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Lehen argitaraldiaren hitzaurrea

Aspalditik nuen Linux sistemaren inguruko liburu bat idazteko asmoa. Izan
ere, garrantzitsua iruditzen zitzaidan software librearen funtsezko ordezkari honen
zabalkuntza euskaraz egitea; gainera, proiektua aipatu nienean, inguruko hainbat
lagunek animatu egin ninduten aurrera egiteko, irakaskuntzaren alorrean horrelako
materialen beharra azpimarratuz.

Dena den, software libreari dagokionez, gaur egun badaude pozik egoteko
arrazoi batzuk, euskaraz baitugu Linux sistemaren hainbat tresna, dokumentazio
eta banaketa, OpenOffice bulegorako aplikazio-multzoa eta beste hainbeste soft-
ware. Horren berri zehatza edukitzeko, UEUko Software Katalogoa kontsultatzea
da egokiena (http://softkat.ueu.org).

Liburu honetan topa dezakezun materialaren aurrekaria 2000. urtean UEUko
udako ikastaroetan Sareen administrazioa Linuxen izeneko ikastaroarena da. Ikas-
taro horretarako prestatutako azalpenak eta ariketak dira liburu honen oinarria, ge-
roago, liburu bihurtzeko bidean, lan hura eguneratzeko, zabaltzeko eta zuzentzeko
lan handia egin den arren. Bestalde, liburua prestatu bitartean, EHUko Informatika
Fakultatean Sistemen Ingeniaritza Teknikoaren barruan Sistemen eta Sareen Admi-
nistrazioa izeneko irakasgaia prestatzea egokitu zitzaidan, eta horrek eragina izan du
liburua irakasgai horretan ere erabiltzeko bideratzea. Nolanahi ere, liburu honen
helburua hirukoitza da: batetik, Euskal Herriko unibertsitateetan eta goi-zikloetan
administrazioarekin zerikusia duten irakasgaietan testu-liburu izan nahi du, bestetik,
informatikazale euskaldunoi Linux/Unix mundu honetan hasteko edo sakontzeko
laguntza eskaini nahi die eta, azkenik, profesionalentzako kontsulta-liburua ere
izan nahi luke.

Sarrera honetan ezin ditut aipatu gabe utzi liburua argitaratzeko bidean izan
ditudan laguntzak. Hasteko, UEUri eta bereziki bertako argitalpenen arduradun den
Nekane Intxaurtzari, emandako erraztasun eta laguntza guztiengatik; horrez gain,
liburuaren zuzenketa egin duen Joserra Etxebarria lagunari, liburuan bere esku fina
nabaritzen baita. Bigarrenik, hasierako ikastaroan lankide izan nituen David Bar-
barin eta Andoni Saenz de Santamaria aipatu nahi ditut, liburuan agertzen diren
zenbait zati beraien ekarpenak baitira. Bukatzeko, eskerrak halaber, Linux mun-
duan hainbatetan nire maisu/maistrak izan diren Joseba Makazaga, Aitor Soroa,



Kike Fernandez, Elena Lazkano eta Jose Jodra lagunoi eta sistemetako irakas-
gaietan urteetan zehar lankide izan dudan Alberto Lafuenteri. Eta zerrenda egitean
ziur ahaztu zaizkidan horiei ere, mila esker.

Iñaki Alegria
Donostian, 2003ko uztailaren 31n

Bigarren argitaraldiaren hitzaurrea

2. argitaraldi honetan bi berritasun daude. Batetik egile berri bat, Roberto,
bere ezagutza eta trebezia jarri duena, batez ere alde praktikoan zein segurtasun-
kontuetan. Bigarren aldaketa probak egiteko erabilitako banaketan dago, Debian
eta Ubuntu erabili baitira, aurrekoan erabili zen Mandrake bazterrean utzita. Bana-
keta horiek izan duten arrakasta dago erabaki honen atzean, baina aurrekoan be-
zala, liburuan zehar beti saiatu gara azalpenak, tresnak eta adibideak izan daitezela
ahalik eta orokorrenak, Unix eta Linux guztietarako egokia dena lehenetsiz.

Edukiaren aldetik lan nagusia gaiak eta probak eguneratzea izan da. Kapitu-
luen antolaketa eta funtsezko gaiak mantentzen dira, baina atal berri batzuk gehitu
dira, honako hauek izanik gehikuntza azpimarragarrienak: atzipen-eskubideak
kudeatzeko ACL funtzioa fitxategi-sisteman, iptables motako suhesiak, LDAP
protokoloa, postfix posta-zerbitzaria eta awk scripting lengoaia.

Besterik gabe, gure lankideei, ikasleei eta UEUko bulegoko langileei, bere-
ziki Nekane Intxaurtzari eta Ander Altunari, gure eskerrik beroenak eman nahi
dizkiegu, beraien laguntzarik gabe liburuaren gabeziak askoz handiagoak izango
liratekeelako.

Iñaki Alegria eta Roberto Cortiñas
Donostian, 2008ko urriaren 30ean
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1. Sarrera

Liburu honen helburua hirukoitza da, batetik, Euskal Herriko unibertsitateetan eta
goi-zikloetan administrazioarekin zerikusia duten irakasgaietan testuliburu izan
nahi du; bestetik, informatikazale euskaldunoi GNU-Linux/Unix mundu honetan
hasteko edo sakontzeko laguntza eskaini nahi die eta, azkenik, profesionalentzako
kontsulta-liburua ere izateko helburua du.

1.1. GNU/Linux

Linux sistema eragileak azken urteetan izan duen aurrerakada izugarria izan da.
1991n Linus Torvalds ikasle finlandiarrak Internet-en bidez aurrenekoz banatu
zuenetik sistema honek bide luzea egin du.

Urte batzuk lehenago Richard Stallman-ek GNU proiektua proposatu zuen,
software librearen mugimenduari oinarria emanez. Linux sistemetan liburutegiak
eta utilitate-programak (konpiladoreak, editoreak...) GNUtik datoz eta izen zeha-
tzena GNU/Linux izango balitz ere, erosotasunarengatik Linux izena erabiltzen da
GNU/Linux multzoa izendatzeko.

Hasieran proiektu honetara bildu zirenak informatikazaleak (hackerrak, hitza-
ren adiera zuzenean) eta garai zaharretako sistema libreetan hezitako administra-
tzaileak ziren, informatika-enpresa handien bilakaerak eraman baitzuen kodea
pribatizatzera eta lankidetza baztertzera, iturburu-kodean aldaketak egiteko aukera
baztertuz eta antzeko beharrak zituztenei programak banatzea debekatuz.

Lankidetzan eta askatasunean oinarrituta, Unixen oinordekoa den sistema
honen garapenak beste lankide asko ekarri zituen, Internetek elkarlanerako
eskaintzen dituen aukerak baliatuta.

Linuxek enpresetako konputagailu pertsonaletan arrakasta handia lortu ez
badu ere, oraingoz behintzat, informatikaren zaleen artean eta enpresetako PC zer-
bitzarietan arrakasta izugarria lortzen ari da, esparru horietan Microsoften nagusi-
tasuna auzian jarriz.

Arrakastaren arrazoiak bilatuz gero, puntu hauetan bil daitezke:



• Sistema libre eta irekia da. Honek, sistema osoa dohainik eskaintzeaz gain,
iturburu-kodea eskuratzeko eta sistema lankideei eta lagunei oparitzeko
aukera ere badakar.
• Oso sistema ahaltsu eta sendoa da. Garapena komunitate zabal batek egin
du, beraz, programak eta dagozkien aldaketak jende askok probatzen ditu
oso epe laburrean, eta, ondorioz, akatsak berehala detektatzen dira. Horrela,
sistemaren osagaiak oso sendoak dira, eta nahiz eta oso denbora luzez aritu
konputagailua itzali gabe, sistema egonkorra izango da. Gainera, eraginkor-
tasuna izan da garapen horretan kontuan hartu den ezaugarrietako bat.
• Ordenagailu pertsonaletan dabil. Tradizionalki halako sistema sendoak nahi
zirenean, ordaintzeaz gain, arkitektura aurreratu eta garestiak eskatzen
dituzten Unix sistemetara jo behar zen. Linuxen sistema garestien ezauga-
rriak dituen sistema dugu dohainik, eta, gainera, PC motako makina merke
batean instala daiteke. Azken urteetan Linux Intel prozesadoreetan oinarri-
tuta ez dauden beste arkitektura batzuetarako ere badago eskuragarri: Mac,
Sparc… Horrez gain, dispositiboen driverretan asko aurreratu da, eta bideo-
zein sare-txartel edo bestelako dispositibo batzuekin garai batean zeuden
arazoak gaindituta daudela esan daiteke.
• Sistema osoa da. Sistema batzuk ordaindu eta gero, erabiltzailea kontura-
tzen da erosi duena oinarri-oinarrizko sistema baino ez dela, eta aplika-
zioak behar ahala, berriro ordaindu beharko dituela. Horrela gertatzen da,
adibidez, Microsofteko Windows sistemetan Interneterako IISrekin, edo
Unix sistema batzuetan konpiladoreekin. Linuxekin hau ez da gertatzen,
oinarri-oinarrizko sistemaren gain (kernel edo muina esaten zaio), behar
guztietarako doako aplikazio asko ditugu eskuragarri, haien artean Inter-
neterako behar den guztia (Apache web zerbitzaria da aipagarrienetakoa,
zeregin horretan munduko programa erabiliena baita).
• Oso komunitate aktibo eta lagunkoia du atzean. Arazo bat baldin baduzu,
ez arduratu, on-line dagoen dokumentazio aberatsaz gain, laguntzen ohituta
dagoen komunitate zabal eta atsegin bat duzu inguruan. Horretarako,
webgune, blog zein banaketa-zerrenda asko dituzu eskura (ikus bibliogra-
fia). Gainera, Unixen esperientzia duenarentzat Linux beste usain bat
besterik ez da.
Ezaugarri hauekin argi dago sistema merke, sendo, malgu eta erakargarri bat

osatu dela, Interneteko zerbitzarien arloan edozein gailentzeko modukoa, dudarik
gabe. Arlo horretan programa zerbitzari asko behar da (eta ordaindu behar dire-
nean sistema garestiak dira), sendotasuna ezaugarri garrantzitsuena da eta, batzuetan
behintzat, behar bereziak daudenez, beste inork ezin du eskaini iturburu-kodearen
eskuragarritasuna eta komunitatearen hain laguntza zabala. Horrexegatik zerbitza-
riek eskaintzen dituzten zerbitzuen administrazioa da liburu honen funtsa, sistemen
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administratzaileei eta administrazioaz ikasi/irakatsi nahi dutenei tresna erabilgarria
gertatuko zaielakoan.

Software librea izanik hizkuntza desberdinetarako lokalizazioa baimen bere-
zirik gabe egin daiteke; hori dela-eta, Linux sistemak hizkuntza askotan lan egiteko
gai dira, euskara barne.

Gainera, Linux Unixeko aldakuntza edo moldaketa izateagatik, beste Unix
sistemaren batekin (FreeBSD, Solaris, SCO, Ultrix, Irix, AIX…) aritu nahi/behar
denean ere interesgarria izan daiteke liburu hau.

1.1.1. Linuxeko banaketak

GNU-Linux ekoizle edo banatzaile desberdinetatik eskura daiteke, zuzenean
edo artekariren baten bidez (askotan aldizkarietan agertzen diren CDetan). Funtsean
Linux bakar bat badago ere, banaketa horien artean desberdintasunak daude, batez
ere programa lagungarrietan eta zenbait konfigurazio-fitxategik duten kokapenetan.
Hona hemen banaketa entzutetsuenen URLak eta ezaugarri aipagarriren bat:

• Debian: oso hedatuta dago Linux-zaleen artean, software librearen aldeko
apustu sendoena da-eta. Liburu honetan azaltzen diren ezaugarriak eta
adibideak banaketa honetako sistema batean probatu dira (Debian 4.0 etch
banaketan).
http://www.debian.org

• Ubuntu: Debianetik eratorria da eta arrakasta handia du konputagailu per-
tsonaletan instalazio errazari eta hizkuntza-aniztasunari ematen dien ga-
rrantzia dela-eta. Liburu honetan garrantzia eman zaio duen arrakastaren-
gatik, eta Debianetik aldentzen diren hainbat aspektu liburuan jasotzen
dira.
http://www.ubuntu.com

• RedHat/Fedora: enpresetan arrakasta handia lortu du bere sendotasuna eta
eskaintzen duen zerbitzu teknikoa direla-eta. Redhat izan zen lehen izena
baina gaur egun bertsio librearen izena Fedora da.
http://www.redhat.com http://www.fedora.com

• Mandrake/Mandriva: RedHaten dago oinarrituta eta bolada batean indar
handia hartu zuen. Mandrake izan zen lehen izena baina gaur egun bertsio
librearen izenaMandriva da.
http://www.mandriva.com

• Slackware: indar handiarekin hasi zen baina instalazio-arazoak direla-eta,
beherakada nabarmena izan du.
http://www.slackware.com
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• Gentoo: iturburuetatik abiatzen den banaketa, erabiltzaile adituentzat
egokia sistema behar desberdinetara egokitzeko.
http://www.gentoo.org

• SuSe:/OpenSuSe: SuSe Slackwaretik eratorri zen, gero Novellek erosi zuen.
http://www.opensuse.org

• Knoppix: CD batetik Linux erabiltzeko aukera ematen duen banaketa
(liveCD) inolako instalaziorik egin gabe. Ez du diskoan eragiten, beraz,
egokia da erabilera puntualetarako ohiko sistema arriskuan jarri gabe.
http://www.knoppix.org

Banaketa bakoitzean zenbakitze-sistema eta izendatze propioa duten bertsio
desberdinak daude eta zenbaki horiek ez dute loturarik banaketa desberdinekoak
badira. Banaketen bertsioez gain, osagaiek ere bertsioak dituzte eta horiek dira
alderatu behar direnak. Nukleo edo muinaren bertsioa da ezaugarri garrantzitsuena,
konputagailuaren funtsezko kudeaketa bere esku baitago. Bi zenbakiz osatzen da,
eta lehenengoa aldatzen da aldaketa handiak daudenean. Bigarren zenbakia bikoi-
tia denean, bertsioa egonkorra eta fidagarria da; bakoitia denean, berriz, aldaketak
probatzeko eta esperimentuak egiteko bertsioa da. Edozein momentutan azken
bertsioa bikoitza da, bikoitia enpresa-zereginetarako egina eta bakoitia sistemaren
garatzaileentzat egokia

Esan bezala, liburuan erreferentziatzat hartuko duguna Debian izango da
baina beste banaketa batzuen ezaugarriak (Ubuntu eta Redhat/Fedora banaketenak
batez ere) ere aipatuko dira.

Unix eta Linux banaketa guztien ezaugarriak bateratzeko eta estandarizatzeko
asmoz POSIX estandarrak proposatu dira.

1.1.2. Interfaze grafikoak: GNOME eta KDE

Duela gutxi arte Linuxi leporatzen zitzaion hutsune handiena interfaze grafi-
koena zen. Horren faltan, adituek, hackerrek edo Unix-zaleek, bakarrik erabil zeza-
keten. Gaur egun, berriz, Windows moduko interfaze anitz eskaintzen ditu Linuxek,
eta guztien artean GNOME eta KDE gailentzen dira. KDEk garrantzi handiagoa
ematen die bateragarritasunari eta erosotasunari; GNOMEk, aldiz, irekia izateari
eta ahalmenei. Programa hau idazmahaia edo mahaigaina ere deitzen zaie. Bide
berean instalazioa ere izugarri erraztu da interfaze grafiko egoki batez.

Linux instalatzean edo erabiltzaileak definitzean, beti banaketaren arabera,
gustuko dugun interfazea hauta dezakegu. Dena den, liburuaren helburua adminis-
trazioa izanda, ingurune horien azalpena (oso intuitiboak dira eta on-line doku-
mentazio askorekin horniturik datoz nolanahi ere) liburuaren esparrutik at geratzen
da. Edonola ere, GNOME izango da adibide batzuetan erabiliko duguna. Zorionez
biak euskaraz erabil daitezke.
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1.1.3. Aplikazioak

Internet eta garapen-programak izan dira Linuxeko alde ahaltsuena aplikazioen
aldetik; ahulena, berriz, datu-baseak, bulego-aplikazioak, aplikazio grafikoak etab.
Azken urteotan hori zuzentzen ari da eta pakete ahaltsu batzuk ari dira agertzen
erabilera komertzialetarako. Hauek dira horietako batzuk (banaketa gehienetan
barneratuta daudenak):

• mysql eta postgres datu-baseak: oso ahaltsuak, sendoak eta musu-truk
eskainiak. Banaketa gehienetan datoz. Datu-base ezagun eta ahaltsu batzuk,
Oracle esaterako, Linuxerako bertsioak ateratzen hasiak dira.
• OpenOffice (www.openoffice.org) Microsofteko Officeren baliokidea eta
bateragarria. Doakoa eta irekia da, nahiz eta Sun enpresaren eskuetan egon.
Euskaraz ere eskaintzen da, zuzentzaile ortografikoa eta guzti.
Askoz ere aplikazio gehiago daude,esaterako, gimp grafikoetarako

edo scribus aldizkariak eta liburuak maketatzeko. Gai hori, halere, ez da libu-
ruaren helburua eta horretaz gehiago jakiteko gomendagarria da Joseba
Makazaga, Antton Rodriguez eta Aitor Soroa lagunen ikastaro hau:
www.sc.ehu.es/ccwdisga/asmoz_sarrera.pdf

1.1.4. Software librea

Linux sistema eragileak eragin handia izan du software librearen aldeko
mugimendua bultzatzeko. Mugimendu horrek elkarlana eta truke librea bultzatzen
ditu informatikaren arloan, eta doako programak bultzatzen baditu ere, iturburu-
kodea banatzea (kode irekia terminoa erabiltzen da hori zehazteko) zein programak
birbanatzeko eskubideak dira gakoak eragin sozial handiko mugimendu honetan.

Stallman-ek emandako definizioan software librea lau askatasunetan oina-
rritzen da (ikus www.zientzia.net/artikulua_inprimatu.asp?Artik_kod=12655):

• aplikazioa edozein xederekin erabiltzeko askatasuna, xede pribatu, publiko,
komertzial edo hezigarriarekin
• aplikazioa nola dabilen aztertzeko eta edonoren beharretara moldatzeko
aukera
• mugarik gabe kopiak egiteko eta banatzeko aukera
• aplikazioa edonork aldatzeko, hobetzeko eta berriz banatzeko askatasuna
Linux mugimendu honen programa entzutetsuenetakoa izan arren, badaude

aurreko ezaugarriak betetzen dituzten beste programa asko, horien artean Apache
web zerbitzaria izanik hedatuenetako bat.

www.gnu.org helbidean informazio asko aurki daiteke software librearen
inguruan, eta www.euskalgnu.org helbidean euskarazko proiektuen inguruan.
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Bestalde, http://softkat.ueu.org helbidean euskarazko softwarearen berri ematen
da, tartean software librearena.

1.1.5. Windowsekin elkarbizitza

Linux daukagunean Windowserako sortutako programa exekutagarriak ezin
dira egikaritu. Pertsona edo enpresa batzuetan aukera hori ezinbestekoa da eta
irtenbidea ondoko lau bideetatik joan daiteke:

• Aukera arruntena da bi sistemak edukitzea konputagailuaren disko gogorre-
ko partizio desberdinetan, instalazioari buruzko eranskinean azaltzen den
legez. Irtenbide honetan sistema batetik beste batera igaro ahal izateko kon-
putagailua itzali eta piztu behar da. Kontu handiz egin beharko da bigarren
sistemaren instalazioa lehen sistemaren datuak ez galtzeko.
• Emuladore bat erabiltzea, hau da, Windows sistema emulatzen duen progra-
ma bat eskuratzea, eta programa horren bitartez, Windowseko aplikazioak
instalatu eta erabiltzea. Programa anitz daude helburu horretarako, VMWare
eta Win4Lin izan dira ezagunenak urteetan zehar, baina ez dira software
librea. wine da software librearen munduko emuladore ezagunena.
• Sare lokalean bi sistemak elkarrekin bizitzea konputagailu desberdinetan
diskoen informazioa partekatuz TCP/IP eta Samba/CIFS protokoloei esker.
Liburuaren bigarren atalean azaltzen da irtenbide hau.
• Linux LiveCD edo LiveUSB bat erabiltzea. Unitate horretatik abiatu behar-
ko da sistema, horretarako BIOS sistema modu egokian konfiguratuz. Lehen
aukeraren aldaera mugatuxeago bat da hau, baina abantaila batekin: sistema
ez da disko gogorrean instalatu behar, beraz, probak egiteko eta ikasten
joateko oso aukera interesgarria da.

1.1.6. Linux euskaraz

Mandrake banaketa (8.2 bertsioa) izan zen euskaratu zen lehena 2002an.
Software libreak eskaintzen dituen zabaltzeko aukerei eta egindako lokalizazio be-
rriei esker, gaur egun Linuxeko ohiko banaketa gehienak euskaraz erabil daitezke.
Instalatzean euskara hizkuntza lehenetsi gisa hautatzea da biderik onena hori lor-
tzeko. Modu grafikoan lan eginda saio-hasieran ere hizkuntza hauta daiteke, beraz,
instalazioa erdaraz egin arren posible da euskaraz aritzea 4. kapituluan azalduko
denez. Edonola ere, euskarazko software-katalogoan (http://softkat.ueu.org/) loka-
lizatutako azken bertsio osoen berri jaso dezakezu.

14 Linux: Sistemaren eta sarearen administrazioa



1.2. LIBURUARI BURUZ

Linux eta Unix termino baliokide gisa erabiliko dira batzuetan, baina Unix aipatzen
denean, azaldutakoak ia Unix guztietarako balio duela azaldu nahi da. Interfaze
grafikoetan, instalazioan, hardware zein softwarearen administrazioan, aldiz,
Linuxeko mekanismoak ezin dira zabaldu Unix guztietara.

1.2.1.Erabilitako konbentzioak

Ondoren zehazten dira testuan zehar erabilitako konbentzio tipografikoak:
• Etzana: alde batetik, marka komertzialak zein programen izenak eta beste
hizkuntzetako hitzak adierazteko erabiltzen da; bestetik, hainbat informazio
zehatz bereizteko testuan zehar agertzen direnean: fitxategien eta katalo-
goen izenak, programak, komandoak, etab.
• Idazmakinakoa: fitxategien edo programen edukia, komandoak,
programen irteera eta kodean agertzen diren balioak adierazteko.
• Idazmakinako etzana: kodearen barruan dagokien balioaz ordezkatu
behar diren aukerak, kodeak edo testuak adierazteko.

1.2.2. Liburuaren egitura

Liburua hiru atal nagusitan dago banatuta: sistemaren administrazioa, lehe-
nean; sare lokaleko zerbitzuak eta Interneteko zerbitzuak, bigarrenean, eta eranski-
nak, azkenean.

Sistemaren administrazioan, bigarren kapitulutik bederatzigarren kapitulura
garatuta, konputagailu isolatua hartzen da administratzeko helburutzat. Ondoko
atalean, berriz, konputagailua sare lokal batera (LAN sareak deitu ohi dira) eta In-
ternetera konektatuta dagoenean egin beharreko administrazioa azaltzen da.
Eranskinean aurretik ezagutu beharreko edo ezinbesteko ez diren hainbat kontzep-
tu azaltzen dira: Linuxeko instalazioa, komando-fitxategien idazketa, espresio
erregularren idazketa, etab. Gai horiek ez daude sekuentzian irakurtzeko, beharren
arabera hasieran irakurtzea gomendatzen baita.

Kapituluetan zehar hainbat adibide eta ariketa proposatzen dira. Teorian
ikasitakoa zuzenean praktikan jartzea da adibideen helburua. Liburua irakurri ahala
Linux sistema batean aritzeko pentsatuta daude adibideak, eta kode-zatiak dira
gehienbat.

Galderak, proposamenak eta zuzenketak ongi etorriak izango dira, eta
horretarako e-postako helbide hau erabil daiteke: inaki.alegria@gmail.com
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1.3. BIBLIOGRAFIA

Oso bibliografia zabala dago gai honetaz, eta, gainera, egunez egun zabaltzen doa.
Euskaraz duela gutxi ia ez zegoen ezer, baina azken urteetan hainbat dokumentazio
sortu da, tartean lokalizatutako sistemen eskuliburuak.

Oinarrizko ezagumenduetarako liburuak egokiagoak badira ere, aldaketa
iraunkorrean dagoen mundu honetan Interneteko materiala, wikipedia barne, eta
bere atzipena lortzeko bilatzaileak, ezinbesteko tresnak dira gaiaren inguruko
azken berriak jasotzeko.

1.3.1. Liburuak
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Linux, Mondragon Unibertsitateko Zerbitzu Editoriala.

Frisch, A. (2002): Essential System Administration, O´Reilly [3. argitaraldia].
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Rivadeneyra, J. M. (2006): TCP/IP sareak [autoedizioa, 2. argitaraldia],

www.sc.ehu.es/acwreco2/TCP_IP_Sareak/TCPIPSareak.html
<http://www.sc.ehu.es/acwreco2/TCP_IP_Sareak/TCPIPSareak.html>//

Tanenbaum, A. S. (2002): Konputagailu-Sareak, EHU.
Welsh, M.; Dalheimer, M. K. eta Kaufman, L. (2006): Guía de referencia y apren-

dizaje Linux, Anaya & O´Reilly [2. argitaraldia].

1.3.2. Komandoak

Ondoko komandoen bitartez, komando eta funtzioen inguruko informazio
zehatza lortzen da:

On-line dagoen eskuliburua kontsultatzeko balio dute hirurek, lehen biak
antzekoak dira, baina hirugarrenean ez da jakin behar komandoaren izena.

man komandoa
info komandoa
apropos funtzioa
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1.3.2. Webguneak

Asko daude baina interesgarrienetako batzuk hauek dira:
• LDP Linux Document project (en): www.linux.org/docs/ldp/howto
• LDP euskaraz: www.librezale.org/ldp
• Debianeko dokumentazioa: www.debian.org/doc
• Ubuntuko dokumentazioa: help.ubuntu.com
• Linuxerako sarrera euskaraz: www.sc.ehu.es/ccwdisga/asmoz_sarrera.pdf
Blog eta zerrenda asko dago gai honen inguruan, baina zerrenda orokorrak

baino espezializatuak dira gomendagarriagoak. Honako hauek dira aipagarrienak
gure ustez:

• Administrazioari buruzko berri interesgarriak: delicious.com/tag/sysadm
(en)
• Software librearen inguruan euskaraz: librezale.org
• Euskarazko software-katalogoa: softkat.ueu.org
• Teknologiari eta software libreari buruzko berriak: marrapuntu.org,
slashdot.org (en), barrapunto.com (es)
• Juanan Pereira lagunaren blog-a: diariolinux.com (es)
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2. Administrazioaren oinarriak eta tresnak

Kapitulu honetan aurreko kapituluan sartutako hainbat kontzeptu zabaltzeaz gain,
administrazioaren tresna nagusiak azalduko dira.

Administrazioa bi modu nagusitan egin daiteke:
• Modu grafikoan: erosoa da, baina batzuetan baliabide asko hartzen ditu eta
bertako pantaila behar du. Gainera, ez du sistema erabat kontrolatzen eta
zerbitzariak administratzeko ez dira aukera egokiena. Horren ordez, web
bidezko administrazioa (adibidez, webmin programa) erabil daiteke, urru-
neko administrazioa modu grafikoan bideratzen duena bide batez. Horreta-
rako zerbitzarian beharrezko segurtasun-neurriak hartu beharko dira (ikus
9. kapitulua).
• Komandoen bidez: sistemaren kontrol osoa bideratzen du, baina konplexu
samarra da. ssh bidez eginda urruneko administrazio segurua bideratzen du.
Komando-lengoaiek ere bilakaera handia izan dute, eta, bigarren eranski-
nean azaltzen den sh lengoaia sinple eta garraiagarriaz gain, beste lengoaia
alternatibo eta osagarriak sortzen joan dira: bash, awk, perl, tcl/tk, python…
Bi moduak aztertuko ditugun arren, komandoen bidezko administrazioari

garrantzia emango diogu.
Horri ekin aurretik, hona hemen administratzaileen zereginen zerrenda eta

erabili beharreko metodologia.

2.1. SISTEMAREN ADMINISTRATZAILEA

Administrazioa oso eginkizun garrantzitsua da Linuxen eta bere moduko sistema
multierabiltzaileetan. Sistemaren funtzionamendu zuzena, datuen integritate edo
osotasuna, segurtasuna eta gordetako informazioaren konfidentzialtasuna dira
administratzailearen ardurak. Horrez gain, erabiltzaileei planteatzen zaizkien arazo
guztiak konpontzen lagundu behar du administratzaileak.

Administratzailearen betekizun aipagarrienak honako puntu hauetan zerrenda
daitezke:



• Sistemaren hasieratzea eta bertan behera uztea. Zerbitzarietan hainbat era-
biltzaile dabiltza sistemaren zerbitzuak erabiltzen, era lokalean zein saretik,
eta, beraz, makina itzaltzea planifikatu beharreko eginkizuna da. Bestalde,
zerbitzu batzuk berrasieratzeko edo fitxategi-sistema egiaztatzeko, komeni-
garria izan daiteke batzuetan makina berrasieratzea; ez beti, ordea, urtean
365 egun eta egunean 24 ordu martxan egon beharreko zerbitzariak gero
eta ugariagoak baitira.
• Sistemaren konfigurazioa. Hainbat dispositibo eta zerbitzuren parametroak
eguneratu egin behar dira noizean behin. Adibidez, kanporako sare-kone-
xioa aldatzean edo domeinu berri bat eskuratzean hainbat aldaketa egin
beharko dira sistemaren parametroetan.
• Hardware eta softwarearen instalazioa eta desinstalazioa. Hardware berria
erosten denean, dispositibo horren funtzionamendu egokia ziurtatu edo
bideratu beharko da. Berdin aplikazio berriekin.
• Erabiltzaile-kontuen kudeaketa: kontuak irekitzea eta ixtea. Zerbitzuak
erabili ahal izateko, hainbatetan erabiltzailea identifikatu beharko da, eta
horretarako, ezinbestekoa da erabiltzaileen kudeaketa.
• Informazioaren babes-kopien mantentzea. Hau izan ohi da lan nekagarri eta
aspergarriena, baina ezusteren bat gertatzen denean (diskoa hondatzea edo
erabiltzaileen hutsegiteak, adibidez) lan horri esker atera ahal izango da
aurrera azkar eta ondo. Babes-kopiekin politika jakin bat jarraitu beharko
da gordetzeko garaian, eta arazoak gertatu ondoren, berreskuratze-prozesua
abiatuko da, aurredefinitutako plan baten arabera.
• Sistemako baliabideen eta zerbitzuen egiaztapen periodikoa. Akatsak na-
baritu aurretik edo larriegiak izan aurretik horiek detektatzea da zeregin
inportante bat, akatsen aurretiko lan prebentiboa alegia. Horretarako hain-
bat miaketa periodiko egin beharko da ohiko erroreen bila. Adibidez, jakina
da diskoa betetzea maiz gertatzen den arazoa dela, horren aurrean adminis-
tratzaile on batek egunero detekta dezake diskoen espazio librea eta % 90
inguruan daudenean neurriak hartzen hasi.
• Erabiltzaileekiko arreta eta arazoen diagnostikoa eta konponbidea. Zer-
bitzuak erabiltzen dituztenek arazoak dauzkatenean, administratzailearen-
gana joko dute. Horrek arazoen diagnostikoa egin beharko du eta konpon-
bidea eman ahalik eta epe laburrenean. Komunikazio-kanalak ezarri behar
dira, posta elektronikoaz ahal dela, eta lan horiek eguneroko planifikazioan
eragin txikiena izan dezaten saiatu. Administratzaileak kontsultak egiteko
konfiantza eman behar die erabiltzaileei, baina bere neurrian eta planifikazio
baten barruan, zeren bestela zeregin hori zeregin bakarra bihur baitaiteke.
• Dokumentazioa mantentzea. Administrazio-lana errepikakorra izan ohi da,
baina batzuetan errepikapen-periodoak luzeak izaten dira. Aurreko kasuak
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errepikatzean, aurreko soluzioak aplika litezke, baina epeak direla-eta, ez
ohi gara gogoratzen. Horren aurrean, soluzioak dokumentatu behar dira
etorkizunean berriro erabili ahal izateko. Lehengo adibidearekin jarraituta,
diskoa betetzea lauzpabost hilabetetan behin gertatzen den arazoa izan
daiteke. Arazoaren aurrean hainbat neurri hartuko dira lehen aldian, hainbat
lan eta kontsulta egin ondoren. Irtenbide hori ondo dokumentatuz gero,
berriro gertatzen denean, dokumentazioa kontsultatu ondoren irtenbidea
errepika daiteke, askoz lan gutxiago eginez.
• Sistemaren parametroen kontabilitatea eta eguneratzea. Erabiltzaile anitz
daudenez, erabiltzaile bakoitzak, edo talde bakoitzak, erabiltzen dituen
baliabideak edota zerbitzuak kontabilizatzea interesgarria izan daiteke
kontabilitateari begira edo zerbitzuak hobetzeko bidean.
• Sistemaren segurtasun-politika mantentzea eta egiaztatzea. Segurtasuna da
administratzaileen buruhauste handienetako bat. Segurtasunerako adminis-
tratzaile espezifiko bat egotea da gomendagarriena, baina edonola ere,
oinarrizko administrazioaren urrats guztietan segurtasuna oso kontuan
hartzeko gaia da.

2.2. TRESNAK ETAMETODOLOGIA

Aipaturiko eginkizunak bete ahal izateko, administratzailea sistemaren erabiltzaile
pribilegiatu bat da (Linuxeko supererabiltzailea), horretarako gainerako erabil-
tzaileek ezin dutena exekuta dezake, eta sistemaren babesak ere gaindi ditzake.
Honako hauek dira eginkizun pribilegiatu horietako batzuk:

• fitxategi-sistemaren gainean egin beharreko dispositiboen muntaketa eta
desmuntaketa
• sistemaren erlojua aldatzea
• fitxategien jabeen izenak eta babesak aldatzea
• sistema bertan behera uztea
• kontu berriak sortzea eta zaharrak ezabatzea
• erabiltzaileen pasahitzak aldatzea
Supererabiltzaileak pribilegio hauek ematen dizkion kontu berezi bat du (root

izena duena), eta, ikusiko dugun bezala, kontu hori ondo babestuta egotea
funtsezkoa da sistemaren segurtasunerako.

Linuxeko su komandoaren bidez supererabiltzailearen pasahitza emanik,
edozein kontutatik supererabiltzaile izatera pasa daiteke, ez baita komenigarria
supererabiltzaileak lan arruntak kontu pribilegiatuan egin ditzan.
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Ubuntu banaketan administratzeko ohiko pribilegiodun bidea sudo da, su
baino gehiago. Nolanahi ere, administrazio-lan intentsiboa egiteko komenigarria
da banaketa horretan root kontua gaitzea.

Administratzailea oso erabiltzaile aditua izan behar da, ezinbestekoa izango
baitzaio maiz scriptak (komando-fitxategiak helburu konkretuak lortzeko) egitea
eta sistemen programazioa egitea, azken hori gutxiagotan bada ere. Administrazio
on bat egiteko asmoz, script horiek idaztean saiatu behar da irtenbide partikularrak
ahalik eta gehien ekiditen. Horren ordez, scriptak ahalik eta orokorren eta
dokumentatuen egitea da gomendatzen den bidea.

Metodologikoki administratzaileak kontuan hartu beharreko irizpideak puntu
hauetan laburbil daitezke:

• Administratzaile ona izateko erabiltzaile ona izan behar da.
• Kontu handiz lan egin behar da, beste erabiltzaileen informazio garran-
tzitsua galtzeko eta segurtasuna kolokan jartzeko arriskua baitago.
• Metodoari garrantzi handia eman behar zaio, soluzioen berrerabilera eta
etekin maximoa lortze aldera (gorde, parametrizatu, dokumentatu, horiexek
dira ideia nagusiak horretarako).
• Administraziorako tresna lagungarriak ezagutu eta menderatu egin behar
dira: make, awk edo perl…
• Administrazio-lanetarako kontu berezi pribilegiatu bat dago, root identifi-
kazioa duena. Kontu horrez gain, administratzaileak bere kontu arrunta
izango du, eta, segurtasun-arrazoiak direla-eta, root kontua ahalik eta
gutxien erabiltzea gomendatzen da. Beraz, administratzaileak gehienetan
bere kontuaren bitartez lan egingo du, eta pribilegioa eskatzen duen zerbait
egin behar denean baino ez du erabiliko kontu berezia. Kontuen arteko
aldaketa azkarra egiteko, su komandoa erabiltzen da.
• Sare lokal zabal baten administrazioa lan erraldoi bihur daiteke makina zein
erabiltzaile asko kudeatu egin behar dituenean. Halakoetan, administra-
tzaile nagusi bat root kontuaren bitartez, eta zenbait laguntzaile kontu
arruntez aritzea proposatzen da. Adibidez, sudo komandoaren bitartez
defini daiteke laguntzaileek egin dezaketena. webmin interfazearen bitartez
ere gauza bera egin daiteke.
Administratzailea eta erabiltzaile arruntak harremanetan egon behar dira

arazoei, berriei eta abarrei buruzko informazioa trukatzeko. Komunikazio hori
gehienbat posta elektronikoz bideratuko da, baina badaude beste zenbait komando
lan horretan laguntza emateko:

• Konektatuta dauden erabiltzaile guztiontzat mezu bat momentuan bidaltzeko
wall komandoa erabiltzen da. Arazo larri baten aurrean edo erabiltzaileen
erreakzio azkarra behar denean erabiliko da.
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• Beste kasu batzuetan abisua ez da hain larria eta, gainera, erabiltzaile guz-
tiengana iritsi nahi da, momentu horretan konektatuta egon ala ez. Horreta-
rako, erabiltzaileak /etc/motd (motd - message of the day; eguneko mezua)
fitxategia editatuko du, erabiltzaileentzako interesgarria den informazioa
bertan idatziz. Hortik aurrera saio bakoitzaren hasieran erabiltzaileek
ikusiko dute mezu hori. Instalazioan egiten diren aldaketak, lan-metodo
aldaketak, programa berrien informazioa eta antzekoak dira fitxategi horri
dagozkion informazioak.
• Erabiltzaile zehatz batekin zuzenean aritzeko, talk komandoa dago (bereha-
lako postaren baliokidea baina sistemaren barruan). Posta elektronikoa bai-
no bizkorragoa da metodo hau, baina aurretik instalatu behar da lan-postu
guztietan. Gainera, momentu horretan konektatutako erabiltzaileekin baino
ezin da aplikatu.

Unix sistemen administrazioa /etc katalogoan dauden fitxategietan oinarritzen
da. Fitxategi horiek hiru modutan alda daitezke: zuzenean editore baten bitartez,
oinarrizko komando batez, edo interfaze grafikoaren bitartez. Hirugarren aukera
noizean behin azalduko bada ere, ez da estandarra, beraz, beste bietan zentratuko
gara liburu honetan. Posible denean, komando egokiaren erabilera lehenetsiko
dugu edizioaren gainetik.

Bestalde, askotan jakin nahiko genuke zein diren erabiltzen dugun Linux sis-
temaren banaketa, bertsioa eta kernelaren bertsioa. Horretarako uname -a komandoa
eta /etc/issue fitxategia (Debianen behintzat) erabiliko dira.

2.3. ADMINISTRAZIORAKO TRESNAGRAFIKOAK: WEBMIN, MCC…

Linux modu grafikoan administratzeko hainbat tresna daude. Batzuk mahaigai-
nekoaren araberakoak dira (KDE, GNOME), beste batzuk banaketaren mende
daude (Mandrake), eta, azkenak, erabat independenteak dira (Linuxconf garai
batean eta webmin gaur egun) baina batzuetan ez daude instalatuta.

Liburuan zehar GNOME eta webmin tresnen erabileraren hainbat adibide
azalduko dira.

• webmin1 bere web interfazearekin oso ahaltsu, eroso eta erabilgarria da.
Gainera, Windowsekiko integrazioari begira tresnak ematen ditu. Duen era-
gozpen bakarra segurtasuna da, administratzailearentzako portu bat irekita
utzi behar baita; hala ere, geroago aipatuko diren segurtasun-neurriak hartuz
arriskua minimiza daiteke. Hauxe da gomendatzen dugun aukera. Ondoko
irudian webmin tresnaren itxura berria azaltzen da.
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KDEtik edo GNOMEtik ere administra daiteke sistema, baina ez da modu
unibertsala. GNOME Sistema menuko Sistema-konfigurazioa aukeran agertzen
dira administratzeko aukera nagusiak: Eguneraketa-Kudeatzailea, Erabiltzaileak
eta taldeak...

2.4. KONTUAN SARTZEA

Linux sistema multierabiltzailea denez, erabiltzaileen identifikazioa ezinbesteko
urratsa da sisteman edozer egin aurretik. Horrela, konputagailuaren informazioa
eta baliabideak parteka daitezke, baina modu kontrolatuan, datuen konfiden-
tzialtasuna eta integritatea arriskuan jarri gabe.

Linuxeko identifikatzeko metodoa ohikoa da, erabiltzailearen izena (username)
eta pasahitzaren (password) bitartez gauzatzen baita. Izena publikoa bada ere,
pasahitza pribatua izan behar da. Segurtasuna arriskuan ez jartzeko, pasahitza
isilpekoa izateaz gain asmagaitza izan behar da, hau da, hiztegietan agertzen diren
hitzak edo gurekin lotutako informazioak saihestu behar dira (musika-talde, aktore
edo futbolari gogokoena zein telefono-zenbakia edo mutil-lagunaren izena, adibi-
dez, baztertzekoak dira), karaktere alfabetikoak zenbakiekin eta karaktere berezie-
kin ($ _ - / : adibidez) konbinatzea gomendatzen da. Gainera, luzea, zortzi
karakterekoa gutxienez, hautatuko da eta ez da inoiz e-postaz bidaliko (modu
zifratuan ez bada behinik behin).

Aurretik azaldutakoaren arabera Linuxen beti dago kontu berezi bat, superera-
biltzailea edo administratzailea identifikatzen duen root izenekoa. Segurtasuna
dela-eta, root kontua ahalik eta gutxien erabiltzea gomendatzen da. Haren pasahitza
ezartzeko orduan, pasahitzak asmagaitzak izan daitezen emandako irizpideei
jarraitu ezean, sistemaren eta erabiltzaile guztien informazioa kolokan egongo da.
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Kontu berriak irekitzeko, root kontua erabiliko da, dena den, Linuxeko bana-
keta batzuetan instalazioarekin batera hainbat kontu ireki daitezke. Kontuak
irekitzeko bidea bosgarren kapituluan azalduko da2.

Ubuntu banaketan root kontua erabili ordez, beste estrategia bati jarraitzen
zaio, sudo komandoa erabiltzeari, hain zuzen ere. Komando horren bidez, erabil-
tzaile arruntek eragiketa pribilegiatuak gauza ditzakete, eta horixe da liburuan
erabiltzen dugun banaketan hautatzen den bidea. Dena den, administrazio-lana
errazteko, komeni da root kontua erabilgarri jartzea. Horretarako pasahitza sartuko
dugu ondoko komando hau erabiliz:

Linux sistema martxan jartzen denean, erabiltzaileei begira exekutatzen den
lehen programak, login izena izan ohi duenak, identifikazioa eskatuko du bertan
gure erabiltzaile-izena eta pasahitza sar ditzagun. Pasahitza isilpekoa denez, saka-
tzen denean ez da pantailan islatuko (honi oihartzunik gabe aritzea esaten zaio),
beraz, arreta handiz sakatu beharko da.

Behin kontuan sartuz gero, edozein komando egikaritzeko prest dugu sistema.
Noizean behin pasahitza aldatzea gomendatu ohi da, batez ere daukaguna asmatze-
ko erraza denean edo norbaitek badakielako susmoa dugunean. Hau egiteko
passwd komandoa dago. Komandoa sakatutakoan, aurretik pasahitz zaharra eta
ondoren berria bi aldiz tekleatu beharko ditugu.

Kontuan sartutakoan, komando-interpretatzailea (KI) izeneko programa bat
jartzen da martxan, eta komandoak sartzeko aukera dugula adierazteko sinbolo bat
agertu ohi da, $ erabiltzaile arruntentzat eta # supererabiltzailearentzat. Dena den,
gonbite izena (ingelesez prompt izenarekin ezagutzen da) duen sinbolo hori alda
daiteke, 4. kapituluan azalduko diren testuinguru-aldagaien bitartez.

Komandoen bitartez lan egingo dugu hemendik aurrera, baina bukatzean ga-
rrantzitsua da exit edo logout komandoen bidez deskonektatzeko eragiketa buru-
tzea. Kontua ixtea, logout ere deitzen zaio eragiketa horri, eta prozesadorea bertan
behera uztea (ikus 7. kapitulua) izango da bukatzeko modua, inolaz ere ez fisikoki
deskonektatzea, horrek kaltetu egin baitezake diskoaren informazioa.

2.5. SAIO ANITZ (KONTSOLABIRTUALAK)

Linux, gainerako Unix sistemak bezala, konputagailu handietan eta zerbitzarietan
lan egiteko gai da, beraz, lanpostu edo terminal bat baino gehiago onartzen dituen
postu anitzeko sistema da. PC batean aritzen garenean, terminal anitz konektatzeko
aukera ez da arrunta, eta hori simulatzeko kontsola birtualak eskaintzen dizkigu.

sudo passwd root
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Horrela, Ctrl+Alt eta F1-F6 arteko tekla bat batera sakatuz, 6 terminal birtual
desberdin lor daitezke, bakoitzetik komandoak sar daitezen (beti identifikazio-
fasea gainditu ondoren). Gehienetan terminal batean aritzearekin nahikoa da, baina
ez da ideia txarra batean aritzea erabiltzaile arrunt gisa, eta beste batean administra-
tzaile gisa, bigarren hori bakarrik erabiliz eskubide bereziak behar direnean. Ter-
minal batetik bestera igarotzea aipatutako tekla-konbinazioaren bidez lortuko da.

Modu grafikoan lan egiten dugunean, zazpigarren terminala erabiltzen da.
Beraz, modu grafikotik lehen saio alfanumerikora igaro daiteke Ctrl+Alt+F1
sakatuz, eta modu grafikora atzera itzultzeko, Ctrl+Alt+F7 sakatzea besterik ez da
egin beharko.

2.6. ARIKETAK

1. Erabili kontsola birtual desberdinak eta aldatu batetik bestera.
2. Idatzi mezu bat /etc/motd fitxategian eta egiaztatu kontuan sartzean irakurtzen
dela.

3. Aipatutako komandoak/fitxategiak (uname, issue) erabiliz, zehaztu zeintzuk
diren zure sistemaren banaketa eta banaketaren zein nukleoaren bertsioak. root
kontuari pasahitza jarri, esandako irizpideak betetzen dituen berri bat hautatuz.
Gero, su komandoa erabiliz, egiaztatu supererabiltzailea zarela. Bukatzeko,
irten modu pribilegiatutik.

4. Instalatu webmin apt-get install webmin komandoaren bidez. Martxan jarri
nabigatzailean https://localhost:10000 URLa jarriz (protokolo seguruaz 10000
portuaz).
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3. Fitxategi-sistema eta bestelako baliabideak

Komandoen bidezko administrazioari ekin aurretik, hainbat kontzeptu gogoratu
behar dira komandoen inguruan: bide absolutuak eta erlatiboak, berbideratzeak,
metakaraktereak…

3.1. FITXATEGI-SISTEMA

Linux sisteman, Unix sistema guztietan bezala, informazio egonkor atzigarri guztia
erro bakarreko fitxategi-sistema batean antolatzen da. Beraz, MS-DOSen
oinarritutako sistemarekin konparatuz, hemen ez da unitate fisikoa (C: adibidez)
zehaztu behar fitxategi bat erreferentziatu ahal izateko, fitxategien izendapenak ez
baitu loturarik izan behar kokapen fisikoarekin.

Konputagailua itzalita dagoen bitartean, unitate edo partizio bakoitzak bere
fitxategi-sistema du barnean, baina sistema martxan jartzen denean, unitate horiek
lotzen dira, zuhaitz moduko egitura bakar bat eraikiz. Eraketa hori egiteko mount
komandoa eta /etc/fstab fitxategia funtsezkoak dira, aurrerago azalduko den
moduan.

Fitxategi bat sortzen denean, bi motatako informazioak gordetzen dira dis-
koan: edukia bera eta kontrol-informazioa edo deskribatzailea. Deskribatzailean
fitxategiaren izena, mota, luzera, jabea eta beste hainbat informazio metatzen dira,
eta deskribatzailearen eremu guztiak gordetzeko i-nodo izeneko egitura dago. Ber-
tan fitxategi mota, jabea eta atzipen-eskubideak edo baimenak, sortu zeneko data
zein azkenik eguneratu eta kontsultatu zenekoa, luzera eta beste hainbat informa-
zio daude.

Geroxeago azalduko denez, fitxategi baten kontrol-informazioa —i-nodoaren
edukia, alegia— ikusteko ls -l komandoa erabiltzen da; fitxategiaren edukirako,
aldiz, more edo cat komandoak (bitarra ez bada). Disko, partizio edo diskete bat
hasieratzen denean (formateatu hitza erabili ohi da, eta horretarako mkfs komandoa
dago), bi atal hasieratzen dira, i-nodoen aldea eta datuena.

Dena den, Unix sisteman fitxategi kontzeptua oso zabala da eta, fitxategi
arruntez edo artxiboez gain, beste funtsezko elementu batzuk ere definitzen dira
fitxategien egitura (i-nodoak gehi datuak) erabiliz:



• katalogoak: fitxategien multzoak dira, fitxategiak ondo egituratzeko era-
biltzen direnak. Katalogo bat beste katalogo baten barruan dagoela azpima-
rratu nahi denean, azpikatalogo deritzo. Hain zuzen, mkdir komandoaren
bitartez sortzen da katalogo bat, cd komandoaren bitartez mugi daiteke ba-
tetik bestera, eta ls bitartez ikusi katalogo baten fitxategi multzoa. Katalogo
batek, fitxategi multzo bat adierazteaz gain, fitxategi-sistemaren barruko
azpizuhaitz bat definitzen du.
• loturak edo estekak: fitxategi bat parteka daiteke erabiltzaile desberdinen
artean, eta horretarako, katalogo desberdinetatik atzituko da fitxategi bera
(edo katalogoa fitxategi multzo bat partekatu nahi bada). Zehazki, ln
komandoaren bitartez lortzen dira lotura berriak.
• dispositiboen fitxategi bereziak: S/Iko dispositiboak definitzen dituzten
fitxategiak dira eta gehienbat /dev katalogoan kokatu ohi dira. Dispositibo
bat modu batez baino gehiagoz erabiltzea baldin badago, fitxategi berezi
bat baino gehiago izango ditu. Preseski, mknod komandoaren bitartez
sortzen dira fitxategi hauek.
• bestelakoak: badaude beste zenbait fitxategi mota helburu zehatz batzue-
tarako, FIFOak aplikazioen barneko komunikazioetarako, socketak sare-
komunikazioetarako, etab.
Fitxategiak izendatzeko, aipatutako zuhaitz-egituran non dagoen zehaztu be-

harko da, fitxategiaren izena zuhaitzaren barneko bidea baita. Bide hori zehazteko
zenbait erreferentzia erabiltzen dira, beharren edo erosotasunaren arabera:

• laneko katalogoa: sistemak bere lan-ingurunean beti mantentzen du
laneko edo uneko katalogoa, cd komandoaz aldatzen duguna. Izena / edo ~
karaktereen bitartez hasten ez bada, laneko katalogoarekiko bidea
adierazten da, bide erlatiboa deitutakoa. Adibidez fitx, kat1/fitx2 edo
../kat2/fitx3 bide erlatiboak dira (.. karaktere-parea goiko katalogoa
adierazteko erabiltzen da).
• erro-katalogoa: esan den bezala, erro-katalogo bakarra dago fitxategi-
sisteman, / karakterearen bidez adierazten dena; beraz, bide absolutua
deitzen dena karaktere horretaz hasiko da eta ez du kontuan hartuko uneko
katalogoa. Adibidez, /etc/fstab bidea absolutu bat da.
• kontuaren erro-katalogoa: erabiltzaile bakoitzari erro-katalogo bat sortu
eta esleitzen zaio kontu bat sortzen zaionean eta, batzuetan, puntu
horrekiko bidea da erosoena. Kasu horretan ~ karaktereaz hasiko da bidea.
Adibidez, ~/fitx izenak (bideak) gure erro-katalogoko fitx fitxategia
adierazten du, eta ~erab1/fitx izenak, erab1 erabiltzailearen erro-
katalogotik zintzilik dagoen fitx fitxategia.
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3.1. irudia. Linuxeko katalogo garrantzitsuenak.

Bidearen izenaren barruan, / karakterea bereizgarria da (katalogoen artean edo
katalogoen eta fitxategien artean). Fitxategi-sistemaren edozein puntutan gaudela-
rik bi katalogo-izen berezi daude: . bertako katalogoa adierazteko eta .. goiko
katalogorako.

3.1. irudian Linuxeko katalogo garrantzitsuenak azaltzen dira, bide absolutua
zehaztuz.

3.2. OINARRIZKO KOMANDOAK

Esan bezala administratzaile ona izateko erabiltzaile ona izan behar da aurretik, eta
horretarako, oinarrizko kontzeptuak eta oinarrizko komandoak erabili behar dira
azkar eta ziur. Komando batzuk dagoeneko aipatu badira ere, pasarte honetan
Unix, eta ondorioz Linux, SEak eskaintzen dituen oinarrizko komandoen laburpen
bat eskaintzen da. Dena den, liburu honetan sakontzeko, komando horiek mende-
ratu behar dira eta erraztasun handiz erabili. Hala eta guztiz ere, hemen azaltzen
dena laburpen bat besterik ez da, baina informazio gehiago lor daiteke man eta
apropos komandoen bitartez, ondoren azalduko den moduan.

/ erro-katalogoa, UNIXeko exekutagarria du batzuetan, Linuxeko banaketa
batzuetan /boot katalogoan baitago

/bin oinarrizko komandoak
/home erabiltzaileen katalogoak zintzilikatzeko (Unix batzuetan /user)
/dev S/Iko dispositiboen definiziorako
/etc konfigurazioaren informazioa
/sbin eta /usr/sbin sistema martxan jartzeko exekutagarriak eta supererabiltzailearen

exekutagrriak
/media aldi baterako muntaketak egiteko Debianen eta Ubuntun
/mnt aldi baterako muntaketak egiteko banaketa batzuetan
/tmp aldi baterako fitxategietarako
/usr aplikazioak gordetzeko
/usr/bin komandoak eta exekutagarriak (/bin katalogoaren osagarri)
/usr/doc dokumentazioa. Banaketa batzuetan /usr/share/doc katalogoan dago
/usr/include C goiburuko fitxategiak
/usr/lib C liburutegi estandarra eta beste liburutegiak. Banaketa batzuetan /lib katalogoan

daude
/usr/lib/X11 pantaila grafikorako beharrezkoa den X sistemaren osagaiak. Banaketa batzuetan

/usr/X11R6/lib katalogoan kokatzen dira
/usr/local software partikularra
/usr/man eskuliburuen informazioa
/usr/src UNIXeko iturburu-programak
/usr/tmp tmp katalogoaren zabalkuntza
/usr/share aplikazioen datuak kokatzeko, banaketa batzuetan soilik
/opt aukerazko softwarea kokatzeko, banaketa batzuetan soilik
/var zerbitzarien informazioa (idazteko aukera)
/var/log ikuskaritzarako fitxategiak
/var/spool lan periodiko edo atzeratuetarako azpikatalogoak: at, cron, lpr… komandoei

dagozkien ilaretarako
/home erabiltzaileen informazioa zintzilikatzeko
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3.2.1. Komandoen formatua eta metakaraktereak

Komandoak idazteko sintaxi konkretu bati jarraitu egin behar zaio. Hona
hemen formatu orokorra:

Dena den aipatutako elementuez (komandoa, aukerak, parametroak) gain,
beste elementu batzuk gehitu daitezke, eta horretarako, karaktere berezi batzuk era-
biliko dira. Hona hemen karaktere berezi horien zerrenda eta dagozkien esanahiak:

< sarrera estandarra berbideratzea, hau da, sarrera teklatutik izan beha-
rrean fitxategi batetik izan dadin erabiliko dena. Fitxategi-bukaera
adierazteko Ctrl-D erabiliko da.

> irteera estandarra berbideratzeko, irteera pantailan agertu beharrean
fitxategi batean gorde dadin.

>> irteera berbideratzea baina eransketa moduan, hau da, zegoen fitxategi
batean gehituko da komandoaren irteera.

<< datuak ondoren datozela adierazteko, scriptean bertan datuak
zehazteko eta ez tekleatzeko.

2> erroreen mezuak berbideratzea. Emaitzak eta errore-mezuak bereizten
dira eta batzuetan erroreak dira berbideratu nahi direnak.

& atzeko planoan exekutatzeko, ondoren datozen komandoekin para-
leloan. Lan astunak egikaritzen direnean erabiltzen da, horrela posible
izango baita lan astun horiek bukatu bitartean beste komando batzuk
abiatzea (ikus 3.2.10. atala).

| pipea edo kanalizazioa, ezkerreko komandoaren irteera eskuineko ko-
mandoaren sarrerara bideratzea3. Komando baten irteera hurrengoaren
sarrera izan behar denean erabiliko da, horrela saihesten baita fitxategi
iragankor bat sortzeko eta ezabatzeko beharra.

Berbideratzeko mekanismoa oso interesgarria da administrazio-lanetan,
sistemak sortu dituen mezuak fitxategietan gordetzea bideratzen baitu.

Parametroak fitxategien edo katalogoen izenak izan ohi dira, baina batzuetan,
izena ez dakigunean edo fitxategi anitz aipatu nahi denean, metakaraktereak erabil
daitezke. Hona hemen zenbait karaktere eta dagokien esanahia:

* edozein karaktere-kate ordezkatzen du. Horrela *.c espresioak c mota-
ko fitxategi guztiak adierazten ditu.

komandoa [aukerak] parametro1 parametro2 ...
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? karaktere bakarra ordezkatzen du. Horrela fitx? espresioak fitx hasiera
eta beste karaktere bat duten fitxategi guztiak adierazten ditu, fitx3 edo
fitxk adibidez.

[ ] barruko karaktereetako bat ordezkatzen du. Adibidez, prog.[hc]
espresioak prog.h eta prog.c adierazten ditu.

Komatxoen erabilera da aipatu beharreko beste gai bat. Hiru komatxo mota
bereizten dira Unixeko komandoetan, bikoitzak, sinpleak eta alderantzizkoak.

" komatxo hauek konstanteak adierazteko erabiltzen dira. Barruan karak-
tere bereziak (esate baterako, \n lerro-bukaerarako) zehatz daitezke,
baita aldagaien izenak ere.

' aurrekoaren antzekoa da, baina aldagaiak ez dira interpretatzen.
` komando oso bat mugatzeko erabili ohi da, eta oso interpretazioa des-

berdina du, komandoak irteera estandarrean ematen duena adierazteko
erabiltzen baita.

Adibideetan joango da bakoitzaren esanahia finkatzen.

3.2.2. Lehen komandoak

Oinarri-oinarrizko komandoak azaltzen dira ondoren. Dena den, zehaztasun
guztiak ez dira ematen, liburu honen helburua komandoen oinarria azaltzea baino
ez baita. Ondoren azalduko denez, komandoaren xehetasunak zehatz-mehatz
kontsultatzeko man komandoa dago on-line, eta horrela haren aukera eta ahalmen
guztiak jakin daitezke.

Komandoen kontsulta

Komandoak kontsultatzeko: man eta apropos

on-line dagoen eskuliburua kontsultatzeko balio du man komandoak, baina
komandoaren izena jakin behar da; ez badugu izen hori gogoratzen, apropos
komandoaren bitartez zalantzari buruzko hitzen bat erabil daiteke, eta emaitza gisa
dagozkion komandoen izenak itzuliko ditu.

Fitxategien edukia ikusteko

Fitxategiaren burua ikusteko, hau da, lehenengo lerroak soilik agerrarazteko:
head. Ezer zehazten ez bada, lehen 10 lerroak azalduko dira, baina lerro kopurua
zehatz daiteke.

man komandoa
apropos hitza
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Fitxategiaren buztana edo bukaera ikusteko, hau da, azkeneko lerroak soilik
agerrarazteko: tail

Fitxategiaren edukia pantailaz pantaila ikusteko: more, less. Unix munduan
more da estandarra, baina Linux sisteman sortutako less programa malguagoa da,
atzera eta aurrera mugitzeko aukera ematen baitu.

Fitxategiaren eduki osoa ikusteko, baita zenbait fitxategi kateatzeko ere: cat.
Izena kateatzetik dator eta horretarako erabiltzen da gehienetan, hainbat fitxategi
kateatu bata bestearen atzetik, eta beste batean gorde fitxategi guztien bildura.
Hala eta guztiz ere, fitxategi bakarra aipatzen bada eta irteera berbideratzen ez
bada, fitxategiaren edukia bistaratuko da pantailan.

3.2.3. Fitxategien kudeaketa: kopia, berrizendatzea, ezabaketa, inprimaketa…

Fitxategiak kopiatzeko: cp. Bi parametro zehazten dira, kopiatu nahi den
fitxategiaren izena eta kopiaren izena. Aurretik aipatu den bezala, izena bidea da,
eta erlatiboa zein absolutua izan daiteke. Horren ondorioz, bigarren parametroa
katalogo bat baldin bada, kopia beste katalogo batean egingo da.

Izena edo katalogoa aldatzeko: mv. Kopiatzean ez bezala, ez da fitxategi
berririk sortzen, zegoenari izena edo kokapena aldatzen zaio. Bigarren parametroa
katalogoa denean gertatzen da toki-aldaketa.

Fitxategiak ezabatzeko: rm. Fitxategiak kontu handiz ezabatu behar direnez,
gomendagarria da -i aukera zehaztea, sistemak baieztapena eska dezan, batez ere *
metakarakterea erabiltzen bada.

mv fitx1 fitx2 #berrizendatu
mv fitx1 kat2 #mugitu fitx1 kat2-ra

cp fitx1 fitx2

cat fitx1 # fitx1 fitxategia pantailan ikusteko
cat fitx1 fitx2 fitx3 >fitx_osoa # fitx1, fitx2 eta fitx3 kateatu

# eta fitx_osoa-n gorde

more fitx1

tail -100 fitx1 # azken 100 lerroak
tail +50 fitx1 # 50. lerrotik bukaera arte

head fitx1
head -100 fitx1 # lehen 100 lerroak

32 Linux: Sistemaren eta sarearen administrazioa



Fitxategiak edo katalogoak partekatzeko: ln. Loturak edo estekak egitea esan
nahi du link ingelesezko hitzetik datorren komando honek; beraz, ez da fitxategia-
ren kopia egiten. Bide absolutu desberdinetatik fitxategi edo katalogo berera iriste-
ko balio du. Horrela, bide batetik aldatzen dena guztietarako izango da. Katalogoak
ere parteka daitezke, baina modu bigunean edo sinbolikoan (soft moduan), eta
horretarako -s aukera zehaztu behar da. Modu sinbolikoan jatorrizko erabiltzaileak
mantentzen du kontrol osoa, eta baimenak alda ditzake edo fitxategi osoa ezaba
dezake bestelako loturak kontuan hartu gabe. hard moduan erabiltzaile guztiak
maila berean geratzen dira, eta fitxategia ezabatuko da, denek ezabatzen dutenean.

Fitxategiak inprimaketa prestatzeko, orritan banatzeko, identifikatzeko,
zutabeak definitzeko, etab.: pr

Fitxategiak inprimatzeko: lpr. Postu anitzeko sistema denez, inprimaketa modu
atzeratuan (spooling) egingo da, hau da, ilara batean kokatuko dira inprimatu
beharreko fitxategiak, eta txanda egokitzen zaionean inprimatuko da, aurrekoen
inprimaketa bukatutakoan alegia. Inprimagailu anitz dagoenean, horietako bat
hautatzen da -P aukeraren bitartez.

Inprimatze-ilara ikusteko: lpq

Fitxategiak editatzeko: vi, emacs, pico…
Editore horien zehaztasunak eta erabilera liburu honen helburuetatik kanpo

geratzen dira. Dena den, ezagutzen ez badira, ingurune grafikoan emacs erabiltzea
oso erraza da, menuen bitartez funtzio guztiak erabilgarri daude-eta.

3.2.4. Adibideak

Kasu honetan, eta salbuespen moduan, ez da gomendatzen adibide hauek
konputagailuan probatzea (aipatzen diren fitxategiak existituko ez direlako, ziur
asko).

lpq -Plerroka #lerroka izeneko inprimagailuan

lpr fitx1 #inprimagailu lehenetsian
lpr -Plaser fitx1 #laser izeneko inprimagailuan

pr fitx1

ln fitx_zaharra fitx_berria
ln -s kat_zaharra kat_berria

rm fitx
rm -i * # uneko katalogoko fitxategi guztiak ezabatzea

# baieztapena eskatuz
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1. txt motako fitxategi guztiak ezabatzea:

2. Izena “maiz” hitzaz hasi, “.txt” kateaz bukatu eta tartean karaktere bakarra duten
fitxategiak kateatzea eta pantailan ikustea:

3. maiz1, maiz2 eta maiz3 inprimatzea:

4. fitx1 kopiatzea fitx2 izenarekin (2 modutan):

5. fitx1 fitxategiaren lehenengo 20 lerroak gehitzea buru fitxategiaren bukaeran:

6. sh komando-interpretatzailearen eskuliburua atzeko planoan kopiatzea lis1
fitxategian, bitartean lanean jarraitu ahal izateko:

7. fitx1 fitxategiaren lehenengo 50 lerroak inprimatzea bi zutabetan:

3.2.5. Katalogoekin aritzeko komandoak

Logikoki katalogoak fitxategien zein azpikatalogoen multzoak diren arren,
esan den bezala, Unix sisteman katalogo bat fitxategi mota bat da eta, beraz, i-nodo
batean gordetzen da haren kontrol-informazioa edo deskribatzailea. Hala eta guztiz
ere, katalogoekin lan egiteko komando bereziak daude.

Uneko katalogoa zein den jakiteko: pwd
Laneko edo uneko katalogoa aldatzeko: cd. Asko erabiltzen den komandoa

da, bide erlatibo guztiak uneko katalogoaren arabera eratzen dira-eta.
cd katalogoa

head -50 fitx1 | pr -2 | lpr

man sh >lis1 &

head -20 fitx1 >>buru

cp fitx1 fitx2
cat fitx1 >fitx2

lpr maiz[1-3].txt

cat maiz?.txt

rm *.txt
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Katalogo bat sortzeko: mkdir

Katalogoa ezabatzeko (hutsik baldin badago): rmdir. Katalogoa hutsik ez
badago eta bertatik zintzilik dagoen guztia ezabatu nahi bada, rm -r komandoa
erabil daiteke, baina kontu handiz, katalogoaren izen desegokia jarrita ondorio
latzak ekar baititzake.

Katalogoaren fitxategiak zerrendatzeko: ls. Katalogorik aipatzen ez bada,
uneko katalogoaren osagaien izenak azalduko ditu. Izenaz gain fitxategien beste
ezaugarri batzuk ere azalarazteko, -l aukera zehaztuko da. Geroago azalduko
denez, izenaren hasieran puntu karakterea duten fitxategiak ikusezinak dira, baina
-a aukera zehaztutakoan pantailaratuko dira.

Ikus dezagun zeintzuk diren ls -l komandoak ematen dituen informazioak
(emandako ordenan) fitxategiari buruz:

• fitxategi mota: fitxategitzat hartzen diren objektuen artean zein den azal-
tzen da4: fitxategia (-), katalogoa (d), fitxategi bereziak (b, c), FIFOak (f),
socket-ak (s)…
• babes-informazioa: 9 karakterez azaltzen dira horretarako dauden 12 bitak.
Era orokorrean adierazten dute zeintzuek erabil dezaketen fitxategia (jabea,
taldea, mundua) eta zertarako: irakurketa (r), idazketa (w) edota exekuzioa
(x). Baimenei buruzko pasartean zabalduko da puntu hau.
• lotura kopurua: gehienetan lotura bat izango da, baina fitxategi parteka-
tuetan (ik. ln komandoa) eta katalogoetan gehiago izan ohi dira.
• jabea: fitxategia sortu duen erabiltzailearen identifikazioa (saioan sartzean
erabiltzaileak zehazten duen identifikazioa, kontuaren izena ere deritzona).
• taldea: jabeari dagokion taldea. Erabiltzailea talde batean baino gehiagotan
egon badaiteke ere, bakarra izango da fitxategiari esleitzen zaiona.
• tamaina edo luzera: fitxategiak hartzen duen byte kopurua.
• data: azken aldaketa egin zen momentua.
• izena: fitxategiaren izena.

ls -l katalogoa #informazio osoa
ls -a #fitxategi guztiak, ikusezin direnak barne

rmdir katalogoa
rm -r katalogoa #KONTUZ edukia barne, ezabatzen du

mkdir katalogoa
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Izan ere, ls -a egiten denean ikusezinak ere azaltzen dira. Ikusezinak izaten
dira . karaktereaz hasten direnak eta katalogo guztietan badaude gutxienez bi: kata-
logoa bera, . izenarekin, eta katalogo gurasoa, .. izenarekin. Izen hauek koman-
doetan erabil daitezke (adibidez cd .. komandoa oso erabilia da goiko katalo-
gora joateko).

3.2.6. Adibideak

1. proba katalogoa sortzea:

2. /usr/bin katalogoko head eta tail komandoak kopiatzea proba katalogora:

3. proba katalogora joatea:

4. proba katalogoan gaudela egiaztatzea:

5. proba katalogoaren barruan azpi katalogoa sortzea:

6. proba katalogoko edukia zehatz-mehatz ikustea, fitxategi ikusezinak barne:

3.2.7. Beste zenbait komando

Mezuak pantailan ateratzeko: echo. Komando hau scriptetan baino ez da
erabiliko.

Fitxategi baten datuak lerroz lerro sailkatzeko: sort

Lerro berdinak bakar batera biltzea (fitxategia sailkatuta dagoenean): uniq.
Komando hau sort programaren ondoren erabili ohi da eta -c aukeraz lerro
errepikatuak kontatzeko balio du.

uniq -c fitx # berdinak bildu kopurua lerro hasieran utziz

sort fitx
sort –nr fitx # n- zenbakizko sailkapena, r- alderantziko ordena
sort +2 fitx # sailkatu bigarren eremu/hitzaren arabera

ls -la

mkdir azpi

pwd

cd proba

cp /usr/bin/head proba
cp /usr/bin/tail proba

mkdir proba
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Fitxategi baten lerroak, hitzak eta karaktereak kontatzeko: wc. Lerro kopurua
soilik interesatzen bazaigu, -l aukera erabiliko da.

Fitxategien (bertsioen) arteko desberdintasunak: comm (sailkatuak) eta diff.
Komando hauek oso erabiliak dira iturburu-programen bertsioak alderatzeko edo
momentu desberdinetako emaitzen arteko desberdintasunak aztertzeko.

Irteera estandarra bikoiztea: tee. Hain zuzen pipe-en kate baten barruan
erabili ohi da, tarteko emaitzaren bat gorde nahi denean.

Fitxategi hutsa sortzea edo dagoen bati datak aldatzea: touch

Filtroak: datu-fitxategietan aldaketak egiteko. Karaktere zehatz bat aldatzeko
tr erabiliko da, eta karaktere-kateak aldatzeko sed. Komando hauek konplexu
samarrak dira, eta sed programan sakontzen da, eranskinean espresio erregularrak
azaltzean.

Gainera eranskin horretan awk interpretatzaile ahaltsuaren berri ere ematen
da, filtro konplexuagoak egiteko baliagarria dena.

3.2.8. Adibideak

1. fitx fitxategiko lerroak sailkatzea eta errepikatuta dauden lerroak kentzea:

2. Katalogoko fitxategien informazioak ikustea pantailaz pantaila, baina kopia bat
gordez kopia-fitxategian:
ls –l | tee kopia | more

sort fitx | uniq

tr kar1 kar2 <fitx # kar1 ordez kar2 jarri fitxategi osoan
sed 's/kate1/kate2/g' <fitx # kate1 ordez kate2 jarri
fitxategi osoan

touch fitx # fitxategi hutsa sortzea
touch -m hheeoomm fitx # fitxategia eguneratu den momentua

# aldatzea. hilabetea(hh) eguna(ee) ordua(oo)
# eta minutua(mm) zehaztuta.

diff fitx1 fitx2

wc fitx
wc –l fitx # lerroak bakarrik kontatzen ditu
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3. hitzak izeneko fitxategi batean hitz bat dago lerro bakoitzeko. Kontatu zenbat
hitz diferente dauden eta hitz bakoitzaren maiztasuna. Eman emaitza maiztasu-
naren arabera (maiztasun handienekoak hasieran):

3.2.9. Komandoen exekuzio konkurrentea

Komando baten exekuzioa oso luzea denean, interesgarria da komando hori
egikaritzen den bitartean komando berriak abiatzea. Horri exekuzio konkurrentea
esaten zaio eta horretarako komando “astun” hori atzeko planoan edo hondoan
exekutatuko da. Hori lortzeko, & karakterea idatziko da komandoaren bukaeran.

Atzeko planoan egikaritzen den komandoak mezuak idazten baditu, mezu
horiek berbideratu egin beharko dira aurretik azaldutako > eta 2> erabiliz, bestela
mezu horiek nahastu egingo baitira lehen planoan ari den komandoaren mezuekin.

Leiho-sistema batean ari garenean, komando-lerro batetik leiho berri bat
sortzeko atzeko planoan exekutatzeko agintzen da, & karakterea erabiliz. Horrela,
fitx fitxategia emacs programarekin editatzeko honako lerro hau idatziko da:

3.2.10. Komando-fitxategiak: scriptak

Lanak automatizatzeko eta behin egindako lana etorkizunean berrerabiltzeko
ohikoa da fitxategi batean komando-segida bat jartzea, eta gero fitxategi hori egi-
karitzea. Kapitulu hau ez luzatzearren bigarren eranskinetan kokatu da komandoen
fitxategien azalpena, baina komeni da kapitulu horiek kontsultatzea aurrera jarraitu
baino lehen.

3.3. FITXATEGIEN BILAKETA

Administrazioa modu eraginkorrean burutzeko, funtsezkoa da fitxategien kokape-
na ezagutzea. Dena den, batzuetan kokapena ez da ezaguna edo ahaztu egiten da,
eta kasu horietan bilaketari ekin behar zaio. Fitxategiak bilatzeko, bi irizpideri
jarrai dakieke: kontrol-informazioa eta edukia. Lehenengoa erabiltzeko, find
komandoa dugu, eta bigarrenerako, grep.
3.3.1. find komandoa

Fitxategien bilaketa eta bilatutakoen gaineko balizko eragiketak egin daitezke
find komandoaren bitartez, beti kontrol-informazioa erabilita. Hori oso interesga-
rria da fitxategi asko dagoenean, eta bilatzen duguna zein katalogotan dagoen ez
dakigunean, edo fitxategi multzo bati komando bat aplikatu nahi zaionean.

emacs fitx &

sort hitzak | uniq –c | sort –nr
echo GUZTIRA: `wc –l hitzak` #`kom` kom komandoaren emaitza
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find komandoan 3 eragigai behar dira zehaztu: bilaketaren iturburua (zein ka-
talogotatik behera bilatuko den), bilatzen diren fitxategien ezaugarriak eta ekintza.

Lehen parametroan bilaketa helburutzat duen azpizuhaitzaren erroaren bide
erlatiboa edo absolutua zehaztuko da. Hain zuzen, / zehaztuko da fitxategi-sistema
osoan bilatu nahi denean, baina, ahal dela, apur bat mugatzea gomendatzen da,
bilaketa azkartzearren. Horrela, aplikazioei buruz bilatzen denean, /usr jartzea da
ohikoena, erabiltzaileen artean bilatzeko /home, eta konfigurazioetan /etc.

Bilatzen diren fitxategiak zenbait ezaugarriren arabera bila daitezke, arrun-
tena izenarena izanik. Dauden aukerak honako hauek dira:

• fitxategiaren izena: -name fitx
• fitxategi mota: -type mota
• fitxategiaren luzera: -size n
• fitxategiaren jabea: -user erab
• baimenak: -perm baim
• azken aldaketatik iragandako denbora: -mtime egun
• beste fitxategi bat baino berriagoa: -newer fitx

Irizpide horien arteko konbinazioa egin daiteke, hainbat adibidetan azalduko
den moduan.

Batzuetan, izena ez dugu zehatz-mehatz ezagutzen; halakoetan, izenetan
metakaraktereak erabil daitezke, baina komatxoen artean.

Tamainan, eta beste aukera batzuetan ere, jartzen den balioa zehatza, mini-
moa edo maximoa izan daiteke. Minimoa dela adierazteko plus karakterea zehaz-
tuko da, eta maximoa adierazteko minus karakterea. Adibidez, 100 K edo gehia-
goko fitxategiak bilatzeko -size +100k zehaztuko da, baina -size -10k
zehaztuta 10 K edo txikiago direnak bilatuko dira. Minus zein plus ez zehazteak
tamaina hori zehatz-mehatz adieraziko luke, eta ez litzateke oso erabilgarria
izango. Antzera gertatzen da denborarekin. Tamainaren bukaeran hizkirik zehazten
ez denean, tamaina bloketan eman beharko da; k zehaztuta, berriz, Kbytetan eman
daiteke, eta c zehaztuta, bytetan.

Ekintza sinpleenak -print eta -ls dira, eta bide absolutua edo ezaugarri
guztiak ikusteko balio dute, hurrenez hurren.

Aurkitutako fitxategiei bestelako ekintza aplikatu nahi zaienean, -exec
kom {} \; patroia aplikatuko da, kontuan hartuz kom ordez nahi den koman-
doa zehaztu behar dela eta {} sinboloak aurkitutako fitxategiak adierazten dituela.

find erroa ezaugarriak ekintza
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slocate komandoa

Banaketa batzuetan locate eta slocate (locate segurua) bilaketak azkartzen
dituzte datu-base batean oinarritzen direlako. Fitxategien izenak edo izen zatien
bidez bilatzeko oso egokia da.

3.3.2. Adibideak

1. Gure kontuaren barruan arraroa izeneko fitxategia bilatzea:

2. Laneko azpikatalogotik behera c lengoaian idatzitako fitxategiak bilatzea:

3. Izenean core katea duten fitxategi guztiak bilatzea:

4. core5 izeneko fitxategiak eta zakarrontzira bota 7 egun baino zaharragoak
direnak bilatzea:

5. Zure kontuan edozein erabiltzailek idatz ditzakeen fitxategiak bilatzea:

6. Kontuaren katalogoaren barruan dauden eta 100 K baino gehiago dituzten testu-
fitxategiak ikustea:

7. tmp katalogoan bilatzea eta astebete baino gehiago aldatu gabe dauden fitxategiak
ezabatzea eta izena listatzea, ezabatutako fitxategien kopuruarekin batera. Preseski,
touch komandoa erabil daiteke fitxategien datak aldatzeko eta scripta probatzeko:

find /tmp -mtime +7 -print >tmp # izenak gorde gerorako
find /tmp -mtime +7 -exec rm {} \; # ezabatu
echo "ezabatutako fitxategiak:"
cat tmp
echo "fitxategi kopurua :" `wc -l tmp`
rm tmp

find ~ -name '*.txt' -size +100k -ls # irizpideak konbinatuz

find $HOME –perm /222 -ls

find / -name core -ctime +7 –exec mv {} /tmp/zakarrontzia \;

slocate core

find . -name '*.c' –ls #kontrol-informazioa ere lortuz

find ~ -name arraroa -print
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3.3.3. grep komandoa

Batzuetan bilaketa edukiaren arabera egin nahi da, eta ez ezaugarrien arabera.
Kasu horretan grep komandoa erabiliko da. Komando horrek, Unixeko beste
batzuek bezala, espresio erregularrak erabiltzen ditu. Espresio horiek oso ahaltsuak
dira, baita konplexu samarrak ere, eta eranskinetan azaltzen dira modu laburrean.

Komandoaren formatua honako hau da:

Lehen parametroan eredua den espresio erregularra zehaztu behar da, eta bi-
garrenean fitxategi bat edo multzo bat (metakaraktereak erabili ohi dira). Adibi-
deetan erabilera arruntenak azaltzen dira. Bestalde, -v aukerarekin ereduari
jarraitzen dioten lerroak aukeratu beharrean, jarraitzen ez diotenak hautatzen ditu.

Dena den, grep komandoak uneko katalogoan baino ez du eraginik, beraz,
edukiaren araberako bilaketa fitxategi-sistema osoan edo azpizuhaitz zehatz batean
egin nahi bada, find eta grep komandoak konbinatu behar dira, azken adibidean
azaltzen den moduan. Banaketa berrietan -R aukera eskaintzen da hori errazteko.

3.3.4. Adibideak

1. C lengoaiaren fitxategien artean, zatidura funtzioa/aldagaia erabiltzen duten
lerroak inprimatzea:

2. fitx fitxategian, gutxienez 2 karaktere duten lerroak listatzea:

3. fitx fitxategian zenbakitik hasten ez diren lerroak beste fitxategi batean
gordetzea:

4. Uneko katalogoan “Linux” hitza duten fitxategiak bilatzea:

5. kat katalogotik zintzilik dauden fitxategien artean (azpikatalogoetan ere),
“Linux” hitza duten fitxategiak bilatzea:
find kat -exec grep 'Linux' {} \;

grep 'Linux' *

grep –v '^[0-9]' fitx >fitx_selek # ^ lerro-hasiera

grep '..' fitx # . edozein karaktere

grep -n 'zatidura' *.[hc] # kontuz, bakarrik letra xeheaz

grep eredua fitxategi-multzoa
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6. Gure kontuen erro-katalogoan dauden fitxategien kopurua idaztea, motaren
arabera:

3.4. FITXATEGIEN BABESA

Sistemaren segurtasunaren helburu nagusiak integritatea eta konfidentzialtasuna
dira, eta horretan administratzailearen lana funtsezkoa eta ezinbestekoa bada ere,
erabiltzaile arruntek ere zerikusi handia dute, beharrezkoak diren fitxategiak edo
multzoak ondo babestuz eta beren kontua ondo kudeatuz. Horrez gain, konfiden-
tzialtasuna areagotzeko zifratze-programak (PGP adibidez) erabiltzera jo beharko
da. Atal honetan Unix sistemen segurtasuneko oinarria diren baimenak azaltzen dira.

3.4.1. Atzipen-baimenak

12 bitek kontrolatzen dituzte i-nodoan fitxategien babesa edo atzipen-baime-
nak. 12 horien artean 9 dira erabilienak, eta 3 biteko 3 multzotan banatzen dira.
Lehen multzoa fitxategiaren jabeari dagokio, jabeak bere buruaren aurka babes
baitezake; adibidez, fitxategi baten aldaketa eragoz dezake idazteko baimenak ken-
duz. Bigarren multzoa jabearen taldeari dagokio, Unix lan-taldeetan aritzeko pen-
tsatuta baitago; eta hirugarrena, gainerako erabiltzaileei (besteei) begira eratzen da.

Multzo bakoitzean irakurtzeko, idazteko eta exekutatzeko baimenei dagoz-
kien bitak daude. Aurretik esan den bezala, fitxategi baten babes-egoera jakiteko, ls
komando erabil daiteke: irakurtzeko baimena r (read) batez azalduko da pantailan,
idaztekoa w (write) batez, eta exekutatzekoa x (exec) karaktereaz. Baimenik ez
dagoenean, - karakterea agertuko da dagokion posizioan.

Horrela, ondoko bederatzi karaktereak ikustean:
rwxr-x--x

if [ "$#" -eq 0 ]
then
ls -l ~ >tmp
fi
if [ "$#" -eq 1 ]
then
ls -l $1 >tmp
fi
echo `grep '^d' tmp | wc -l` katalogoa
echo `grep '^-' tmp | wc -l` fitxategiak
echo `grep '^p' tmp | wc -l` pipe-ak
echo `grep '^l' tmp | wc -l` soft loturak
echo `grep '^c' tmp | wc -l` karakt. dispositiboak
echo `grep '^b' tmp | wc -l` blokek. dispositiboak
rm tmp
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honako hau esan dezakegu dagokion fitxategiari buruz: baimen guztiak dituela
jabeak, taldeak irakurri eta exekuta dezakeela eta munduak exekutatu baino ezin
duela egin (beraz ezin dute programa kopiatu). Babes egokia da fitxategi exekuta-
garri edo scriptentzat baina datu-fitxategi ez-publikoetarako hauxe litzateke
egokiena:

Bit hauen kudeaketa egokia funtsezkoa da sistemaren segurtasunerako, eta ho-
rretaz jabetu behar dira, administratzaileaz gain, erabiltzaile guztiak. Segurtasuna
dela-eta, ahalik eta baimen murritzenak aplikatzea da gomendatzen dena, batzuetan
erosotasunaren aurka joan badaiteke ere.
3.4.2. chmod komandoa

Baimenak aldatzeko edo eguneratzeko, chmod komandoa erabiltzen da.
Komandoan atzipen-baimenak aldatzen edo adierazten duen modua eta fitxategia
zehazten dira:

Baimena zehazteko, bi aukera daude: erlatiboa eta absolutua.
Modu erlatiboan baimenak gehitu/kendu egiten dira + edo - zehaztuz. Nori

kendu/gehitzen diogun zehazteko ondoko karaktereak adieraziko dira: u (user)
jabearentzat, g (group) taldearentzat eta o (others) gainerakoentzat. Denei eragin
nahi zaienean, karakterea a (all) izango da. Horrela taldeari fitxategiak aldatzeko
aukera emateko, g+w zehaztuko da, eta munduari exekutatzekoa kentzeko, o-x.

Fitxategi edo fitxategi multzo bati baimen konkretu bat zehaztu nahi zaionean,
modu absolutua erabiliko da. Kasu horretan zenbaki zortzitar bat (0 eta 7 artekoa)
erabiliko da multzo bakoitzeko, balioa multzoaren hiru bitei dagokien balio
bitarraren bihurketa izanik. Horrela, rw- baimena adierazteko, adierazpide bitarra
110 da, beraz, 6 zortzitarra, eta —x baimenerako 1 zortzitarra (001 bitarra). Beste
modu batez esanda, zehaztuko den zenbakia batuketa baten emaitza izango da, non
4 gehituko den irakurketa-baimena adierazteko, 2 idazketarako eta 1 exekuziorako.
Horrela, irakurketarako eta idazketarako baimena adierazteko, 6 zehaztuko da.

Beraz, aurreko pasartean zehaztutako ohiko baimenak lortzeko, honako bi
komando hauek beharko lirateke:

Eta lehenengotik bigarrenera modu erlatiboan pasatzeko:
chmod a-x prog

chmod 751 prog
chmod 640 fitx

chmod modua fitxategia

rw-r-----
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Baimenak azpikatalogoetan zehar modu errekurtsiboan eratzeko chmod
komandoak -R aukera eskaintzen du. Horrela, bi komando hauen arteko aldea:

honako hau da: lehenak kat katalogoan aldatzen ditu baimenak, eta bigarrenak,
katalogo berean eta bertatik zintzilik dauden fitxategi eta katalogo guztietan.

Bestalde, find komandoan atzipen-baimenak zehatz daitezke perm parame-
troaren bitartez. Baimen konkretu batzuk bila daitezke (666 adibidez), gutxieneko
batzuk (-022, adibidez, esateko taldeak eta munduak idazteko baimenarekin) edo
horietako baten bat (/022 edo +022 adibidez, esateko taldeak edo munduak
idazteko baimenarekin).
3.4.3. Lehenetsitako baimenak: umask komandoa

Baina zer babes esleitzen zaio fitxategi bati, kopia baten bitartez edo editore
batez sortzen denean? Hori ingurunearen arabera izango da (ikus 4. kapitulua),
baina umask komandoaren bitartez ingurune hori alda daiteke. Preseski, umask ko-
mandoan modu absolutua baino ezin da zehaztu, baina baimenak zehaztu beharrean
debekuak zehazten dira. Beraz, maskara egoki bat ezartzeko, komando hau gomen-
datzen da:

Maskara honen bitartez, taldeari idazteko aukera eta munduari dena debeka-
tzen diegu. Hau da, oinarrizko baimenak 750 (027ren zazpirako osagarria) izango
direla esaten da. 077 maskara egokia da erabiltzaile isolatu eta mesfidatientzat, eta
002 lankidetzara emanak eta sekreturik gabekoak direnentzat.

Maskara ezarrita dagoenean fitxategien baimenak horren arabera sortuko dira,
chmod bitartez aldatzen ez diren bitartean, ondoko salbuespenarekin: exekutatzeko
baimena bakarrik konpilatutako fitxategiei jartzen zaie maskaren arabera, gainera-
koei debekatu egiten zaie-eta. Hau arazotxo bat da komando-fitxategietarako eta
konpilatzen ez diren programetarako, baina chmod komandoaren bitartez exeku-
tatzeko baimena esleituz zuzentzen da.
3.4.4. Baimenak katalogoetan

Exekutatzeko baimenak katalogoetan logikarik ez duenez, beste esanahi bat
esleitzen zaie bit hauei Unixeko katalogoetan, zeharkatzeko baimenarena hain
zuzen. Batzuetan interesgarria da bidea irekita uztea baina katalogoaren edukia ez
azaltzea (irakurtzea). Adibidez, katalogoan dauden informazio batzuk konfiden-
tzialak izan daitezke, baina azpikatalogoren batean fitxategi partekatu bat egon
daiteke. Horri irtenbidea emateko, katalogo/azpikatalogoetan pasatzeko (exekuta-

umask 027

chmod 640 kat
chmod –R 640 kat
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tzeko) baimena zehaztuko da, baina ez irakurtzekoa. Horrela, partekatutako fitxa-
tegian irakurtzeko baimena jarriz gero, fitxategi hori ikusi ahal izango dute, baina
ez katalogoen edukiak. Kontrakoa ere interesgarria izan daiteke zenbait kasutan,
alegia, edukia azaltzea baina pasatzea ez.

Idazteko baimenak ere beste semantika bat du katalogoetan, katalogoko
osagaiak sortu/ezabatzekoa hain zuzen. Beraz, katalogo batean norbaitek baimenik
ez duenean, ezin izango du bertako fitxategirik ezabatu, nahiz eta fitxategietan
idazteko baimena izan.
3.4.5. Bit bereziak

Babeserako ohiko 9 bitez gain, i-nodoan beste hiru bit berezi daude: setuid,
setgid eta sticky izeneko bitak. Hirurak programa exekutagarrietan erabiltzen dira
gehienbat eta ahaltsu bezain arriskutsuak dira. Beraz, administratzaileak bit horiek
kontrolatu egin beharko ditu, segurtasun-hutsune asko bit horietan oinarritzen
direlako.

Hain zuzen, setuid bita aktibaturik duen exekutagarria bere exekuzioan zehar
exekutagarriaren jabearen baimenekin arituko da, eta ez erabiltzailearen baimene-
kin. Hau oso erabilgarria da Unixeko babes zurrunak modu kontrolatuan saihes-
teko, eta programa batzuk horretaz baliatzen dira.

Ezagunena passwd programa dugu. Programa horren bitartez pasahitza alda
daiteke, baina edozein erabiltzailek pasahitz guztiak gordetzen dituen /etc/passwd
fitxategian idazteko baimena edukiko balu, bere pasahitza aldatzeaz gain besteena
ere aldatu ahalko luke, supererabiltzailearena barne, segurtasun osoa pikutara bida-
liz. Arazo horri aurre egiteko, fitxategian root erabiltzaileak baino ez du idazteko
baimena, baina passwd programari setuid bita aktibatzen zaio. Bit horren eraginez,
pasahitzaren idazketa egitean egiaztatzen diren baimenak exekutagarriaren jabea-
renak dira, eta ez pasahitza aldatu nahi duen erabiltzailearenak. Horrela, programa-
ren jabea root baldin bada, eta hala izan ohi da, pasahitza aldatzea lortzen da baina
passwd programa erabiltzen denean.

Beraz, baimenak modu kontrolatuan saihesteko bi elementu daude: baimenak
murriztuta dituen datu-fitxategia eta irakurketa/aldaketa gauzatzen duen programa
exekutagarria, setuid aktibatuta duena eta jabea ondo doitua duena (gehienetan
jabea root izango da).

Bestalde, setgid bita setuid antzekoa da, baina taldearen babesei dagokie,
helburua berdina izanik, babesak modu kontrolatuan saihestea hain zuzen. Beraz,
setgid bita aktibatuta duen exekutagarria bere exekuzioan zehar exekutagarriak
esleituta duen taldearen baimenekin arituko da.

Aldiz, sticky bitaren helburua desberdina da, exekutagarria memorian
finkatzea eta, ondorioz, eraginkortasuna handitzea baititu zeregin nagusitzat. Dena
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den, egoiliar geratzen diren programa hauek arriskutsuak dira, birusen helburua
horixe baita, egoiliar geratzea. Hori dela-eta, banaketa askotan baztertu da.

Nola aktibatzen dira bit hauek? Modu erlatiboan s erabiltzen da setuid eta
setgid-erako (u+s, g+s adibidez) eta t sticky-rako. Modu absolutuan, aldiz,
ezkerrean laugarren digitu bat jar daiteke: 4 balioa setuid aktibatzeko, 2 setgid-
erako eta 1 sticky-rako edo biten konbinaketa). Horrela, komando hauetako
batekin:

exekut programari setuid bita aktibatzen zaio.
Bit horien aktibazioa kontu handiz zaindu behar da, batzuetan beharrezkoak

badira ere, segurtasun-zuloak egiteko aukera ederra eskaintzen dietelako pirata
informatikoei.

3.4.6. Bit bereziak katalogoetan

Bit berezi hauek katalogoetan aplikatzen direnean, babeserako bit arruntetan
gertatzen denaren antzera, semantika aldatzen da.

Esate baterako, sticky bitaren bitartez erabiltzaile batek ez du ezabatzeko
baimenik izango berak sortu ez dituen fitxategietan, nahiz eta katalogoan idazteko
baimena eduki. Fitxategi iragankorretako katalogoetan (/tmp) erabili ohi da, baita
ezaugarri aldakorreko fitxategiak dituzten katalogoetan ere.

Zenbait katalogotan setgid bita aktibatu ohi da, erabiltzailea talde desberdine-
tako partaidea denean eta baimena horietako lehena ez den bati lotu nahi zaionean.
Momentu bakoitzean talde bat baino ez zaio lotzen erabiltzaileari, baina katalogo
baten azpian sortzen diren fitxategietan jabeari esleitu nahi zaion taldea beti talde
bera bada, erabiltzailearen uneko taldeari kasu egin gabe, goiko katalogoaren tal-
deari horixe ezarri beharko zaio, eta bere setgid aktibatu. Hori hobeto ulertzeko
bosgarren kapitulua irakurtzea gomendatzen da.

3.4.7. Erabiltzailea eta taldea aldatzen

Erabiltzaile batek fitxategi baten taldea edo jabea arrazoi desberdinengatik
alda dezake: batetik, talde batean baino gehiagotan egonda talde horietako bat hau-
tatzeko, eta, bestetik, lankidetzan aritzen denean baimenak nahi bezala doitzeko.
Administratzailearentzat, berriz, fitxategi bati esleitutako jabea edo taldea aldatze-

chmod 4751 exekut
chmod u+s exekut
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ko beharraz (supererabiltzaileak besteentzako lanak egiten dituenean6) gain, aukera
interesgarria da sistema osoaren kudeaketari begira ere.

Lan horietarako chown (aldatu jabea) eta chgrp (aldatu taldea) komandoak
erabiliko dira. Bietan modu errekurtsiboaren (-R) aukera dago, komandoak
fitxategi-sistemaren azpizuhaitz oso batean eragina izan dezan. Geroago ikusiko
denez, erabiltzaile bati dagozkion taldeak ikusteko, groups eta id komandoak
daude, eta momentuan esleituta dagoena aldatzeko, newgrp komandoa.

3.4.8. Atzipen-kontrolerako zerrendak (ACL)

Aipatutako bitekin datuen babesa nahiko zurruna da eta ezin da batzuetan
behar dugun malgutasuna lortu. Adibidez, fitxategi baten eskubideak talde bateko
partaide gehienei eman nahi badizkiegu, baina ez guztiei, talde berri bat sortu
beharko dugu, fitxategiari esleitutako taldea aldatuz eta taldearen baimenak zehaz-
tuz. Hau aspergarria da maiz egin behar denean, eta gainera beste sistema batzue-
tan sistemak berak eskaintzen du aukera hori.

Unix sistemetan hori lor daiteke POSIX arauetan proposatutako ACL (access
control list, atzipen-kontrolerako zerrenda) mekanismoarekin. Zoritxarrez bana-
keta gehienetan ez dator instalatuta eta acl paketea instalatu beharko dugu.

Instalatuta dagoenean, setfacl eta getfacl komandoen bidez malgutu dezakegu
eskubideen esleipena. Preseski, setfacl komandoaren bitartez baimenak alda
daitezke, eta getfacl delakoaren bitartez kontsultatu. Bosgarren kapituluan, talde
berriak sortzen ikasitakoan, komando horiek erabiliko ditugu.

3.4.9. Adibideak

1. umask probatzea:

-rw------- 1 acpalloi acpalloi 0 Sep 3 17:34 proba2

umask 077
touch proba2
ls -l proba2

-rw-r----- 1 acpalloi acpalloi 0 Sep 3 17:33 proba1

touch proba1
ls –l proba1

027
umask
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6. Oso interesgarria da aukera hori kontu berriak sortzean supererabiltzaileak zenbait fitxategi
sortzen dituenean, root-aren jabegopean utzirik fitxategi horiek atziezinak liratekeelako erabiltzai-
learentzat.



2. setuid aktibatzea eta aktibatuta daudenak bilatzea:

3. setuid, setgid edo sticky bita aktibatuta duten fitxategien listatua:

4. acl paketea instalatu eta probatzea:

3.5. PARTIZIOAK ETAHASIERAKO MUNTAKETA

Konputagailua itzalita dagoenean, partizio edo euskarri bakoitzak bere fitxategi-
sistema propioa du; beraz, fitxategi-sistema anitz dago. Baina sistema eragilea
martxan jarri bezain laster, fitxategi-sistemen muntaketari ekiten dio eta fitxategi-
sistemen informazioa zuhaitz bakar batean kokatzen du.

3.2. irudian muntaketaren eskema grafikoa azaltzen da. Aparteko bi fitxategi
muntaketaren bidez sistema bakar batean integratzeko modua agertzen da bertan.

Aipatutako partizio horiek egitea, hasieratzea eta muntatzea lan delikatuak
dira, eta gehienak administratzaileak baino ezin ditu egin.

Bestalde, euskarrietan dauden fitxategi-sistema guztiak zuhaitz bakar batean
antolatzeko muntaketa da funtsezko eragiketa. Partizioren bat izango da erroa,
bertan izango baita sistemaren kodea, eta horren gainean muntatuko dira beste
guztiak, kapitulu honetan azaldu den zuhaitza osatzeko. Muntaketa egiteko partizio
edo dispositibo bat eta katalogo bat zehaztuko dira, katalogo horretatik zintzilika-
tuko baita muntatzen ari den dispositiboari dagokion euskarriaren fitxategi-sistema.

Euskarri ez-finkoekin (disketeak, CD/DVDak, flash memoriak, etab.) munta-
tzeko beharra ere badago, eta euskarria aldatzeko desmuntatu egin beharko da.

apt-get install acl #instalatzeko debian-en
man setfacl

find / \( -perm -4000 -o -perm -2000 -o -perm -1000\) -ls
# baliokidea
find / -perm /7000 -ls

find . -perm -4000 –ls
-rwsr----- 1 acpalloi acpalloi 0 Sep 3 17:33 proba1

chmod 4640 proba1
ls –l proba1
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3.2. irudia.Muntaketa-eragiketaren ondorioa.

Muntaketa automatikoa edo eskuzkoa izan daiteke, eta mota bietakoak konbi-
natu ohi dira, zeren automatikoa disko gogorretarako erabili ohi baita, eta eskuz-
koa, beste euskarrietarako (zabaltzeko ikus 8. kapitulua). Hain zuzen, mount/umount
komandoak eta /etc/fstab konfigurazio-fitxategia dira muntaketaren elementu
nagusiak.

3.5.1. Partizioak

Partizioak disko-zatiak dira, baina SEren ikuspuntutik partizio bakoitza disko
oso bat da, bertan i-nodoetarako zein datuetarako tokia baitago. Disko batean
partizioak egiteko arrazoi nagusiak hauexek dira:
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• Sistema eragile bat baino gehiago erabili ahal izatea (Linuxen bertsio
desberdinak, Linux etaWindows…).
• Fitxategi-sistemak mota desberdinetakoak izatea. Linuxek mota des-
berdinak onartzen ditu: Linuxeko arruntak (ext2 eta ext37); Microsofteko
MS-DOS (fat), Windows95/98 (vfat) eta WindowsNT/2000 (ntfs);
Macekoa (hfs), CDen estandarra (iso9660), beste makina batek sarearen
bitartez zerbitzatutakoak (nfs) eta beste asko. Dena den, partizio bakoitzari
sistema bakar bat eslei dakioke.
• Diskoan informazio-galerak gertatzen direnean, partizio batera mugatzea
galera horiek.
• Malgutasun handiagoa eta espazioaren kontrol zehatzagoa izatea. Erabil-
tzaile guztien informazioa (/home katalogotik zintzilik egon ohi dena)
partizio batean jarri ohi da. Gauza bera egin daiteke /usr katalogotik zintzi-
likatzen duen aplikazioen informazioarekin. Partizio horietan dauden infor-
mazioak kudeaketa desberdina behar dute babes-kopiei begira, adibidez.
• Fitxategien atzipena azkartzea. Fitxategi baten datuak ez ohi dira jarraian
idazten, beraz, informazioa partizioan sakabanaturik egongo denez, parti-
zioa txikiagoa bada, sakabanaketa mugatzen da, eta fitxategia irakurtzeko
dispositiboak duen buruaren mugimendua murrizten da.

Linux sisteman swap motako partizio bat sortu behar da beti, alegiazko memo-
riak (memoria birtuala ere esaten zaio) behar duen disko-zatia bertan kokatzeko.
Ikusiko dugunez, partizio hori ez da muntatuko fitxategi-sisteman.

Partizio berriak egitea eragiketa arriskutsua da, eragiketaren ondorioz hainbat
informazio gal daiteke-eta. Egin aurretik, ezinbestekoa da diskoaren babes-kopia
egitea, arazoak prebenitzeko. Partizioak egiteko bi modu nagusi daude: komandoen
bidezkoa eta instalazioarena. Komandoen bidezkoa arreta handiz egin behar da.

3.5.1. fdisk etamkfs komandoak

Partizioak egiteko bi komando konbinatu behar dira: fdisk eta mkfs. Biak root
kontutik egin beharko dira.

Partizioak egitea eta birmoldatzea da fdisk komandoaren helburua. Dispositi-
boaren izena zehaztu behar da, eta ohiko izenak honako hauek dira: /dev/hda,
diskoa IDE bada, eta /dev/sda8, SCSI edo SATA denean.

fdisk /dev/hda
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7. Izen berezi hauek erabiliko dira azalduko diren mount zein mkfs komandoetan eta /etc/fstab
fitxategian.
8. Izen hauetan ondoko kapituluetan sakonduko da.



Komando honek hainbat aukera ematen dizkigu modu interaktiboan, partizioak
ikusteko, berri bat egiteko, mota aldatzeko, etab. Aukera nagusiak hauexek dira:

m laguntza (aukerei buruzko informazioa)
p partizioen ezaugarriak ikustea
l partizio motak ikustea
n partizio berri bat egitea
d partizio bat ezabatzea
t partizio baten ezaugarriak aldatzea
w bukatzea egindako aldaketak gordez
q bukatzea aldaketak egin gabe

Komandoaren exekuzioaren ondorioz partizioak sortzen dira, eta bakoitza
zenbaki batez identifikatuko da. Horrela, eta diskoa IDE dela suposatuz, /dev/hda1
izango da lehena, /dev/hda2 bigarrena eta horrela lau zenbakiduna arte. Hauek
partizio fisikoak edo nagusiak dira. Partizioetako bat zabaltzeko erabil daitekeen
modu hedagarriari esker, beste lau partizio logiko egiteko aukera dago. Partizio
logikoak 5etik 8raino zenbatzen dira, nahiz eta lau fisikoak ez osatu. Hedatzen
dena ez da zuzenean erabiliko, barruan dituen partizio logikoak direlako sistema-
rentzat benetako partizioak.

Horrela, disko batean bost partizio nahi baldin baditugu, ohikoa da hiru
nagusi egitea eta bat zabaltzekoa. Zabaltzen den horretan bi partizio logiko egingo
dira. Nagusien eta zabaltzekoaren identifikazioak /dev/hda1tik /dev/hda4ra joango
dira eta logikoena /dev/hda5 eta /dev/hda6 izango dira.

Aldiz, mkfs komandoaren bitartez, partizioa hasieratzen edo formateatzen da.
Partizioan fitxategi-sistema huts bat sortzea eta aipatutako mota baten arabera for-
matu ematea lortuko da. Partizioaz gain, hainbat euskarri ere hasieratu daitezke
komando honetaz: disketeak, CDak, etab.

Komandoan, dispositiboaren edo partizioaren izena zehazteaz gain, formatua
ere zehatz daiteke. Adibidez:

Diskete bat MS-DOSeko formatuarekin formateatzeko, berriz, hauxe litzateke
komando-lerroa:

Formatu horrekin, disketea Linux zein Windows sistemetan erabili ahal izan-
go da. Linux gehienetan hori egiteko beste modu bat dago, fdformat komandoa
hain zuzen.

mkfs -t vfat /dev/fd0

mkfs -t ext3 /dev/hda2
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Hala eta guztiz ere, aurreko komandoak erabili gabe ere partizioak egin
daitezke. Linuxeko instalazioa burutzen denean, elkarrizketa baten bitartez hainbat
datu eskatzen dira partizioei buruz: zenbat, zein luzeratakoak, zein motatakoak,
etab. Horrez gain, muntaketa-puntua ere eskatuko zaigu. Instalazio-programaren
emaitzaz partizioak eratu, hasieratu eta osatu egiten dira.

Modu grafikoan ere egin daiteke, webmin erabiliz. Horretarako Hardwarearen
barruan “Partitions on Local Disks” hautatuz:

GNOMEren barruan partizioak egiteko GNOMEko gparted paketea instala-
tzea gomendatzen da.

3.5.3. Hasierako muntaketa automatikoa: /etc/fstab fitxategia

Disko gogorraren eta partizio guztien informazioa beti muntaturik edukitzea
bideratzen du Linuxek /etc/fstab fitxategiaren bitartez. Fitxategi hori Linux
instalatzean sortzen da, baina editore baten bitartez aldaketak egin daitezke (root
kontutik), konfigurazioa aldatu nahi badugu.

Sistema hastean, automatikoki muntatu beharreko partizio edo dispositibo
bakoitzeko lerro bat egongo da aipatutako fitxategian. Lerro bakoitzean hainbat
eremu agertu ohi dira:

• Partizioaren edo dispositiboaren identifikazioa. Horretarako /dev/xxxx izena
erabiliko da normalean. Disko-partizioetarako /dev/sda1 moduko identifi-
kazioak erabiltzen dira, disketetarako /dev/fd0 eta CDetarako /dev/cdrom.
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• Muntatzeko katalogoa. Partizioen artean sistema duena nagusia izango da
eta / edukiko muntatzeko katalogoan, erroa bertatik hartuko baita. Bestetik,
/home eta /usr ohiko muntaketa-puntuak izaten dira, katalogo horietan
ezaugarri propioak dituzten informazioak biltzen direlako. Horrela, /home
katalogotik erabiltzaileen informazioa zintzilikatzen da, asko aldatzen dena
eta babes-kopia behar duena maiztasun handiz. Ordea, /usr katalogotik
sistemaren softwarea jartzen da zintzilik, gutxitan aldatuko dena eta babes-
behar gutxiago duena, software hori beste euskarrietan (CD zein DVDtan)
izan ohi delako.
• Fitxategi-sistema mota. Lehen aipatu dira mota nagusiak: ext2, msdos,
vfat… Hain zuzen, Linux gai da beste sistemetako fitxategi-sistemak inter-
pretatzeko, baina horretarako muntaketan zein motatakoak diren adierazi
behar da.
• Aukerak. Bertan hainbat ezaugarri jar daitezke. Horien artean, defaults
partizio arruntentzat eta sw swap motakoentzat dira ohikoenak, baina ho-
nako aukera hauek ere interesgarriak dira (man fstab erabiltzeak laguntzen
du honetan):

ro: irakurketa soilik, fitxategi-sisteman aldaketak galarazteko.
noauto: finkoak ez diren euskarrietarako (CD/DVD, flash...).
usrquota eta grpquota: kuotak ezarri ahal izateko.
user: dispositiboaren muntaketa erabiltzaile-moduan onartzeko (hau

disketean, CDan edo antzeko dispositiboetan egingo da, baina
ez disko gogorretan).

• Babes-kopien eta partizioen egiaztapenari dagozkion zenbakiak. Lehena
garrantzitsua da, 6. kapituluan azaltzen den dump komandoa erabiltzen bada.
Ikus dezagun halako fitxategi baten edukia:

Adibidean ikus daitekeenaren arabera, disko gogor bat dago, SCSI motakoa
(sda). Diskoan hainbat partizio daude: hirugarrena, sda3, sistemaren erroa duena;
zazpigarrena, sda7, erabiltzaileen informazioa gordetzen duena (/home katalogoan
muntatzen da); eta zortzigarrena, sda8, swap egiteko dena (ez da muntatzen).
Bigarrenean kuotak ezar daitezke (usrquota).

# /etc/fstab
/dev/sda3 / ext3 defaults 1 1
/dev/sda7 /home ext3 defaults, usrquota 0 2
/dev/sda8 swap swap sw 0 0
/dev/scd0 /media/cdrom0 iso9660 ro 0 0
proc /proc proc defaults 0 0

more /etc/fstab

Fitxategi-sistema eta bestelako baliabideak 53



Banaketa batzuetan, Ubuntu 7.10ean esaterako, fitxategi hau desitxuratzen da
eta beste itxura hau hartzen du:

CD unitatearen euskarria hasieran muntatzeko adierazten da. Dispositiboaren
izena /dev/cdrom (scd0 eta bestelakoak ere posible dira) da, eta mota iso9660.
Idazketak galarazteko, ro zehazten da aukeretan.

Bestalde /proc ez da benetako fitxategi-sistemaren partea, ezta dispositibo bat
ere. Hurrengo kapituluan azalduko denez, prozesuen kudeaketa zehatzerako
Linuxek mantentzen duen alegiazko fitxategi-sistema da. Antzeko beste alegiazko
fitxategi-sistema batzuk ere agertzen dira banaketa batzuetan, adibidez /etc/pts
urruneko terminaletarako.

Fitxategi honetan aldaketak egiten direnean, muntaketa eguneratu egin
beharko da, mount -a komandoaren bitartez.

3.5.4. mount/umount komandoak

Fitxategi-sisteman partizioak modu ez-automatikoan muntatzeko mount
komandoa dugu. Partizio horiek desmuntatzeko umount erabiliko da.

Muntaketan bi parametro dira ezinbesteko: dispositiboaren edo partizioaren
identifikazioa eta zintzilikatzeko katalogoa. Formatua ere zehaztu beharko da,
fitxategi-sistema mota Unixeko estandarra ez denean.

mount -t mota dispositiboa katalogoa

# /etc/fstab
#/dev/sda3
UUID=fefc2ef1-0b52-41b6-9100-d43eacb1c678 / ext3 defaults 1 1
#/dev/sda7
UUID=6db36879-a267-4ae8-b63a-a6fcfafc95d3 /home ext3 defaults 0 2
#/dev/sda8
UUID=4be4c136-755d-4ea5-81fd-95e92be2dbd7 none swap sw 0 0
/dev/scd0 /media/cdrom0 iso9660 ro 0 0
proc /proc proc defaults 0 0

more /etc/fstab
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Hala eta guztiz ere, dispositiboa /etc/fstab zehaztuta baldin badago, katalogoa
eta mota ez dira zehaztu beharko, aipatutako fitxategian zehazten direnak esleituko
baitira.

mount komandoan parametrorik zehazten ez bada, muntaketa-taula lortuko da.
/etc/fstab fitxategian zehazten den muntaketa berrezarriko da a aukerarekin.

Windowsen ohituta dagoenarentzat aldrebes samarra bada ere, Linuxen
disketea, CDa edo antzeko euskarri eramangarriak muntatu behar dira, ohiko
komandoekin erabili ahal izateko. Muntaketa horietarako, /mnt edota /media
katalogoa aurreikusten da fitxategi-sisteman. Ondoko komandoarekin Windowseko
diskete bat muntatuko litzateke aipatutako katalogoan:

Hainbat aukera interesgarri ditu mount komandoak, interesgarrienak honako
hauek izanik:

-r irakurketarako bakarrik muntatzea
-o conv=auto bihurketak fitxategien karaktere multzoen artean

Euskarri horiek aldatzen direnean, aurrekoa desmuntatu eta berria muntatu
beharko da. Desmuntatzeko umount komandoa erabiliko da. Dispositiboaren
identifikazioa da komando honek behar duen parametro bakarra.

Disketearen kasuan, desmontaketa egiteko komando hau litzateke:

Dena den, eragiketa hauek root kontutik egin behar dira bi salbuespenekin:
• /etc/fstab fitxategian ezaugarri gisa user zehaztu denean.
• setuid aktibaturik duten hainbat utilitate-programak erabiltzean. Hain
zuzen, GNOME eta KDE leiho-sistemek aukera hori eskaintzen dute.
Dena den, GNOME eta KDE erabiltzen badira, haien ardura izan ohi da

muntaketa automatizatzea. Bestalde, pmount eta pumount komandoak ere instala
daitezke muntaketa erabiltzaileen esku uzteko. Edozelan ere, irtenbide hauek ez
dira ohikoak zerbitzariak administratzean.

umount /dev/fd0

umount dispositiboa

mount -t msdos /dev/fd0 /mnt

mount -a
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Muntaketa eta desmuntaketak arintzeko, automount (paketearen izena autofs
da) izeneko daemon9 bat barneratzen da Linuxen hainbat bertsiotan.

3.5.5. Hasierako muntaketaren kudeaketa modu grafikoan

webmin erabiltzen dugunean, fitxategi-sistemaren (Disk and network file-
systems) bitartez kontsulta eta alda daiteke muntaketa-taula.

3.5.6. Adibideak

1. Muntatutako partizioak aztertzea:

2. Informazio gehiago lortzea:
man fstab
man mount
man fdisk
man mkfs

mount
more /etc/fstab
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9. Hasieratzean automatikoki martxan jartzen den zerbitzaria (ik. 7. kapitulua).



3.6. ARIKETAK

1. Bilatu programaren bat setuid bita aktibatuta daukana.
2. Sortu fitxategi huts bat eta aldatu baimenak. Aldatu baimen lehenetsiak umask
komandoaz. Egiaztatu ondorioak.

3. Listatu jabeek ezin alda ditzaketen fitxategiak.
4. Bilatu azken egunean aldatutako fitxategiak fitxategi-sistema osoan.
5. Bigarren eranskina kontsultatuz, egin script berri bat parametro gisa pasatzen
den katalogotik zintzilik dauden fitxategi handiak aurkitzeko. Fitxategi handi-
tzat 100 K (edo parametro gisa emandako K kopurua) baino handiagoak
direnak hartuko dira. Konprobatu emaitzak.

6. Bilatu edukian script hitza duten fitxategiak zure kontuko fitxategi guztien
artean.

7. Konektatu flash memoria bat eta aztertu fitxategi-sistemaren barruan non eta
zein formatutan muntatzen den.
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4. Lan-ingurunea eta baliabideen kontrola

Malgutasuna eta garraiagarritasuna bultzatzeko sortu zen lan-ingurunea.

4.1. LAN-INGURUNEA

Unix/Linux programazio-ingurune bat ere bada. Ingurune-aldagai multzo batek
definitutako ingurune batean exekutatzen dira komandoak eta, ikusiko dugunez,
aldagai horien balioek albo-ondorioak ekar ditzakete ohiko programen exekuzioan.
Aldagai horien balioak ezartzen laguntzeko, abiatze-fitxategiak (start-up) erabili
ohi dira. Dena den, beti kontuan eduki behar da komando-interpretatzailearen
arabera sintaxia alda daitekeela eta funtzionalitate batzuk ager daitezkeela edo ez.

4.1.1. Ingurune-aldagaiak

Erabiltzaile orok, konektatzen den momentutik, bere oinarrizko ingurunea du.
Hasierako ingurune horretan aurredefinitutako aldagai asko daude, eta hauexek
dira garrantzitsuenetako batzuk:

• USER: erabiltzailearen izena. Saio berri bat hasieratzean sartzen den
identifikadorea (username) izango da bere balioa
• HOME: erabiltzailearen erro-katalogoa. Saioa ireki duen erabiltzailearen
erro-katalogoari dagokion bide absolutua izango da, /home katalogoaren
barruan normalean.
• PWD: uneko katalogoa.
• PATH: komandoak eta fitxategi exekutagarriak bilatzeko katalogo-zerren-
da. Zerrendaren osagaiak : karaktereaz bereizten dira.
• MANPATH: eskuliburuen informazioa bilatzeko katalogo-zerrenda. Zerren-
daren osagaiak : karaktereaz bereizten dira.
• PS1: gonbitea edo promptaren osaera. Komandoak tekleatzeko sistema
prest dagoela adierazteko agertu ohi den karaktereari edo karaktere-segidari
($ karakterea izan ohi da) deitzen zaio gonbitea. Karaktere berezi batzuen
bitartez hainbat aldagairen balioa koka daiteke gonbitean10.

10. Honako hauek dira erabilienak: \h konputagailuaren izena da, \u erabiltzailearen izena, \w
uneko katalogoa, \! komando-zenbakia.



Aldagaiak direnez gero, izena eta balioa bereizi behar dira. $ sinboloa erabil-
tzen da balioa adierazteko; horrela, $HOME zehazten denean, HOME aldagaiaren
balioa adierazten da, eta ohikoa da echo komandoa erabiltzea balioa pantailan
ikusteko. Beraz, ondoko komando honekin:

gure erro-katalogoaren bide absolutua lortuko da:

Bestalde, set komandoaren bitartez testuinguru-aldagai guztien balioak
pantailara daitezke. Komando-interpretatzaile batzuetan env eta setenv komandoak
ere erabiltzen dira horretarako.

Ingurune-aldagai berriak sortu edo definitutakoei balioa aldatzeko, esleipena
eta export komandoa erabili ohi dira. Aldagaiaren balioak hortik aurrera sortuko
diren prozesuei eragingo die bigarrenaren kasuan.

Oso aukera interesgarria da aplikazio berriak garatzean, datuen kokapena in-
gurune-aldagaien arabera programa baitaiteke, eta instalazio-programaren lanetako
bat izango da aldagai horien balioa ezartzea eta konfigurazio-fitxategi batean koka-
tzea. Horrela, komandoak eta programak orokorragoak eta malguagoak izango
dira. Aldagai hauek programetatik atzitu ahal izateko, liburutegietan aurredefinitu-
tako funtzioak edo metodoak erabili ohi dira; C lengoaian esaterako, getenv eta
setenv liburutegiko funtzioak daude testuingurua kontsultatzeko eta aldatzeko,
hurrenez hurren.
4.1.2. PATH aldagaia

Aldagai gehienak sinpleak edo eskalarrak dira, baina berezi batzuk —PATH
etaMANPATH dira horien arteko interesgarrienak— zerrendak dira.

Ikus dezagun adibide batez $PATH aldagaiaren balio posible bat:

Bertan bost katalogoren bide absolutuak agertzen dira : karaktereaz bereizirik.
Aldagai honen balioa funtsezkoa da komando-interpretatzaileak exekutaga-

rriak eta scriptak aurki ditzan. Kontuan hartu behar da programa hauek fitxategiak
direla (fitxategi exekutagarriak) eta, ingurunerik gabe lan egingo balitz, izen
laburra erabili beharrean, bide absolutua edo erlatiboa zehaztu beharko litzatekeela.

/usr/local/bin:/usr/bin/:/bin:/usr/bin/X11:.
echo $PATH

aldagaia=balioa
export aldagaia=balioa

/home/erab1

echo $HOME
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Erabiltzaileen lana erosoagoa izan dadin, komando-interpretatzaileak zehaztutako
komandoari dagokion fitxategia PATH aldagaiak zehazten dituen katalogoetan
bilatzen du zerrendan aipatutako ordenan. Antzeko erlazioa dago man komandoa-
ren etaMANPATH aldagaiaren artean.

Beraz, oso garrantzitsua da aldagai horien balioak modu egokian mantentzea,
eta lan horretan funtsezkoak dira abiatze-fitxategiak. Exekutagarri edo script bat
PATH aldagaiaren zein katalogotan dagoen jakin daiteke Unixen which komandoa-
ren bitartez. Aurkitzen ez diren programak zein katalogotan dauden bilatzeko,
Linuxeko locate edo find komandoa erabil daitezke.

Aurreko adibidearen azken katalogoa uneko katalogoa bada ere, segurtasun-
arazoak direla-eta, uneko katalogoa zerrendan ez jartzea gomendatzen da; baina,
hala ere, askotan erabiltzen da, erosoa baita programen garapena egiten denean.

4.1.3. Abiatze-fitxategiak

Konfigurazio-fitxategiak, abiatze-fitxategiak ere deituko ditugunak (start-up
ingelesez), automatikoki exekutatzen diren eta testuingurua osatzeko funtzioa
duten fitxategi ikusezinak dira (ls -a egiten ez den bitartean). Konexioa edo
login egitean egikaritzen dira batzuk, eta aplikazio konkreturen bat abiatzean beste
batzuk. Erabiltzailearen lana errazteko eta itxura pertsonalizatzeko erabili ohi dira
fitxategi horiek.

Aplikazioei dagozkienak (posta elektronikoan edo nabigatzeko programetan
erabiltzen dira abiatze-fitxategiak) bazterrean utziko dira momentuz, eta sistema-
ren abiatze-fitxategi ohikoenak azalduko dira ondoren.

Hain zuzen, .profile egokitzen zaio sh komando-interpretatzaileari (Linuxen
gutxi erabiltzen da) eta .bash_profile, .bash_login eta .bashrc fitxategiak bash
komando-interpretatzaileari. Linux banaketa gehienetan /etc/profile dagoen profila
ezartzen zaio erabiltzaileari besterik ezean, testuinguru-aldagaiak ezartzeko
moduari profila esaten zaio eta.

Oso garrantzitsua da abiatze-fitxategiak zein ingurunetan exekutatzen diren
jakitea, horiek esplizituki exekutatzeko garaian. Bi aukera daude, ingurune berri
bat sortzeko bat, ingurune berean eragiteko bestea. Interesgarriena bigarrena da,
baina abiatze-fitxategiaren izena zehaztuz, script arruntetan egiten den moduan,
lehena egiten da. Ostera, source komandoa erabiltzen bada, testuingurua modu
egokian ezarriko da.

Profilaren bidez egiten diren gauza garrantzitsuenen artean, bi azpimarra
daitezke: PATH aldagaiaren esleipena eta goitizenen ezarpena (geroxeago azal-
duko da). Dena den, kontuan hartu behar da ingurunea lotuta dagoela komando-
interpretatzailearekin; beraz, programei dagozkien katalogoak aldagaiei esleitzea
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eta aldagai horiek erabiltzea da gomendagarriena scriptetan, hauen komando-
interpretatzailea sh izan ohi baita.

Testuinguru-aldagaien eta abiatze-fitxategien funtzioa Windows munduko
erregistroaren baliokidea da; beraz, hedapen zabaleko aplikazioak egiten direnean,
datuen kokapena testuinguru-aldagairen baten arabera lortzen da. Horrela, aplika-
zioaren instalazioa malgua izango da, eta instalazio-prozesuan aldagaien balioen
ezarpena gauzatuko da, abiatze-fitxategiren bat eguneratuz.

4.1.4. Hizkuntzarekin zerikusia duten aldagaiak

LANG, LANGUAGE eta LC_ hasiera duten beste ingurune-aldagai batzuek
kontrolatzen dute sistemak erabiltzen duen hizkuntza. Hizkuntza aldatu egin dai-
teke aldagai hauen balioa aldatuz, sistema berrabiatzeko beharrik gabe, eta horre-
tarako erosoena hauxe da Debianen: /usr/share/i18n11 katalogoan konfirma daiteke
zure hizkuntza jasota dagoela (SUPPORTED fitxategia dago horretarako),
/usr/lib/locale katalogoan instalatuta dagoela eta /etc/enviroment konfigurazio-
fitxategian zein dagoen ezarrita. Dena den, gerta daiteke sistema hizkuntza
baterako konfiguratuta egotea eta interfaze grafikoa beste baterako. Kasu horretan,
erabiltzailearen .dmrc abiatze-fitxategian konfiguratzen da hizkuntza.

Kontuan hartu behar da informazio guztia ez dagoela hizkuntza guztietan12,
eta behar den informazioa aukeratutako hizkuntzan ez badago, ingelesez agertuko
dela. Zer instalatu behar den jakiteko locale terminoa bilatuko da paketeen artean.

Horrela, euskaraz aritzeko LANG aldagaiaren balioa eu_ES edo eu_FR.
izango da. Aldiz, en erabiliko bagenu, ingelesezko informazioa lortuko genuke.
Hizkuntzaren informazioa locale13 izeneko informazioaren partea da, bertan
hizkuntza, teklatu, karaktereak sailkatzeko irizpidea, diruaren unitatea, eta hainbat
informazio biltzen baitira. Hain zuzen, locale komandoaren bidez lortzen da
informazio hori.

Sistema instalatzen denean hizkuntza aukeratzen da, hizkuntzei dagozkien
paketeak instalatuz eta testuinguru-aldagaiei dagozkien balioak ezarriz abiatze-
fitxategietan.

Ubuntuko konfigurazio-tresnetan Hizkuntza-Sostengua laguntza dugu (bertatik
hizkuntzei dagozkien paketeak instala daitezke).
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11. i18n delakoa internationalization hitz ingelesaren laburdura bitxia da, hitzak 18 karaktere
baititu i eta n artean. Berdin jokatzen dute localizationen laburdurarekin, l10n eginez.
12. Adibidez, euskaraz GNOME eta beste aplikazio batzuk daude euskaratuta, baina man

komandoari dagokion dokumentazioa, berriz, ez.
13. Bertoko izango litzateke locale hitzaren itzulpen librea.



4.1.5. su komandoa eta ingurune-aldagaiak

Aurretik esan den bezala, su komandoaren bidez erabiltzaile bat kontu batetik
beste batera alda daiteke eta, parametrorik zehazten ez bada, supererabiltzaile
bihur daiteke, betiere pasahitza ezagutzen bada. Dena den, komandoa bere horre-
tan zehazten bada, kontuaren testuingurua ez da aldatzen, eta nahiz eta baimenei
begira beste erabiltzaile bat izan, testuinguruari begira aurreko erabiltzailearena ari
da erabiltzen.

Testuinguru-aldaketa behartzeko, marratxoa zehaztu behar da parametro gisa
su komandoan. Hori egingo da kontu-aldaketa luzerako denean. Beraz, halako
kasuetan honako hau egingo dugu:

4.1.6. Adibideak

1. Linuxen erabiltzaile guztientzat eta norberarentzat dauden abiatze-fitxategiak
ikustea:

2. PATH aldagaian uneko katalogoa gehitzea:

3. Aldagaien balioak ikustea:

4. DIR izeneko aldagaiari laneko katalogoaren balioa ematea:

5. Aurredefinitutako hainbat aldagairen balioa ikustea:

6. Gonbitea aldatzea, makinaren izena eta komando-zenbakia jarriz:
export PS1="`hostname`-\!\$ "

echo $HOME, $PWD, $SHELL, $TERM

DIR=$PWD
echo $DIR

set | more

export PATH=$PATH:.14

more /etc/profile
more /etc/enviroment
more ~/.bashrc

su -
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7. Hizkuntza-aldagaien balioak aztertzea (proba ondo irteteko gaztelania insta-
latuta eduki behar duzu, horretarako GNOMEko Sistema-konfigurazioko
Language Support erabili):

8. Kontua aldatzea testuingurua aldatu gabe eta testuingurua aldatuta:

4.2. TEKLATUAREN ZENBAIT FUNTZIO BEREZI

Unixeko komando-interpretatzaileetan hainbat teklak edo tekla-konbinaziok
esanahi berezia dute. Batzuetan tekla edo tekla-konbinazio horiei laster-tekla
deitzen zaie.

4.2.1. Komandoen edizioa

Komandoak sakatzean askotan aspergarria gertatzen da behin eta berriz an-
tzeko gauzak tekleatzen ibiltzea. Horretan laguntzeko komando-interpretatzaileek
esanahi berezia ematen diete tekla batzuei, komandoak sakatzearen lana arinago
izan dadin.

Alde batetik, komando-interpretatzaileak azken komandoak gordetzen ditu
bere ingurunean. Horretan oinarrituta posible da komando horien exekuzioa erre-
pikatzea, eta horretarako ! tekla funtsezkoa da. Azken komandoaren errepikapena
baldin bada nahi duguna, !! sakatzea nahikoa da.

su
echo $PWD
echo $PATH
exit
su –
echo $PWD
echo $PATH
exit

echo $LANGUAGE
HIZK=$LANGUAGE
$LANGUAGE=es_ES
man ls
$LANGUAGE=en_ES
man ls
LANGUAGE=$HIZK
ls -l /etc/share/i18n
locale
man locale
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Zerbait lehenago sakatutako komandoa errepikatu nahi denean, berriz, bi
aukera daude:

• Aurrizkiaren bitartez: komandoaren hasiera unibokoa (ondorengo beste
komandoaren hasierarekin bat ez datorrena) gogoratuta, ondokoa sakatzea:

• Zenbakiaren bitartez: komando-interpretatzaileak komando bakoitzari
zenbaki bat esleitzen dio eta zenbaki horretan oinarritu gaitezke errepika-
penerako. Zenbakia ez gogoratzea da arruntena, baina history komandoaren
bitartez azken komandoak eta dagozkien zenbakiak azaltzen dira pantailan.
Beraz, zenbakia jakinez gero, ondokoa egingo dugu komandoa errepika-
tzeko:

Aurrekoa nahikoa da komandoak errepikatzeko, baina ez aldatzeko. Koman-
doak editatzeko aukera ez dago komando-interpretatzaile guztietan, baina tcsh eta
Linuxen lehenesten den bash interpretatzaileetan bai. Editatzeko modua intuitiboa
da: gezi-teklen (gora, behera, ezker eta eskuin teklak) bitartez nabiga daiteke ko-
mandoetan zehar, interesatzen zaigunean geratuz eta nahi ditugun aldaketak eginez,
tekla arruntak erabiliz.

4.2.2. Izenak osatzea

Lehen aipatutako karaktere bereziak erabiltzeaz gain, fitxategien zein kata-
logoen izenen tekleatze-lanetan laguntzeko, beste mekanismo bat dago komando-
interpretatzaile batzuetan. Izen bat sakatzen ari garenean, izena osatzeko aukera
ematen digu tabulazio-teklak (Unix sistema batzuetan Esc tekla izan ohi da).

Jarraitu beharreko prozedura honako hau da: fitxategiaren izena tekleatzen
hasi ostean tabulazio-tekla saka daiteke, eta ondorioz, katalogoan dauden beste
fitxategien arabera, sistemak hiru portaera hauetako bat erakutsiko du:

• izena erabat osatzea, hasiera horrekin fitxategi bakarra dagoenean
• izena partzialki osatzea, hasiera hori duten fitxategi batzuen artean hasiera
komun luzeago bat osatzea dagoenean
• ezer ez osatzea, aurreko bi kasuak aplikatzerik ez dagoenean
Bigarren eta hirugarren kasuan hasiera komuna duten fitxategien zerrenda

azalduko da pantailan15, tekleatze-lana erraztearren.

!zenbakia

!komando-hasiera
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Adibidez, /usr/inc tekleatu ondoren tabulazioa sakatzen bada, /usr/include
agertuko da ziur asko, inc hasierarekin usr katalogoan dagoen fitxategi bakarra
(katalogoa da kasu honetan) include baita. Tabulazioa sakatzen bada /usr/l tekleatu
eta gero, berriz, lib, libexec eta local azalduko dira, horiek baitira katalogo
horretan l hasiera duten fitxategiak.

4.2.3. Goitizenak alias komandoaren bitartez

Tekleatze-lanetan laguntzeko, halaber, testuinguruarekin lotutako goitizen
edo ezizenen mekanismoa dugu. Asko erabiltzen diren komandoei edo komando-
zatiei izen bat ematea dago, horrela, ezizena erabiliz esanahia berreskuratzeko
ondoren.

Lan horretan alias komandoa funtsezkoa da, karaktere-kate bati goitizen bat
esleitzeko funtzioa duelako. Bere formatua komando-interpretatzailearen arabera
aldatzen da, baina hemen bashena azalduko da. Komandoaren prototipoa honako
hau da:

Geroago, goitizena erabiliko dugun bakoitzean, komando-interpretatzaileak
komando-zatiarekin ordezkatuko du. Adibidez, ls -l komandoa asko erabiltzen
baldin bada, ll goitizena esleitu ohi zaio komando honen bitartez:

Hemendik aurrera ll komandoa erabil daiteke, nahiz eta benetako komandoa
ez izan.

Goitizenen mekanismoak, lana arintzeaz gain, segurtasuna handitzea ere bi-
deratzen du, komando arriskutsuetan aukera seguruena bultzatzeko aukera eskain-
tzen baitu. Horrela, rm komandoa arriskutsu samarra izan daiteke, fitxategiaren
izenean akats bat egiten dugunean edo nahi gabe * metakarakterea erabiltzen du-
gunean. Arazo hori ekiditeko, rm -i erabiltzea gomendatzen da, baina askotan
ahaztu egiten denez, aukera dago rm komandoa birdefinitzeko komando honen
bitartez:

Horrela jokatzen denean, rm komandoa birdefinitu gabe erabili nahi bada,
komatxo bakunen artean mugatuta erabili beharko da: 'rm'

Goitizenak testuinguruaren parte direnez, saio bakoitzean definitu beharra
saihesteko, abiatze-fitxategian zehaztea gomendatzen da; gure kasuan .bashrc
fitxategian. Fitxategi horretako goitizenen ohiko zerrenda bat honako hau izan
daiteke:

alias rm="rm -i"

alias ll="ls -l"

alias goitizena="komando-zatia"
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4.2.4. Tekla bereziak eta stty komandoa

Hainbat funtzio betetzeko, tekla-konbinazio batzuk eskaintzen dituzte Unixeko
komando-interpretatzaileek. Tekla-konbinazio horiek parametrizatu egin daitezke
stty komandoaren bitartez, baina lehenetsitako balio batzuk ezartzen dira, besterik
zehazten ez den bitartean. Hona hemen funtzioak eta lehenetsitako tekla-konbina-
zioak:

• Ctrl-C: komando edo programaren exekuzioa amaiaraztea. Programa bat
ondo ez dabilenean edo nahastu garenean erabiliko da.
• Ctrl-Z: komando edo programaren exekuzioa etetea. Geroago berrabia
daiteke fg komandoaren bitartez, edo bg komandoaz atzeko planoan
exekutatzeko.
• Ctrl-D: fitxategiaren bukaera adierazteko. Datuak teklatutik elikatzen
direnean, datuen bukaera adierazteko erabiltzen da.
• Del edo Ctrl-H: sakatutako azken karakterea ezabatzea.
• Funtzio-tekla guztien zerrenda ikusteko ondoko komandoa erabiltzen da:

Aurreko komandoaren bitartez lortzen diren funtzioak beste tekla edo tekla-
konbinazio bati eslei dakizkioke, stty komandoaren bitartez. Horretarako, funtzioa
(ingelesezko hitza) eta tekla zehaztu beharko dira:

Egia esateko, praktikan lehenetsitako teklak ez ohi dira aldatzen.
Unix postu anitzeko sistema eragilea da eta hainbat terminal eduki ditzake ko-

nektaturik aldi berean. Linux, berriz, PCetan ibiltzeko pentsaturik dagoenez, ezin
izango litzateke ezaugarri horretaz baliatu, beste zerbait asmatuko ez balu. Asmatu
denari alegiazko terminal edo terminal birtual deitzen zaio. Hain zuzen, 2.4
atalean azaldu denez, halako zazpi terminal daude definiturik, sei alfanumeriko eta
grafiko bat, eta Ctrl, Alt eta Fn teklen konbinazioaren bitartez batetik bestera pasa
gaitezke. Ctrl+Alt+F2 sakatuz, bigarrenera goaz; Ctrl+Alt+F6 bidez, seigarrenera,
eta Ctrl+Alt+F7 bidez, grafikora. Ctrl+Alt-F1 bidez, lehenetsira itzultzen gara16.

stty funtzioa tekla

stty -a

alias ll='ls –l'
alias ls='ls –F –-color=auto'
alias la='ls –a'
alias rm='rm –i'
alias cp='cp –i'
alias mv='mv –i'
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4.2.5. Adibideak

1. Abiatze-fitxategi estandarra aztertzea:

2. Azken komandoak ikustea:

3. Goitizenak ikustea eta gehitzea:

4. stty komandoaren aukerak aztertzea:

5. Alegiazko terminalak:

4.3. BALIABIDEEN KONTROLA

Erabiltzaile arruntek, eta batez ere administratzaileek, sistemaren aktibitateari
buruzko informazioa jaso nahi izaten dute, batez ere funtzionamendu okerra edo
motela gertatzen denean. Horrelakoetan, sistema eragileetan aztertu denaren
arabera, arlo hauei dagokien informazioa izan ohi da interesgarria:

• konektatutako erabiltzaileak
• exekutatzen ari diren programak, beraien egoera eta prozesadorearena
• memoriaren egoera, fisikoarena zein alegiazkoarena
• diskoen eta partizioen espazio librea
• erabiltzaileei dagozkien prozesuak
Badaude beste informazio batzuk, dispositiboei eta sareei dagozkienak batez

ere, arlo honetan sartzen direnak, baina duten konplexutasunarengatik gerorako
utzi dira.

Ctrl-Alt-F3
Ctrl-Alt-F1
Ctrl-Alt-F7

stty -a
man stty

valias
alias hi='history'
hi

history
!!

more /etc/profile
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4.3.1. Konektatutako erabiltzaileak

Zerbitzari handien munduan ohikoa da edozein momentutan erabiltzaile asko
konektaturik egotea. PCetan lehen aipatutako kontsola birtualen bidez ere gerta
daiteke egoera hori.

Momentu batean konektaturiko erabiltzaileak kontrolatzeko, who komandoa
dago. Konektaturiko erabiltzaileen izenak lortzeaz gain, konexio-denbora ere
azaltzen da komando horren bitartez, eta hori esanguratsua izango da saioa itxi
gabe —kontua irekita uztea ere esaten zaio horri— alde egin duten erabiltzaileak
kontrolatzeko, hori segurtasunerako arazo handia izan daitekeelako.

Erabiltzaile bat konektaturik ez badago, noiz konektatu zen eta beste hainbat
datu jakin daitezke lastlog komandoaren bidez eta urruneko makina batean
konektatutako erabiltzaileak finger17 komandoaren bidez.

4.3.2. Prozesadorearen egoera eta prozesuak

Martxan dauden prozesuak sistemarenak18 edo erabiltzaileenak izan daitezke,
eta erabiltzaileen prozesuen artean ere hainbat mota bereiz daitezke: interaktiboak
(komando arruntak), atzeko planokoak (& jarriz komandoaren bukaeran) eta batch
modukoak. Azken horiek martxan jartzeko, at eta batch komandoak erabiltzen dira.

Prozesuei buruzko informazioa jasotzeko oinarrizko tresna ps komandoa da.
Irteeran, identifikadoreaz eta dagokion programaz gain, abiatu duen terminala,
prozesuaren egoera eta hasi zenetik igarotako denbora agertu ohi dira.

Parametrorik gabeko erabileran, arruntena izan ohi dena, erabiltzaile baten
saio bati (hau da terminalari) dagozkion prozesuak soilik azalduko dira. Honako
hau izango litzateke irteera, emacs atzeko planoan exekutatzen ari bagara:

Lau zutabetan honako informazio hauek agertzen dira hurrenez hurren: pro-
zesuaren identifikadorea, erabilitako terminala, metatutako CPU denbora eta
komandoa.

Dena den, batzuetan informazio gehiago interesatzen zaigu, eta horretarako
aukera batzuk zehaztu beharko dira komandoan. Horrela, beste erabiltzaileen pro-
zesuak ikusteko a aukera dago; geroago azalduko diren sistema beraren zerbitza-

PID TTY TIME CMD
2204 tty1 00:00:00 bash
2359 tty1 00:00:00 emacs
2360 tty1 00:00:00 ps

ps
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17. Banaketa batzuetan ez dator, segurtasunaren aldetik arazoak sortzen ditu-eta.
18. Sistemaren prozesuak 7. kapituluan azalduko dira sakonean.



riak edo daemon prozesuak ere ikusteko, x aukera; baliabideei buruzko informa-
zioa azaltzeko, u aukera; eta programen izen osoak ikusteko, w aukera19. Dena
batera ikusteko ondoko komandoa zehaztuko da, non more komandoa aplikatzen
zaion pantailan emaitza modu erosoan ikusi ahal izateko:

Aipatutako aukerekin askoz ere informazio osoagoa agertuko da, aipatutakoaz
gain erabiltzailea, memoriaren hartzea, egoera eta abiatutako ordua jakin ahal
izateko.

Egoeraren laburpenak hauexek dira: R exekutatzen edo prest (running/ready),
S eta I blokeatuta (sleeping/idle), I agertuko da 20 segundo baino gutxiago baldin
badarama, T geratua (stopped), Z zombie, H gerarazia (halt), P orrikatzen (page
wait) eta D diskoaren zain (disk wait). Esan gabe doa, honetaz informazio gehiago
jasotzeko man komandoa erabil daitekeela.

Prozesu asko azaltzen direnez, prozesu zehatz batzuen bila ibiltzen denean, ps
eta grep konbinatzea da erosoena. Adibidez, ondoko komando-lerroa erabiliz,
emacs programa erabiltzen duten prozesu guztien berri jasoko dugu:

Linuxek komando berezi bat du prozesuak baliabideen kontsumoaren arabera
ikusteko, gainera segundo batzuen maiztasun finkoarekin eguneratzen dena: top
komandoa. Komando hori administratzaile guztiek eduki beharko lukete martxan
leiho batean, sistemaren aktibitateari jarraitzeko funtsezko tresna baita. Gainera,
komando horren bidez memoriaren egoera ere ezagut daiteke.

Prozesuak ikusteko Linuxeko beste komando bat, pstree da. Prozesuen arteko
erlazioak agerian uztea da komando horrek eskaintzen duen abantaila nagusia.
Sistemaren prozesuak agertu ohi direnez, more komandoarekin konbinatu ohi da:

Batzuetan programa baten exekuzioa amaiarazi nahi da hainbat arrazoirenga-
tik. Horretarako, kill komandoa dago. Erabiltzaile batek atzeko planoan duen pro-
zesu bat (edo administratzaileak oztopo bihurtu den prozesu bat) ezin du amaiarazi
Ctrl-C erabiliz, beraz, kasu horietan ezinbestekoa izango da kill komandoa.
Komando horrek ps komandoak itzultzen duen prozesuaren identifikadorea behar
du, eta root kontutik edozein prozesu “hil” badaiteke ere, erabiltzaile arruntek
beraiek sortutako prozesuak besterik ezin dute “akabatu”.

Horrela, lehengo adibideko emacs prozesua amaiarazteko, ondoko bi koman-
doetako bat idatziko da (bigarrena lehena ez dabilenean erabili ohi da):

pstree | more

ps auxw | grep emacs

ps auxw | more
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Linuxeko killall komandoarekin ez da zenbakia jakin behar, prozesuari dago-
kion programa zehaztea nahikoa da-eta.

Komando berezien erabileraz gain, Linuxen azken bertsioetan prozesuak eta
dagozkien ezaugarriak fitxategi-sistemaren bitartez lor daitezke, /proc katalogo
birtualean dauden sasifitxategiak kontsultatuz. Katalogo horretan azpikatalogo bat
dago prozesu bakoitzeko, bere identifikadorearen bidez izendatua eta informazio
zabala ematen duten fitxategi anitzek osatua. Prozesuen informazioaz gain, hainbat
ezaugarriri buruzko informazioa lor daiteke /proc katalagoan: etenak, dispositi-
boak, sarea, DMA, portuak, ingurunea…

Hain informazio zabala eskaintzen duenez, hemen ez dugu aukera horretan
sakonduko, baina funtzionamendu desegokia detektatzen denean, tresna egokia
izan daiteke arrazoiak detektatzeko. Informazioa zabaltzeko man proc komandoa
erabiliko da.

4.3.3. Memoria eta diskoa

Memoriako toki librearen egoera eta alegiazko memoriaren egoera aztertzeko
ps eta top komandoek ematen diguten informazioaz gain, bi komando berezi dau-
de: free eta vmstat. Ez dira asko erabiltzen, baina interesgarriak dira memoriarekin
arazoak sortzen direnean.

Diskoen edo disko-partizioen espazioa kontrolatzeko, berriz, df komandoa
dago. Exekutatzen denean, muntatutako diskoen edo disko-partizioen espazio librea
eta okupatua lortuko dira, datuen aldetik zein i-nodoen aldetik.

Disko edo partizio osoaren egoera jakitea askotan ez da aski izaten, horrez
gain, erabiltzaile baten fitxategiek edo azpikatalogo batetik zintzilikaturik daude-
nek zenbat espazio hartzen duten jakitea oso interesgarria da administratzailea-
rentzat, diskoa betetzear dagoenean, eta erabiltzaile arruntentzat, autokontrolerako.
Horretarako dago du komandoa. Parametro gisa jartzen den katalogoan dauden
osagaiak eta horiek hartzen duten espazioa zehaztuko ditu beste aukerarik gabe,
baina -s aukera jarriz gero, kopuru metatuak besterik ez du azalduko, eta hori izan
ohi da interesgarriena. Beraz, hauxe da formatu erabiliena:

Erabiltzaile batek hartzen duen espazioa lortzeko, bere erro-katalogoa —edo
$HOME— baino ez da zehaztu beharko.

df
du -s katalogoa

kill 2359
kill -9 2359
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4.3.4. Modu (semi)grafikoa

top komandoa da oinarrizko tresna egokiena aktibitatea kontrolatzeko eta
prozesu susmagarriak detektatzeko. Hona hemen adibide bat:

Bertan baliabideen eta prozesuen egoera azter daiteke (q aukeratu irteteko).
Maiztasun finkoarekin datuak berritzen dira, baliabide gehien kontsumitzen duten
prozesuak goian agertuz.

GNOMEk ere bere modua du, konfigurazioaren Sistemako monitorea hauta-
tuz:
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4.3.5. Adibideak

1. Konektatuta dauden erabiltzaileak eta martxan dauden prozesuak ikustea:

2. Baliabide gehien kontsumitzen duten prozesuak ikustea, automatikoki
eguneratzen dena (bukatzeko Ctrl-C sakatzea):

3. Diskoaren espazioa kontrolatzea:

4. Prozesuen eta dispositiboen zehaztasunak, alegiazko fitxategi-sistemaren bitartez:

5. Egunero erabiltzaile baten disko-erabileraren konparaketa egiten duen scripta.
Probatzeko, aurretik du.sav fitxategia sortu behar da:

4.4. ARIKETAK

1. Ingurune-aldagaiak aldatuz, lortu zure gonbitean zure izena eta laneko katalo-
goa agertzea. Horrez gain, umask komandoaren bitartez egokitu zure fitxate-
gien baimen lehenetsiak uste duzun modu egokienean. Finkatu hori guztia,
abiatze-fitxategiren batean aldaketak eginez.

if [ ! -s du.sav ] ;
then

echo "disko1: aurreko eguneko informazioa (du.sav)"
echo "ez da aurkitu. Aurretik sortu behar zen"
du $HOME >du.sav
exit 1

fi
du $HOME >du.log
diff du.log du.sav
mv -f du.log du.sav

man proc
ls /proc
more /proc/meminfo
more /proc/ioports

df
man du
du -s $HOME # -s: orokorra
du $HOME | sort -nr # tamainaren arabera sailkatuta

top

id
whoami
ps auxww | more
pstree | more
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2. Goitizenak erabiliz, lortu MS-DOSeko komandoak erabiltzea (copy, del, ren…)
komando-interpretatzailean. Finkatu hori abiatze-fitxategiaren bitartez. Baita
segurtasuna ziurtatzeko goitizenak (rm -i adibidez) ere.

3. Idatzi script bat, bide erlatiboa parametroan jasoz, dagokion bide absolutua
idatz dezan.

4. Ingurune-aldagaiak erabiliz, lortu man komandoak itzultzen duen eskulibu-
ruaren informazioa hizkuntza desberdinetan kontsultatzea (ingelesez eta
gaztelaniaz edo frantsesez).

5. top komandoa erabiliz, esan zeintzuk diren baliabide gehien kontsumitu duten
prozesuak.

6. Sortu komando bat atzeko planoan (& aukeraz), lortu bere prozesuaren identi-
fikadorea, eta amaiarazi ezazu prozesua identifikadore hori erabiliz. Ingurune
grafikoa ireki, komando-leiho bat sortu, eta bertatik emacs martxan jartzea da
aukera bat.

7. Egin script bat erabiltzaile baten prozesu kopurua lortzeko (erabili ps, grep eta
wc komandoak). Kalkulatu root erabiltzailearen prozesu kopurua.
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5. Erabiltzaileen kontrola eta kontabilitatea

Linux sistema multierabiltzailea izanik, erabiltzaileen kontrola da administra-
tzailearen funtsezko eginbeharretako bat. Erabiltzaileen kudeaketa zorrotzak
funtzio bikoitza du: batetik, oinarrizko segurtasunaren lehen urrats ezinbestekoa,
eta bestetik, baliabideen kudeaketa orekatua. Bigarren helburu horretarako Linuxek
aukeran eskaintzen duen kontabilitatea erabiltzea gomendatzen da.

5.1. SEGURTASUNARI BURUZKO OHARRAK

Segurtasun absolutua lortzea ezinezkotzat jotzen bada ere, administratzaileen eta
erabiltzaileen arteko lankidetzan oinarrituta, sistemaren segurtasuna maila egokira
eraman daiteke. Kontuan izan behar da eraso gehienak ez direla sofistikatuak, are
gehiago, segurtasun-irizpide minimoei jarraituz gero, eraso gehien-gehienak
saihets daitezke.

Segurtasunaren oinarrian erabiltzaileen eta administratzailearen pasahitzak
daude. Pasahitza isilpekoa izateaz gain, asmagaitza izan behar da; hau da, hiztegie-
tan agertzen diren hitzak edo gurekin lotutako informazioak saihestu behar dira,
karaktere alfabetikoak zenbakiekin eta karaktere bereziekin ($ _ - / : adibidez) kon-
binatzea egokiena izanik. Horrez gain, pasahitzaren konfidentzialtasunari buruzko
susmoak daudenean, pasahitza aldatu beharko litzateke (horretarako dago passwd
komandoa).

Pasahitzen segurtasuna, kalitatea eta eguneratzea kontrolatzeko shadow
—pasahitzak itzalean itzul liteke— aukera dago. Lehen ez bezala, Linuxen azken
bertsioetan aukera hori barneratuta dator.

Beste alde batetik, puntu metodologiko garrantzitsu bat dago, erabiltzaile bat
kontu bat leloarekin laburbil daitekeena. Hau da, ez da onartu behar pertsona des-
berdinek kontu bera erabiltzea, pasahitza partekatzea saihestea funtsezkoa delako.
Bi erabiltzailek bat balira bezala lan egin nahi badute, taldean lan egiteko adibidez,
bi kontu edukiko dituzte, baina katalogo berera bideratuko dira saioa hasi bezain
laster.

Supererabiltzaile bakarra aurreikusten da Unix sistemetan. Hala ere, sudo
komandoaren bitartez, administrazio-lanerako baimenak bana eta eskura daitezke.
Dena den, posible da supererabiltzaile bat baino gehiago definitzea.



5.2. ERABILTZAILEEN KUDEAKETA

Linux instalatzean administratzailearen pasahitza eta erabiltzaileren baten sorrera
bideratzen da, baina denboran zehar erabiltzaileak desagertuz eta agertuz joan
daitezke. Hain zuzen, /etc/passwd fitxategia gakoa da erabiltzaileen gestioan, eta
erabiltzaile bakoitzaren kontuari lerro bat dagokio fitxategi horretan.

5.2.1. /etc/passwd fitxategia

Fitxategi honen lerro bakoitzean hainbat eremu daude bi puntuz bereizirik:
• Kontuaren izena edo identifikazioa. Zortzi karaktererainokoa izan ohi da
eta publikoa da. Saio-hasieran identifikazioa eskatuko zaio erabiltzaileari
pasahitzarekin batera. root izena erabiltzen da supererabiltzailearen
konturako.
• Pasahitz zifratua. Pribatua denez, ezin da agerian geratu, eta horrexegatik
zifratu egiten da. Erabiltzaileari eskatzen zaionean, berak sakatutakoa ere
zifratzen da, eta zifratutakoak alderatzen dira, ez baita posible jatorrizkoa
zifratutik berreskuratzea. Hala ere, zifratuta egotea ez da berme nahikoa,
erabiltzaileak pasahitz zifratuak eskuratu eta hiztegietan oinarritutako
programa bereziekin asmatzen saia daitezke-eta. Azalduko den shadow
programaren bitartez lortzen da pasahitz zifratua bertatik desagertzea eta
/etc/shadow fitxategian gordetzea, baina irakurtzeko baimena kenduta.
• Erabiltzailearen zenbakizko identifikadorea (UID, user identification). Zen-
baki bat da, sistemaren barruan erabiltzen dena, babes-egiaztapenetarako
batez ere, kontuaren izenaren ordez. Administratzaileak zenbaki hori hauta
dezake, baina orokorrean sistemak esleitua izango da. Supererabiltzailearen
lerroan 0 agertuko da, hauxe baita baimen bereziak lortzeko benetako
gakoa eta ez root izena. Supererabiltzaile bat baino gehiago izateko, kontu
desberdinetan 0 UID jartzea gomendatzen da, baina kontuz, pirata
informatikoek horixe lortu nahi dute-eta.
• Taldearen identifikadorea (GID, group identification). Taldearen baimen-
kontrolari begirako zenbakia da. Unixen lehen bertsioen hondar bat da,
gaur egun erabiltzaile bat talde anitzetan egon baitaiteke, eta hori guztia
/etc/groups fitxategian kudeatzen da, kontuaren talde nagusia hemen
mantentzen jarraitu arren.
• Erabiltzaileari buruzko informazioa. Administratzaileak erabiltzaileei buruz
jakin beharrekoa kokatzen da hemen (izen-abizenak, telefonoa…). Siste-
mak ez du ezertarako erabiltzen, baina inportantea da kontuen jabeak ondo
identifikatuta egotea administratzailea beraiekin harremanetan jar dadin
arazoak sortzen direnean.
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• Kontuaren erro-katalogoa. Hau izango da erabiltzailearen erro-katalogoa
kontuan sartzen denean, eta bertatik zintzilikatuko da erabiltzailearen
fitxategi-sistema. Administratzaileak aukera badezake ere, Unix sistemetan
/home katalogoaren barnean erabiltzailearen identifikazioaren izena duen
katalogoa erabili ohi da horretarako; beraz, gehienetan erabiltzaile bakoi-
tzeko azpikatalogo bat egongo da /home katalogotik zintzilik. Salbuespen
gisa, bi konturen erro-katalogoa berbera izan daiteke, bi erabiltzailek beti
talde-moduan lan egin nahi badute.
• Esleitutako komando-interpretatzailea. Kontuan sartzean martxan jarriko
den programa exekutagarriaren bide absolutua agertuko da hemen. Oro har,
/bin/bash izango da aukeratuko dena Linux sisteman, baina aukera interes-
garriak eskaintzen ditu horrek. Adibidez, erabiltzaile batek beti ofimatikako
aplikazio bat erabiltzen badu, aplikazio horren programa nagusiaren bide
absolutua zehaztea izango da egokiena. Kontu bat garai batez anulatzeko
/bin/false zehatz daiteke eremu horretan.
Hona hemen /etc/passwd fitxategiaren lerro baten adibidea:

Leire Agirreren kontuaren izena scx003 da, UIDa 1100, GIDa 511 eta erro-
katalogoa zein komando-interpretatzailea espero zitezkeenak. nt4wg1iI0 pasahitz
zifratua da, baina shadow instalaturik duten azken bertsioetan hauxe agertuko li-
tzateke, pasahitz zifratua /etc/shadow fitxategian kokatzen baitira segurtasuna
dela-eta:

Kontu errealak aparte, komenentziazko kontuak mantentzen ditu Linuxek
aplikazio batzuen segurtasuna dela-eta. Kontu horiek zazpigarren kapituluan azal-
duko diren daemon prozesuekin daude lotuta. Erabiltzaile berezien adibide batzuk
hauexek dira: daemon, bin, sys, adm, cron, mail, lp, lpd.

Lanean ari garelarik, gure saioari dagozkion identifikadoreen balioak kontsul-
tatzeko id komandoa erabili ohi da Linux sistemetan.

5.2.2. Kontuak irekitzea

Linux instalatzean sortzen diren kontuak (root kontua momentu horretan
sortzea ezinbestekoa izan ohi da) alde batera utzita, erabiltzaile berriak onartzea
izan ohi da administrazio-lanen arteko funtsezkoenetako bat. Erabiltzaile berri bat
konputagailuan lanean hasi baino lehen, honako urrats hauek eman beharko lituzke
administratzaileak, erabiltzaile hori modu egokian ari dadin:

user1:x:1100:511:Leire Agirre:/home/user1:/bin/bash

user1:nt4wg1iI0:1100:511:Leire Agirre:/home/scx003:/bin/bash
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• /etc/passwd fitxategia editatzea eta lerro bat gehitzea aurretik esandakoaren
arabera (pasahitza bete gabe, zifratuta sartzeko gai ez gara eta).
• Kontuaren erro-katalogoa sortzea eta baimenak doitzea. Kontuan hartu
behar da administratzaileak sortu behar duela katalogo hori, baina jabea eta
taldea erabiltzaile berriari dagozkionak izan behar direla. Lan horretan
chown eta chgrp komandoak erabil daitezke.
• Posta elektronikorako katalogoa sortzea. Gehienetan, /var/mail edo
/var/spool/mail katalogoan sortuko da.
• Kontuaren hasieratze-fitxategiak (start-up) sortzea. Ez dago erabat argi
administratzailearen lana den ala ez, baina erabiltzaileen lana erraztearren
eta etorkizunean lana aurreztearren gomendatzen da urrats hau. Izatez,
/etc/profile fitxategi egoki batekin saihets daiteke urrats hau, baina zenbait
erabiltzailek fitxategi egokitu bat beharko dute. Horretarako, bash_login
eta .bashrc izan ohi dira ukitu beharreko fitxategiak, eta /etc/skel
katalogoan kokatu ohi dira erabiltzaileentzat prestatzen diren eskeletoak.
• Pasahitza definitzea. Pasahitz hori hasierakoa izango da eta erabiltzaileak
ahalik eta azkarren aldatu beharko luke. Dena den, behin-behinekoa izan
arren, pasahitzak sortzeko eman diren arauak bete beharko ditu. Pasahitza
aldatzeko honako komando hau erabiltzea da aukera bakarra:

• Talde berri batekoa baldin bada, /etc/group fitxategian aldaketak egitea,
geroago azalduko den moduan.
• Disko-mugak, kontabilitaterako erregistroak eta abar prestatzea, geroago
azalduko denaren arabera.
• Beste CPUetatik atzigarri jartzea NIS edo LDAP zerbitzariaren bitartez,
baina urrats hau modulutik kanpo geratzen da.
Lehen lau urratsak zuzenean egin ordez, useradd20 edo adduser programak

erabiltzea gomendatzen da. Izatez, adduser erosoago da, elkarrekintzazkoa delako,
baina ez da Linuxeko banaketa batzuetan agertzen. Alda daitezkeen aukera lehe-
netsi batzuk dauzkate komando horiek, komando-interpretatzailearena eta erro-
katalogoen erroarena esaterako. Aukera horiek /etc/default/useradd fitxategian
ikus daitezke hainbat banaketatan.

webmin, GNOME eta KDE ingurune grafikoek tresna propioak dituzte
kontuen kudeaketarako, hemen azaldutakoak baino erosoagoak gertatzen direnak.

Kontuen sorrera arreta handiz egitea gomendatzen da, ondo ez egiteak admi-
nistrazio-lan handia ekarriko baitu etorkizunean.

passwd erab_izena
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5.2.3. Pasahitzaren kudeaketa

Kontuen hasierako pasahitza ondo kudeatzea inportantea da, bestela segurta-
sun-ahulgune garrantzitsua izan daiteke-eta.

Izan ere, supererabiltzaileak, eskuz edo modu automatikoan, sartuko du
pasahitza hasieran, baina erabiltzaileak aldatu beharko du lehenbailehen.

Beraz, hurrengo urratsak ematea gomendatzen zaio administratzaileari:
• Kontua sortzean pasahitz egoki bat jartzea. Administratzaileak passwd ko-
mandoa erabil dezake parametro gisa zehazten duen kontuari pasahitza
jartzeko.
• Kontuaren pasahitza erabiltzaileari komunikatu. Inon ez idaztea gomenda-
tzen da, beraz, telefonoa izaten da modurik egokiena eragiketa honetarako.
• Erabiltzaileari pasahitza aldaraztea momentu horretantxe, bere gustuko bat
hautatuz.

5.2.4. Kontuak ixtea

Desagertzen diren erabiltzaileen kontuak ezabatu egingo dira, baina ez edozein
modutan. Enpresa batzuetan, kontabilitatea dela-eta, kontua ixtea atzeratu egiten da
bolada batez, hilaren bukaera arte adibidez, baina sarbidea kentzen zaio kontuari.

Kontua blokeatzeko modu onenetako bat hau da: /bin/false zehaztea komando-
interpretatzailearen eremuan edo karaktere bat gehitzea pasahitzean /etc/passwd
edo /etc/shadow fitxategian. Linux batzuetan helburu bera lor daiteke komando
honen bitartez:

Kontuak ezabatzeko userdel komandoa erabiliko da, baina kontuan izan behar
da kontu batek hainbat informazio dituela lotuta: fitxategi-sistemaren zati bat, mezu
batzuk, lan periodiko zenbait… Ideia ona izaten da, kontua itxi aurretik, haren
informazioa gordetzea segurtasun-kopia batean, etorkizuneko eskaerak aurreikusiz.

Segurtasun-kopiak egiteko, seigarren kapituluan azalduko den tar komandoa
erabili ohi da. Dena den, kontu batekin lotutako informazioa identifikatzeko, find
komandoa erabil daiteke, nahiz eta informazio gehiena /home katalogoan duen
katalogoan izan:

Kontuaren informazioa ezabatzeko, erro-katalogotik zintzilik dagoena eta
guzti, honako komando hau abiatuko da:

userdel -r erabiltzailea

find / -user erabiltzailea -ls

passwd -l erabiltzailea

Erabiltzaileen kontrola eta kontabilitatea 81



5.2.5. Adibideak

1. Kontuen informazioa ikustea:

2. Komandoak aztertzea:

5.2.6. Kontuen kudeaketa modu grafikoan

Kontuak gehitzeko eta bertan aldaketak egiteko aukera dago interfaze grafi-
koetan. webmin eta GNOME erabiliz eskaintzen den itxura ondoko irudietan azal-
tzen da.

Interfaze beretik taldeen kudeaketa ere egin daiteke
webmin bitartez Sistemaren barruan Users and Groups aukeratuta ondokoa

agertuko zaigu:

man useradd
man userdel

id
more /etc/passwd
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Ubuntun, GNOMEren bidez, konfigurazioko Erabiltzaile eta taldeak hautatuz
ere eginkizun bera gauza daiteke:

5.3. TALDEAK

Informazioa modu kontrolatuan partekatu ahal izateko daude taldeak Unix sisteme-
tan. Fitxategi bakoitzak esleituta dituen erabiltzailearen eta taldearen gainean
atzipen-eskubideak ezartzen dira. Eskubide horien kudeaketa egokia funtsezkoa da
informazioaren segurtasunerako; beraz, taldeak ondo kudeatzea administrazioaren
funtsa ere bada.

Izatez, /etc/passwd fitxategian taldeko identifikadore bat jartzen den arren,
erabiltzaile bakoitza talde batean baino gehiagotan egon daiteke. Taldeen informa-
zio hori osatzeko /etc/group fitxategia dago. Fitxategi horretan talde bat deskriba-
tzen da lerro bakoitzean, ondoko informazio honekin (beste hainbat fitxategitan
bezala : karakterea da eremuen arteko bereizgarria):

• Taldearen izen sinbolikoa.
• Taldearen pasahitza taldekoak ez direnentzat. Ez da normalean erabiltzen,
eta * karakterearen bidez zehaztu ohi da.
• Taldearen identifikadore numerikoa (GID).
• Kontuen izenak (username), komen bidez bereizirik.
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Hona hemen lerro baten adibidea:

Bertan ikus daitekeenez ikasleak izeneko taldean 3 erabiltzaile daude eta
taldeari dagokion GIDa 520 da.

Erabiltzaileen kudeaketaren bidetik, taldeak kudeatzeko ere komando bereziak
erabiltzea gomendatzen da. Horrela, talde berri bat sortzeko, groupadd erabiliko
da; ezabatzeko, groupdel; eta aldaketak egiteko, groupmod.

Erabiltzaileekin gertatzen zen bezala, komenentziazko taldeak ere badaude,
sistemaren informazioa modu egokian kudeatu ahal izateko. Horien artean hauexek
daude: root, daemon, sys, kmem, tty, users… Ubunturekin, gainera, erabiltzailea
hainbat taldetan integratuta dago, administrazio-lanak egin ahal izateko.

Talde berriak sortu beharko dira erabiltzaileen artean lan-talde berriak behar
ahala. Horrela, adibidez, dispositibo berri bat erosten bada eta bere erabilera
murriztu nahi bada, dispositiboa erabil dezaketen erabiltzaileak talde berri batean
bilduko dira. Beste aldetik, erabiltzaile independenteak sortu ahala, talde berri bat
sortzen da erabiltzaile bakoitzeko, baina lan hori useradd komandoak egiten du
automatikoki. Beraz, talde zahar batean biltzeko, existitzen den talde bat zehaztu
beharko da komando horren parametro batean.

Nolanahi ere, taldeei begirako politika bat pentsatuta eduki behar du adminis-
tratzaileak. Enpresa batean taldeak sailen arabera eratu ohi dira, ikastetxe batean
ikasleak, administrazioa eta irakasleak bereizi ohi dira talde desberdinetan, eta
azken horiek, asko baldin badira, irakasgaien arabera.
5.3.1. Taldeen gaineko bestelako komandoak

Erabiltzaile batek zein taldetan dagoen jakin nahi duenean groups komandoa
erabil dezake Unix sisteman. Linux sisteman beste komando lagungarri bat dago,
lehen aipatutako id komandoa hain zuzen.

Taldeak sortzeko eta eguneratzeko groupadd eta groupmod komandoak era-
bili ohi dira konfigurazio-fitxategiak zuzenean ukitu beharrean. Erabiltzaile batek
esleituta dituen taldeak aldatzeko, berriz, usermod komandoa erabiliko da -g, -G
edo -Ga21 aukerarekin. Beste aukera bat da aipatutako ingurune grafikoak
erabiltzea.

Erabiltzailea zenbait taldetako partaidea izan arren, momentu batean talde
bakar bat du esleiturik. Kontuan sartzean, saioaren hasieran alegia, /etc/passwd
fitxategian zehaztuta duen taldea esleitzen zaio erabiltzaileari.

ikasleak:x:520:sike000,sike001,sike002
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Nolanahi ere, nahiko deserosoa da taldearen aldaketa gauzatzea, sortuko dugun
fitxategia norekin partekatu nahi den kontuan izanda eragiketa bakoitzean. Hori
dela-eta, Unix sistemetan azaldu den setgid izeneko bit berezia erabili ohi da parte-
katutako fitxategi-azpisistemaren erro-katalogoan. Hala egiten denean, besterik
esaten ez den bitartean, azpisisteman sortzen diren fitxategi guztietako taldea kata-
logo horrek esleitutakoa izango da, sortzen duen erabiltzaileak momentuan eslei-
tuta duen taldeari kasu egin gabe eta newgrp komandoa erabiltzeko beharrik gabe.

Bestalde, chgrp komandoarekin beti izango dugu aukera fitxategi baten taldea
aldatzeko. Gogoratu -R aukerarekin modu errekurtsiboan aplika daitekeela aukera
hori.

5.3.2. Adibideak

1. Taldeak ikustea:

2. Script baten bidez id komandoak lortzen dituen kontuaren eta taldearen infor-
mazioa lortzea:

5.4. BAIMEN ESTANDARRAK ETAACLMOTAKO BAIMENAK

Hirugarren kapituluan azaldutakoaren arabera baimen malguak kudeatzeko ACL
paketeko setfacl eta getfacl komandoak erabili behar dira.

setfacl komandoaren sintaxia nahiko konplexua izan daiteke baina oinarrian:

Erabilera aztertzeko adibide batetik abiatuko gara. Pentsa dezagun hiru
erabiltzaile berri ditugula (eraberri1, eraberri2, eraberri3) eta denak talde berean
sartuko ditugula (taldeberri).

setfacl -m baimen_aldaketa fitxategia

grep $LOGNAME /etc/passwd >lerroa # kontuaren datuak lortzea
uid=`cat lerroa | cut -f3 -d":"` # 22uid eta gid
aldagaietan utzi
gid=`cat lerroa | cut -f4 -d":"`
taldea=`grep $LOGNAME /etc/group | cut -f1 -d":"`
echo uid=$uid\($LOGNAME\) gid=$gid\($taldea\)
rm -f lerroa

id
groups
man usermod
man groupadd
more /etc/group
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Hori lortzeko komando hauek erabiliko ditugu (Debian etch):

Orain pentsa dezagun eraberri1 kontutik bi fitxategi sortu ditugula (taldeberri
taldeari esleituta), fitx_a eta fitx_b izenekoak, eta nahi dugula fitx_a fitxategia talde
osoak, eraberri3k izan ezik, irakurtzea zein idaztea, eta fitx_b talde osoak gehi
user1ek irakurri ahal izatea. Hauxe egingo genuke:

Emaitza ikusteko getfacl komandoa erabil daiteke:

5.5. IKUSKARITZA, KONTABILITATEAETAKUOTAK

Segurtasunari eta baliabideen erabilera zuzenari begira pentsatuta dauden eginki-
zun hauek funtsezkoak izan arren, gutxi erabiltzen dira. Baliabideen erabilera kon-
trolatzeko moduak Unix sistemen artean normalizaturik ez egotea da eragozpenik
garrantzitsuena; hori dela-eta, webmin bidez administratzea askoz sinpleagoa da.
5.5.1. Ikuskaritza

Segurtasuna dela-eta, sistema modernoetan aktibitate guztiaren kontrola era-
maten du SEak, eta horretarako ikuskaritza-fitxategiak23 (log fitxategiak ingelesez)
sortzen dira. Informazio hori komando batzuek kontsultatzen dute zuzenean (who,
finger…), eta beti interesgarria izango da, segurtasunaren aurkako erasoak detek-
tatu ahal izateko.

Linux sisteman ikuskaritza-fitxategiak /var/log katalogoan kokatu ohi dira,
nahiz eta batzuetan /etc katalogoan egon horietako batzuk. Supererabiltzailea izan

# file: fitx_a
# owner: eraberri1
# group: taldeberri
user::rw-
user:eraberri3:---
group::rw-
mask::rw-
other::---

getfacl fitx_a

chmod 660 fitx_a
setfacl -m u:userberri3:- fitx_a
setfacl -m u:user1:r fitx_b

groupadd taldeberri
useradd -m -g taldeberri eraberri1
passwd eraberri1
useradd -m -g taldeberri eraberri2
passwd eraberri2
useradd -m -g taldeberri eraberri3
passwd eraberri3
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behar da fitxategi horietako batzuen edukia kontsultatzeko. Zazpigarren kapituluan
aipatuko diren daemon prozesuetako bat da horren ardura duen programa,
/etc/syslog.conf fitxategiaren bitartez kontrolatzen dena. Hauexek dira fitxategi
interesgarrienak:

• messages: administratzailearen terminaletik agertzen diren mezuak metatzen
dira fitxategi honetan, etorkizunean kontsultagarri egon daitezen. Horrela,
administratzaileak ez du galduko informaziorik pantaila aurrean ez dagoe-
nean.
• lastlog: erabiltzaile bakoitzaren azken saioaren berri ematen du. Horretan
oinarriturik, saio berri bat hasieratzen dugun bakoitzean, hau da, kontuan
sartzean, mezu bat azaltzen zaigu beti, esanez noiz sartu ginen azkenik,
hortik gure kontuaren erabilera okerrak detektatu baitaitezke.
• loginlog edo btmp: kontuetan sartzean huts egindako saioak.
• wtmp: erabiltzaileen saioen luzerari buruzko informazioa eskaintzen du.
last komandoarekin ikus daiteke informazio hori.
Fitxategi erraldoiak izaten dira batzuetan, ulertzeko eta kudeatzeko zailak,

eta, horrexegatik, askotan aplikazio bereziak erabiltzen dira haien azterketarako.
Gainera, banaketa batzuetan ez daude testu-moduan, trinkotu egiten baitira disko-
hartzea gutxitzeko. Segurtasunari buruzko kapituluan aipatuko diren programa
batzuk (logcheck eta tripwire adibidez) dira aplikazio horietako batzuk.
5.5.2. Ikuskaritza modu grafikoan

webmin bitartez System azpiko System Logs aukera erabiliko da:
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GNOMEk ere aktibitatea ikuskatzeko aukera du, Sistema-konfigurazioari
dagokion Sistemaren egunkaria hautatuz:

5.5.3. Kontabilitatea

Segurtasunaz gain, baliabideen kontabilitatearekin lotutako hainbat informa-
zio gorde dezake sistemak, administratzailearen erabakiaren arabera.

Oso espezifikoa da Unixen bertsioaren arabera, eta Linux batzuetan ez da
eskaintzen. Ubuntu banaketan acct paketea instalatu behar da.

Linuxen BSD motako kontabilitatea eraman daiteke, baina banaketa gehienetan
ez da instalatzen ezta aktibatzen ere. Aktibatuta dagoenean, /sbin/accton programa
eta /var/log/account/pacct fitxategia dira kontrolaren funtsa.

acct eta sa izaten dira komando erabilienak Debian banaketan. Informazio
gehiago lor daiteke helbide honetan: www.linux.org/docs/ldp/howto/Process-
Accounting

Hala eta guztiz ere, segurtasuna dela-eta, Linuxen gaur egungo joera beste bat
da, kernelean adabaki bat gehitu eta konfigurazio-fitxategi baten laguntzaz kontabi-
litatea aktibatu. Informazio gehiago lortzeko www.grsecurity.net gunera jo daiteke.
5.5.4. Kuotak

Diskoa betetzen denean, erabiltzaileek lan egiteko arazoak dituzte. Hori da
zerbitzu-ukapena izeneko arazoaren adibide tipiko bat. Arazo hori saihesteko,
script batzuk presta daitezke du edo df komandoak erabiliz. Beste aukera bat
erabiltzaileei muga edo kuota bat jartzea da. Kuota horien bitartez diskoko blokeak,
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fitxategi kopurua edo katalogoak muga daitezke erabiltzaile bakoitzeko. Mugak
malguak (soft) edo zorrotzak (hard) izan daitezke. Malgua gainditu egin daiteke,
baina gainditutakoan abisua jasoko da. Zorrotzak, berriz, ezin dira gainditu.

Debianen kuotak kontrolatu ahal izateko quota paketea instalatu behar da.
Mugak ezartzeko eta kontrolatzeko hainbat urrats eman behar dira. Hauexek

dira garrantzitsuenak:
• Partizioetan kuotak ezarriko direla zehaztu behar da /etc/fstab fitxategian.
Fitxategi horren egitura 3.5. atalean azaldu da eta bertan usrquota aukera
nola adierazten den kontsulta daiteke. Fitxategi-sistemaren muntaketa
berriro egin ondoren (mount -a komandoa erabil daiteke horretarako)
kuotak ezar daitezke.
• /home katalogoan quota.user eta quota.group fitxategiak sortuko dira,
mugak zehaztuta. Banaketa batzuetan aquota.user eta aquota.group deitzen
dira fitxategi horiek. Fitxategi horiek modu errazagoan kudeatzeko edquota
komandoa dago. Komando horren bitartez erabiltzaileen kuotak alda eta
kontsulta daitezke.
• Kuotak kontrolatu quotacheck komandoaren bitartez. Horrek fitxategi-
sistema osoa arakatzen du, beraz, motel samarra izan daiteke.
Bestalde, edquota komandoaren bidez kuotak (malguak eta zorrotzak) ezar

daitezke erabiltzaile zein taldeetarako.
Kuotekin erlazionaturik beste komando batzuk ere badaude, garrantzitsuenak

quota eta quotaon izanik. Lehenaren bitartez erabiltzaile bakoitzak bere kuota
ezagut dezake, eta bigarrenaren bitartez kuota-sistema aktibatzen da. Sistema
batzuetan quotaon automatikoki aktibatu beharko da makina martxan jartzean,
zazpigarren kapituluan azalduko den moduan.

Diskoaren mugaz gain, beste muga batzuk ezar daitezke ulimit komandoaren
bitartez. Alda daitezkeen parametroen artean honako hauek daude: irekitako fitxa-
tegi kopurua, prozesuko CPU denbora eta core fitxategien luzera. Muga guztiak
ikusteko, -a aukera erabiliko da:

Kontuen parametrizaziorako erabiltzen den /etc/profile fitxategian ezarri ohi
dira muga horiek. Adibidez, lerro hau gehituta dago fitxategi horretan core24
fitxategien tamainak mugatzeko:

ulimit –S –c 1000000

ulimit -a

24. core fitxategiak sortzen dira programa baten exekuzioa modu ezohikoan bukatzen denean,
normalean errore baten ondorioz. Pograma arazle batek, gdb delakoak adibidez, horko informazioa
erabil dezake.



5.5.5. Adibideak

1. Ikuskaritzari buruzko informazioa lortzea:

2. Kuotei buruz gehiago sakontzea:

5.6. ARIKETAK

1. Kontuak sortu taldeko edo etxeko guztientzat.
2. Sortu talde bat eta esleitu zure kontuari bigarren talde gisa. Sortu katalogo bat
bigarren taldeari esleituta eta setgid bita aktibaturik duela. Talde lehenetsiare-
kin arituz, sortu fitxategi bat katalogoaren barruan, eta egiaztatu fitxategiari
esleitzen zaion taldea.

3. Miatu /var/log katalogoa eta bilatu zure kontuari buruz dagoen informazio
guztia.

4. Sortu erro-katalogoa partekatzen duten bi kontu.
5. 5.4. atalean azaldutakoa martxan jarri (beharrezkoa bada acl paketea instalatu
aurretik) eta emaitzak egiaztatu.

man quota
quota
man edquota
man quotaon
man quotacheck
man bash # bilatu ulimit testuan
ulimit

man wtmp
man last
last
man lastlog
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6. Informazioaren babesa eta software berria

Informazio-galerak gertatzen direnean informazioa berreskuratzea da administra-
zioaren funtsezko gakoetako bat. Informazio-galeraren arrazoiak anitz izan daitez-
ke (erasoak, erabiltzaileen akatsak, istripuak, etab.), baina berreskuratu ahal izateko,
aurretik lan prebentiboa egin behar da: babes-informazioa diren segurtasun-kopiak
(backup ingelesez) egitea eta gordetzea.

Babes-kopiek hartzen duten espazio handia dela-eta, segurtasun-kopiak
egiteko programak trinkotzeko (konprimatzeko) aplikazioekin konbinatu ohi dira.

Babes-kopietatik egiten den berreskurapenarekin lotuta dagoen software
berriaren instalazioa ere azalduko da kapitulu honen bukaera aldean.

6.1. SEGURTASUN-KOPIEN PLANIFIKAZIOA

Backup izen ingelesarekin ezagutzen diren segurtasun-kopiak egiteko prozesua
garrantzitsua, luzea eta astuna denez gero, ondo planifikatu beharko da.

Segurtasun-kopiak egiteko, unitate desberdinak daude konputagailuaren
arabera: disketeak, flash memoriak, CDak, DVDak, zinta magnetikoak, euskarri
optikoen unitateak, eta abar. PC arruntetan lehenak dira gehien erabiltzen direnak.

Bi motatako backup kopiak bereizten dira: osoak eta inkrementalak. Backup
oso batean fitxategi-sistemaren informazio guztia gordetzen da. Horren laburpen
bat erabiltzen da batzuetan, informazio aldakorraren kopia osoa. Azken kasu
horretan aldatzen ez den informazioa (sistema bera, aplikazioak, etab.) ez da
gordeko, baina bai erabiltzaile guztiena eta administrazioarena. Denbora luzea eta
edukiera handiko euskarria behar da segurtasun-kopia osoetarako.

Babes-kopia inkrementaletan, berriz, azken segurtasun-kopia egin zenetik
aldatutako fitxategiak baino ez dira gordetzen. Azkar egingo da, maiz eginez gero.

Kontuan hartu behar da berreskurapena ziurtatu ahal izateko azken backup
osoa eta ondorengo inkremental guztiak behar direla. Beraz, segurtasun-politika
baten barruan, backup osoen eta inkrementalen maiztasuna erabaki beharko da.

Ohikoa da backup osoa astero edo hilero egitea eta inkrementalak egunero.
Osoa hilean behin baino egiten ez denean, astero asteko inkremental bat egiten da,



bestela, hogei kopia inkremental baino gehiago miatu beharko bailirateke galera
hilaren bukaeran egokituz gero.

Aurrekoaz gain, garrantzitsua da segurtasun-kopia osoak konputagailutik
urrun dagoen tokiren batean gordetzea, katastrofeak gertatzen baldin badira (uhol-
deak, suteak, etab.), heldulekuren bat edukitzeko informazioa berreskuratzeko
orduan. Lan hori ondo planifikatu behar da, baina liburu honen esparrutik kanpo
geratzen da. Dena dela, azken-aurreko backup osoa kanpoan gordetzea gomen-
datzen da.

Segurtasun-kopiak egitea lan neketsua eta garestia izan daiteke konputagailu
asko daudenean enpresa edo sare batean. Halakoetan, ondoren azalduko diren
programak baino sofistikatuagoak diren batzuk (aipatuko diren amanda eta bacula
dira horietako bi) erabili beharko dira lan hori minimizatzeko. Horren aurrean
alternatiba bat dago: sareko konputagailuen edukia estatikoa eta estandarra izatea
eta zerbitzari bakar batean, edo gutxi batzuetan, datuak bakarrik gordetzea. Horre-
tarako, sarea azkarra izan behar da eta fitxategiak sarean partekatu behar dira (NFS
eta NIS zerbitzuak daude horretarako).

Konputagailu anitzeko sareak administratzeko, administrazio-lana minimiza-
tzeko mota desberdinetako programak daude: kickstart izenekoa instalazioak
automatikoki egiteko eta LTSP (Linux Terminal Server Project) informazio guztia
zerbitzarian baino ez mantentzeko. Azken ideia horri jarraitzen zaio Microsofteko
TerminalServer soluzioan edo Rembo programa ez-librean.

6.2. KOMANDOAK

Linuxeko ohiko programen artean, tar komandoa da segurtasun-kopiak egiteko
oinarria. Egia esan, programa horrek ez du ahalmen eta zehaztasun handia
eginkizun horretarako. Askoz egokiagoak dira Linuxeko hainbat banaketatan zein
Unix sistemetan dagoen dump komandoa eta sarean eskuragarri dauden amanda
(www.amanda.org) eta bacula (www.bacula.org) aplikazioak. Beste aukera batzuk
ere badaude, cpio, rdist eta rsync25 komandoak esaterako. Dena den, tar komandoa
oso malgua da eta segurtasun-kopiak egiteko gaitasunaz gain, estandarra da
informazio-trukerako.

Geroago aipatuko den backup2l scripta eta SBackup paketea ere oso erabilga-
rriak dira.
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6.2.1. tar komandoa

tar komandoaren bidez fitxategi edota katalogo anitz gorde daitezke fitxategi
bakar batean bilduta. Gehienetan azpikatalogo batek definitutako azpizuhaitz oso
bat gordeko da, eta datuak gordetzeaz gain, egitura bera ere erregistraturik gera-
tuko da. Informazioa berreskuratzean, egitura eta informazioa berrezar daitezke
toki berean edo beste tokiren batean.

Komando honen bitartez, informazioa gorde daiteke c aukeraren bidez, edo
berreskuratu, x aukera erabiltzen bada.

Komandoaren sintaxia honako hau da:

Babes-kopiari dagokion izena fitxategian zehazten da, eta gorde nahi den
azpizuhaitza edo fitxategia erroan.

Aukera asko zehatz daitezke, eta ohikoa da26 hiru edo lau aukera sekuentzian
konbinatzea. Hona hemen man tar komandoaren bitartez zabal daitezkeen aukera
nagusiak:

c babes-kopia bat sortzeko.
x babes-kopiatik informazioa berreskuratzeko.
f fitxategia erabiliko dela esateko. Hau da ohikoena diskoan bertan

aritzeko, baina f jartzen ez bada, fitxategiaren izenaren ordez, dispo-
sitibo bat zehaztu beharko da. Adibidez, /dev/fd0 diskete-unitatean
zuzenean (formateatu gabe) gordetzeko edo bertatik berreskuratzeko.

v gorde edo berreskuratzen diren fitxategien zerrenda pantailaratzen
duen modu berritsua.

p informazioa berreskuratzen denean fitxategien kontrol-informazioa
edo atributu guztiak mantentzeko.

t fitxategien zerrenda pantailaratzeko. Bi kasu nagusitan erabiltzen
da: gorde ondoren kopia ondo egin dela egiaztatzeko eta berresku-
ratu aurretik edukia ziurtatzeko.

z kopia trinkotzeko edo destrinkotzeko, gordetzean eta berreskura-
tzean hurrenez hurren. Aukera hau ez dago Unix guztietan eta
halakoetan gzip programa erabili beharko da tar komandoarekin
konbinaturik.

l fitxategi lokalak bakarrik gordetzeko. Aukera hau erabiliko da
geroago azalduko den NFS zerbitzua erabiltzen denean.

tar aukerak fitxategia erroa
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d segurtasun-kopia bateko fitxategien eta fitxategi-sisteman daudenen
arteko desberdintasunak lortzeko.

u aurreko bertsiotik aldatutakoak baino ez gordetzeko. Babes-kopia
inkrementalak egiteko egokia da, baina ez da banaketa guztietan
agertzen.

T gordetzeko fitxategien zerrenda zehazten denerako.
Aurreko guztia kontuan hartuta, babes-kopia osoak egiteko ohiko komandoa

hauxe da:

Horrekin segurtasun-kopia bat lortzen da izena.tar fitxategian. Geroago,
fitxategi erraldoi hori kanpora daiteke, CD edo DVD grabagailu batez, adibidez.
Hala ere, kopia dispositibo berezi batean zuzenean gordetzeko, dispositiboari dago-
kion /dev katalogoko fitxategi berezia zehaztuko da tar motako fitxategiaren ordez.

Berreskurapena egiteko antzeko komandoa erabili ohi da (izena.tar fitxategia
dagokion dispositibotik diskora ekarri ohi da aurretik), komeni den katalogoan
kokatu ondoren:

Aurreko aukerarekin fitxategi guztiak berreskuratzen dira. Dena den, batzue-
tan fitxategi bat edo gutxi batzuk baino ez dira berreskuratu nahi. Halakoetan,
lehen urratsa izenak lortzea da. Komando honekin lortzen da pantailan tar motako
fitxategi baten eduki-taula:

Behin izenak jakinez gero, komando honekin berreskuratuko dira:

Fitxategi-sistemaren barruan informazio asko kopiatzeko edo mugitzeko ere
erabil daiteke tar komandoa. Lerro bakar batean idatz daiteke gordetzea eta berres-
kuratzea, tarteko egoera inon gorde gabe, gainera. Horretarako, mota honetako
lerro bat idatz daiteke, non kat1 eta kat2 idatzi ordez dagozkien katalogoen izenak
jarriko diren:

6.2.2. Trinkoketa

Segurtasun-kopien disko-hartzea laburtzeko, konprimatzeko edo trinkotzeko
programak erabili ohi dira. Linux munduan helburu horretarako gehien erabiltzen
diren komandoak gzip eta gunzip dira. Lehenaren bitartez trinkoketa lortzen da, eta
bigarrenaren bitartez destrinkotzen da fitxategi bat.

(cd kat1 && tar cf - .) | (cd kat2 && tar xvf -)

tar xvf izena.tar fitxategiak

tar tvf izena.tar

tar xvf izena.tar

tar cvf izena.tar izena
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Aurreko adibidearekin jarraituz, segurtasun-kopia trinkotzeko komando hau
erabili beharko litzateke:

Horrekin izena.tar.gz fitxategia lortuko da, izena.tar fitxategiaren informazio
bera duena, baina laburragoa dena. Hain zuzen, gz atzizkia duten fitxategiak
trinkotuak egon ohi dira.

Gaur egungo Linux sistemetan, tar komandoaren z aukerari esker, posible da
trinkoketa egitea babes-kopia egiten den bitartean (kasu horretan luzapena tgz
izango da).

Beraz, babes-kopia osoak egiteko ohiko komandoa honako hau izango da:

Adibidez, erabiltzaile guztien informazioa gorde nahi dugunean, baina ez
sistemarena edo konfigurazioarena, hauxe egin ohi da:

Backup oso bat egiteko, aldiz, honako hau da komandoa:

Berreskurapena, berriz, beste honekin egin daiteke:

Linuxen azken bertsioetan bzip2 izeneko formatu berri bat sortu da trinkotze-
ko. Horrek gzip baino trinkotze-maila handiagoa eman arren, gzip erabiltzen
jarraitzen da, azkarragoa eta estandarragoa delako. Formatu berri horri dagokion
komandoaren izena ere bzip2 da (destrinkotzeko bunzip2 komandoa dago), eta tar
komandoan integratzen da j aukerarekin.

Windowsen ohikoak diren trinkotze-formatuak destrinkotzeko dagozkien
paketeak instalaturik egon behar dira (zip formatua banaketa gehienetan instalatzen
da automatikoki, baina rar formatua gutxitan).

6.2.3. Segurtasun-kopia inkrementalak

Sarreran esan dugunez, segurtasun-kopiak modu egokian egiteko kopia osoak
eta inkrementalak tartekatzen dira. tar komandoarekin kopia osoak egin daitezke ara-
zorik gabe, baina inkrementalak egiteko find eta tar komandoak konbinatu ohi dira.

Hain zuzen ere, find komandoaren newer aukera oso egokia da lan horretara-
ko. Fitxategi bat baino berriagoak diren fitxategiak aurkitzen dira aukera horren
bitartez, beraz, backup inkremental bat egiten den bakoitzean fitxategi bat sortzen

tar xvzf izena.tgz fitxategiak

tar cvzf backup.tgz /

tar cvzf home.tgz /home

tar cvzf izena.tgz izena

gzip izena.tar
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bada (edo eguneratzen bada), fitxategi hori baino berriagoak direnak izango dira
inkrementalean sartu behar direnak.

Horretarako, backup_inkre izeneko script bat presta daiteke bi komando
hauekin:

Bertan /tmp/kontrol fitxategiaren bidez bilatzen dira aurreko backupetik
aldatutako fitxategiak, fitxategi horren data eguneratzen baita babes-kopia egin eta
gero (touch komandoaz).

Linuxen azken bertsioetan tar komando berak newer aukera ere badu, beraz,
horrelakoetan ez da find komandoarekin konbinatu beharko babes-kopia inkremen-
talak lortzeko. Banaketa batzuetan tar komandoaren u aukera ere erabil daiteke
kopia inkrementalak egiteko.

Nolanahi ere, instalazio ertainetan zein handietan segurtasun-kopia oso erral-
doiak eta maiztasun handiko inkrementalak behar direnean, komando hauek ez
dira nahikoak, eta, aurretik aipatu den bezala aplikazio bereziak edo dispositibo
bereziak erabili ohi dira segurtasun-kopiak funtsezkoak baitira.

6.2.4. dump komandoa

Komando hau tar baino ahaltsuagoa eta espezializatuagoa da segurtasun-ko-
piak egiteko garaian, baina, zoritxarrez, ez da Linuxeko banaketa guztietan agertzen,
eta ext2 zein ext3 motako partizioetan baino ezin da erabili. Debian ohiko
banaketan dump paketea instalatu gabe egon ohi da.

Hain justu, dump komandoan zehazten den parametroaren arabera, kopia osoa
edo inkrementala gauzatuko da. Komandoan zehaztu ohi diren parametroak hiru
dira:

• Maila: zenbaki batez adierazten da ea osoa den (0 eta 1) edo inkrementala
den (2-9). Maila-zenbaki bat zehazteak, 5 zenbakia esaterako, maila apala-
goko kopia inkrementaletatik, 3 eta 4 mailetatik adibiderako, aldatutako
fitxategiak baino ez direla biltegiratuko esan nahi du. Horretarako, siste-
mak hainbat informazio metatzen ditu /etc/dumpdates fitxategian.
• Gordelekua: segurtasun-kopia gordeko duen dispositibo edo fitxategia adie-
razteko erabiltzen da. Dispositibo bat, /dev/cdrom adibidez, zehaztu ohi da.
• Erro-katalogoa: babesteko fitxategi-sistema edo azpimultzoa zehazteko.
Horretarako, / eta /home izan ohi dira aukera nagusiak.

find / -newer /tmp/kontrol ! type d -print |
tar cvzft /tmp/inkre -
touch /tmp/kontrol
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Mailen konbinazio arraroak proposatzen dira segurtasuna eta berreskurapen-
denbora laburrak modu egokian konbinatzeko. Dena den, astekoak 3. mailan eta
egunekoak 4. mailan egitea izan daiteke proposamen egokia.

Azken backup osotik aldatutako fitxategi guztiak (bigarren maila) gordetzeko
komandoa honako hau litzateke:

Bestalde, dump komandoarekin erlazionatutako restore komandoaren bidez
berreskurapenak bidera daitezke. Berreskurapen oso bat egiteko komando tipikoa
hau litzateke:

Zenbait fitxategi edo katalogo berreskuratzeko interesgarria den modu inte-
raktiboa ere eskaintzen du -i aukerarekin. Horrelakoetan add eragiketarekin marka-
tuko dira berreskuratu nahi diren elementuak, eta extract aukerarekin berreskura-
pena egingo da.

6.2.5. Adibideak

1. usr1 katalogotik zintzilikatzen den informazio guztia /tmp katalogoan kopia-
tzea:

2. Aurreko prozesua, baina disketearen bidez:

3. .txt motako fitxategi guztiak gorde eta listatzea:

4. dump/restore komandoak:

6.2.6. Segurtasun-kopiak egiteko aplikazio eroso bat: Sbackup

Ubuntu banaketarekin askotan erabiltzen den aplikazioa da Sbackup, segurta-
sun-kopiak egitean eta datuak berreskuratzean laguntza ematen duen aplikazioe-

man dump
man restore

find . -name '.txt' -print >tmp
tar cvzf testuak.tgz `cat tmp`
tar tf testuak.tgz

tar cvzf /dev/fd0 usr1
tar xvzf /dev/fd0 /tmp

tar cvzf /tmp/tmp.tgz usr1
cd /tmp
tar xvzf tmp.tgz

restore -rf /dev/cdrom

dump -2 /dev/cdrom /
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tako bat. Synaptic pakete-kudeatzailearen bitartez (ikus ondoko atala) instalatzen
da erraz-erraz. Dena den, zerbitzarietarako zerbait ahaltsuagoa behar da, aipatutako
amanda eta bacula adibidez.

Instalatu ondoren, ondoko komandoaren bidez hainbat informazio lor daiteke
berari buruz:

Instalatu ondoren, Sistema-konfigurazioa menuan bi aukera berri agertuko
dira: Simple Backup Configure eta Simple Backup Restore. Lehen aukeraren
bitartez automatizatzen dira segurtasun-kopiak, eta bigarrenaren bitartez
fitxategiak berreskura daitezke arazoren bat eduki ondoren.

Konfigurazioaren aukera nagusiak hauek dira:
• Genera: non eta nola egingo diren kopiak. Aukera nagusiak hiru dira:
eskuzkoa (ez automatizatzea), estandarra eta pertsonalizatua. Ondoko
aukerak pertsonalizazioaren parte dira.
• Include: zein katalogotatik hartuko diren fitxategiak.
• Exclude: aurreko katalogoen gaineko salbuespenak; kokapenaren, motaren,
tamainaren edota izenaren arabera.
• Destination: makina lokaleko edo sarearen bitarteko helburua. Azken
aukera erabiltzen da instalazio handietan.
• Time: inkrementalak egiteko maiztasuna eta osoa egiteko denbora-tartea
zehatz daiteke.
Bertatik backupa momentuan egiteko aukera ere eskaintzen du, automatizatu

ez den kasuetarako batez ere.
Berreskuratzeko, egindako kopien artean aukeratu ondoren (azkena erabiliko

dugu gehienetan), katalogoak edota fitxategiak hautatuko dira eta bertara kopiatu-
ko dira.

6.3. SOFTWARE BERRIAREN INSTALAZIOA

Softwarearen instalazioa eta bertsioen mantenua daude administratzailearen lanen
artean. Lan handiena aplikazio edo zerbitzu berrien ezarpenak ekartzen badu ere,
liburutegien mantenua ere lan aipagarria da, ohiko akats batzuen funtsa liburute-
gien faltan edo bertsio desegokian baitatza askotan.

Aplikazio berriak urratsez urrats ezartzea ez da lan erraza. Hainbat urrats egin
behar dira: fitxategiak destrinkotu eta kopiatu, ingurune-aldagaiak abiatze-fitxate-
gietan ezarri, baimenak egokitu, etab. Lan hori errazteko, instalazio automatikoak
bultzatu dira sistema guztietan. Unix munduan oinarrizko tresna garrantzitsua eta

man sbackupd
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ahaltsua den make programak laguntzen du lan horretan, baina Linuxeko banaketa
batzuetan hori hobetzeko saioak egin dira irtenbide desberdinak hartuz, ezagu-
nenak RPM eta APT izenekoak izanik. Bateragarritasun-falta dela-eta, software
libreak eskaintzen dituen iturburuak instalatzea da beste irtenbidea.

Helburu horiek lortzeko eginkizun gehienak root moduan eman beharko dira.

6.3.1. Liburutegien kontrola

Programa exekutagarria edukitzea nahikoa dela badirudi ere, aplikazio batzuk
egikaritu ahal izateko, liburutegi dinamiko batzuk behar ditugu. Windows munduan
DLL izenarekin ezagutzen diren liburutegi horiek partekatuak dira eta ez dira bar-
neratzen exekutagarrietan. Izaera horrek programa exekutagarrien tamaina labur-
tzen du, baina garraiagarritasunaren kalterako, hau da, zerbitzu bat lortzeko dago-
kion exekutagarriaz gain exekutagarri horrek behar dituen liburutegi dinamikoak
beharko ditugu. Are gehiago, liburutegi horiek bertsio zehatz batekoak edo berria-
goak izan beharko dira.

Linuxeko liburutegi estatikoak .a motakoak izaten dira eta dinamikoak .so
motakoak. Batzuk zein besteak /lib, /usr/lib eta /usr/local/lib katalogoetan
kokatzen dira gehienetan (/etc/ld.so.conf katalogoan zehazten da hori sistema
batzuetan). Liburutegi estatikoen gaineko arazoak konpilatzean detektatzen dira;
dinamikoenak, aldiz, exekutagarriak probatzean.

Liburutegien izenek egitura finkoa dute: lib hasieran, liburutegiari dagokion
izena ondoren, .so edo .a gero, eta bertsioa adierazten duen zenbaki-kate bat
bukaeran. Horrela, libc.so.5.0 izena emanda, hau guztia dakigu: C lengoaiaren
liburutegi dinamikoa, 5.0 bertsioa.

Liburutegi dinamiko bat sortzea erraza da, gcc konpilazio-komandoan shared
aukera gehitzea baino ez baita egin behar.

ldd komandoaren bitartez exekutagarri batek behar dituen liburutegi dinami-
koak lortzen dira. Arazo baten aurrean komando hori exekutatu behar da, eta behar
diren liburutegiak bilatu fitxategi-sisteman. Behar den liburutegiren baten bertsioa
ez badugu, eskuratu egin beharko da, programa exekutatuko bada. Softwarea
eskuratzeko hainbat erakundetako ftp zerbitzua erabili ohi zen (ftp.gnu.org eta
ftp.rediris.es dira helbide interesgarri bi) apt eguneratze-sistema baino lehen.

Liburutegiak eduki arren, kokapenari dagokion errorea gerta daiteke, sistemak
aurkitzerik ez badu. Bilaketa LD_LIBRARY_PATH ingurune-aldagaiaren arabera
egiten da, eta gerta daiteke liburutegiaren katalogoa ez egotea aldagai horren kata-
logo-zerrendan (echo $LD_LIBRARY_PATH komandoaren bidez ikusiko dugu
zerrenda hori). Horren aurrean hiru irtenbide ditugu:
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• Zerrendako katalogo batera kopiatzea. Lehen ideia izan arren, ez da go-
mendatzen, kopiak ugaltzea desegokia baita.
• Lotura sinboliko bat egitea zerrendako katalogo batera, ln -s komandoaren
bitartez. Irtenbide egokia da, liburutegien loturak ohikoak baitira Linux
sisteman.
• Ingurune-aldagaiaren balioa aldatzea. Kontuan hartu behar da hori momen-
tuko irtenbidea dela, abiatze-fitxategiren batean integratzen ez bada.
Bilaketa hauen katalogoak cache batean gorde ohi dira lanak arintzearren,

beraz, liburutegietan aldaketak egiten badira, eguneratu egin behar da cache hori.
Horretarako dago ldconfig komandoa.

6.3.2. Debian motako paketeak: APT

RPM sistemaren alternatiba gisa, Debian banaketetan dpkg izeneko pakete-
sistema sortu zen, baina banaketa honetan harantzago joan ziren: mendekotasunek
sortzen dituzten eragozpenak eta disfuntzioak saiheste aldera, APT izeneko
paketatze-sistema berri eta aurreratuago bat proposatu zuten. APT izenak berak
—Advanced Packaging Tool— dioenez, paketatze-sistema aurreratu bat da.
Sistema horren abantaila nagusiak bi dira:

• Moduluen arteko mendekotasunak detektatu eta kontrolatu egiten ditu datu-
base baten bitartez.
• Sarea erabiliz, paketeak —liburutegiak barne— bilatu eta instalatu egiten
dira.
Funtzionamenduari dagokionez, apt- aurrizkia duten komando multzo batek

eta /etc/apt/sources.list fitxategiak osatzen dute pakete-sistemaren funtsa. Koman-
do erabilienak hiru dira: apt-get, apt-cdrom eta apt-cache.

/etc/apt/sources fitxategia

Fitxategi honetan paketeak aurkitzeko bideak zehazten dira, gehienak
Interneteko URLak.

deb hasiera duten sententzien bitartez iturburuak eta dagozkien ezaugarriak
zehazten dira. Iturburua URL bat izan ohi da, eta hauetako protokolo bat du lotuta:
http, ftp, ssh eta file. Azken kasuan modu lokalean gorde diren paketeak erreferen-
tziatzen dira. Bertan azaltzen diren zehaztasunak ez ohi dira aldatzen, banaketak
eskaintzen dituen zerbitzuen helbideak direlako.

Hala eta guztiz ere, ispiluen artean aukeratzeko laguntza ere eskaintzen zaigu
netselect eta netselect-apt komandoen bitartez. Ispilu guztien kontsulta
www.debian.org/mirror/mirrors_full helbidean aurki daiteke.
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APT paketearen bitartez iturburu-programak kudeatzen direnean, deb-src
motako lerroak erabiliko dira, baina hau ez da ohikoa.

apt-get komandoa

Komando hau da erabiliena paketeak kudeatzeko, baina horretarako sarea
prest behar dugu, bestela apt-cdrom komandoa erabiliko dugu.

apt-get komandoaren bidez hainbat funtzio bete daitezke zehazten den
gakoaren arabera. Erabilienak honako hauek dira:

• update: datu-basea eguneratzeko. Ezinbestekoa izango da sources
fitxategiko zerrenda aldatu ondoren.
• install: paketeak instalatzeko.
• remove: paketeak ezabatzeko.
• upgrade: bertsioak eguneratzeko.
• dist-upgrade: banaketa osoa eguneratzeko.
• autoclean: bertsio zaharrak ezabatzeko.
Unixeko beste komandoetan bezala, hainbat aukera edo modifikatzaile zehatz

daitezke komandoarekin batera. Hona hemen erabilienak:
-h: laguntza lortzeko (help).
-u: eguneratutakoaren zerrenda lortzeko (upgraded).
-d: paketea jaisteko baina ez instalatzeko (download).
-s: simulazio-modua.
-y: baietz galdera guztiei (yes).
Ondorengo adibideetan ohiko erabilera batzuk zerrendatzen dira:

Jaisten diren paketeak /var/cache/apt/archives katalogoan kokatzen dira
geroago instalatzeko. Hori dela-eta, diskoan toki handia hartzen dute; ondorioz,
noizean behin garbiketa egitea gomendatzen da autoclean aukeraren bidez.

apt-get update
apt-get install pakete
apt-get —reinstall install pakete # instalazioa behartzeko
apt-get remove pakete
apt-get —purge remove pakete # konfigurazio-fitxategiak ezabatzeko
apt-get -u upgrade # eguneratuko denaren zerrenda lortzeko
apt-get autoclean
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apt-cdrom komandoa

CDak erabiltzen direnean komando hau egokiagoa da. Zerrendaren parte izan
dadin add funtzioa erabiliko da:

apt-cache komandoa

Paketeen gaineko informazioa bilatzeko, sistemak kudeatzen duen datu-basea
kontsulta daiteke zuzenean apt-cache komandoaren bitartez. Bere funtzio nagusiak
honako hauek dira:

• show: pakete bati buruzko informazioa lortzeko.
• showpkg: informazio laburra lortzeko.
• search: paketeak bilatzeko. Gehien erabiltzen den aukera da.
• depends: mendekotasunaz galdetzeko.
Beraz, ondoko komando hauek ohikoak dira informazioa lortzeko:

Beste komando batzuk

Instalazioan laguntzeko bestelako komandoak daude, apt-show-versions eta
dpkg erabilienak izanik.

apt-show-versions komandoaren bitartez jakin dezakegu zeintzuk diren
pakete baten bertsioak gure sisteman.

dpkg komandoaren bidez paketeen kontrola eraman daiteke, baina mendeko-
tasunaz eta sareaz arduratzen ez denez, gutxiago erabiltzen da. Hala ere, bilaketak
egiteko erabiltzen da batzuetan; adibidez -l aukerarekin rpm -qa komandoaren
baliokidea da, eta webmin paketeaz informazioa lortzeko honako sententzia hau
erabil daiteke:

webmin instalatzeko berriz:

Fitxategi bati dagokion paketea jakin ahal izateko honako hau erabil daiteke:
dpkg -S fitx

dpkg -i webmin_1.340_all.deb

dpkg -l | grep webmin

apt-cache showpkg pakete
apt-cache search pakete
apt-cache depends pakete

apt-cdrom add

102 Linux: Sistemaren eta sarearen administrazioa



6.3.3. RedHat motako paketeak: RPM

RedHat banaketetan, eta bera oinarri dutenetan (Mandrake adibidez), pake-
teak kudeatzeko beste kudeatzaile berezi bat dago, rpm izenekoa (RedHat Package
Manager). Arrakasta handia lortu du, eta mota horretako pakete asko dago eskura-
garri, banaketaren CDetan zein Interneten. Paketeak aplikazioei edo liburutegiei
dagozkie eta bertsioen arabera zenbatzen dira. Haien artean mendekotasunak egon
daitezke, beraz, pakete bat instalatzeko, beste baten beharra eduki dezakegu.

RPM sistemaren oinarria paketeen datu-basea da. Datu-base horretan instala-
tutako paketeak eta haien arteko mendekotasunak islatzen dira. Eta rpm koman-
doaren bidez datu-base hori kontsultatu eta egunera daiteke. Eguneratzeak pake-
teen instalazioarekin eta desinstalazioarekin batera gertatzen dira. Ikus ditzagun,
beraz, rpm komandoaren aukera nagusiak:

-i instalazioa egiteko.
-U instalazioa eguneratzeko.
-e ezabatzea edo desinstalazioa.
-q kontsultak egiteko. Hain zuzen, a aukerarekin konbinatuz pakete guztiak
ikusten dira; pakete bat zehaztuz, aldiz, bere bertsioa, edo ezaugarri guz-
tiak i aukerarekin konbinatzen bada. Bestalde, f aukerarekin konbinatuta
fitxategi bati dagokion paketea azaltzen da; eta l aukerarekin, kontrakoa,
hots, pakete bati dagozkion fitxategiak.

-v modu berritsua, informazio zabala lortzeko (i eta e aukerekin konbinatu
ohi da).

Instalazioan eta desinstalazioan mendekotasunak egiaztatzen dira, eta arazo-
rik baldin badago, abisuak jasoko dira.

Instalazioko CDetan egon ohi dira RPMak, eta instalazioan dena instalatu ez
badugu, bertara joan gaitezke paketeen bila. Ondoko kodean ikus daitezke eman
beharreko urratsak paketeak kontsultatzeko:

Interesatzen zaizkigun paketeak aurkituz gero, bertatik instala daitezke rpm
komandoaren i aukeraren bitartez. Adibidez, euskarazko mezuak instalatu ez
badira, locales-eu hasiera duen pakete bat bilatu behar da, eta hori instalatzeko
ondokoa egingo dugu:

rpm –i locales-eu*

mount /mnt/cdrom
cd /mnt/cdrom/Mandrake/RPMS
ls
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Paketeak ez badauzkagu, Interneten bilatu beharko dira. Bilaketak egiteko
toki onenetako bat honako hau da: http://rpmfind.net/linux/RPM.

Azken urteetan, RedHatek Debianen bidea hartu du, eta mendekotasunak
kudeatzen dituen yum izeneko pakete-sistema berria garatu du, apt sistemaren
antzekoa dena. Informazio gehiago lortzeko users.tkk.fi/~tkarvine/yum-package-
manager.html gunera jo.

6.3.4. Iturburu-programen ezarpena

Batzuetan, paketeen ordez edo horien alternatiba gisa, iturburu-programak
jaso, konpila eta instala ditzakegu. Lan horretarako, aipatutako make programa
erabili ohi da. Oro har, ematen diren urratsak hauexek dira:

• Paketea lortzea. Oro har, tar formatuko fitxategi trinkotu bat izango da eta
readme izeneko fitxategi batez esango zaigu nola instalatzen den.
• Paketea destrinkotzea gzip edota tar komandoen bitartez.
• Paketearen egokitzapena27: ./configure
• Konpilazioa: make (eta kasu batzuetan bestelako script baten bidez).
• Benetako instalazioa: make install
Beraz, aplikazio gehienetan ondoko urratsak emango dira:

Dena ondo joan bada, zerbitzua prest egongo da hortik aurrera. Hala ere,
batzuetan, aplikazio sinpleetan batez ere, hirugarren urratsa ez da beharrezkoa.

Konpilazioa burutu ahal izateko oinarrizko garapen-tresnak behar ditugu,
build-essential izeneko paketean daudenak. Paketea instalatuta ez badago, instalatu
beharko dugu make komandoak errorerik eman ez dezan.

Aplikazioa desinstalatzeko, berriz, make clean erabili ohi da. Urrats horrekin
exekutagarria ezabatzeaz gain, datu-fitxategiak zein ingurune-aldagaien ezarketa
deuseztatzen dira.

gunzip pakete.tar.gz
tar xvf pakete.tar
./configure
make
make install
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6.3.5. Paketeen kudeaketa modu grafikoan

Ubuntuko aukeretan bide erraz bat dago: Sistema-konfigurazioa aukeratik
lortzen den menuan dagoen Synaptic Pakete-Kudeatzailea. Synaptic apt pakete-
sistemaren gaineko interfaze grafikoa da, Ubuntu banaketan integratuta dagoena.

Aukera hau oso erosoa da, sarearen bidez automatikoki kontrolatzen dituelako
pakete berriak eta eguneratzeak. Paketeen zerbitzariak ondo konfiguratzeko
Software Sources erabil daiteke. /etc/apt/sources.list irakurri eta eguneratu egiten
du tresna honek.
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Ikus daitekeenez, bertatik zerbitzariak eta pakete motak kontrola daitezke28.
Dena den, kontuan hartu behar da aukera hau gehiago erabiliko dela lan-

estazioetan zerbitzarietan baino, azken horietan administrazioa askotan urrunetik
egiten delako eta Ubuntu banaketa gutxi erabiltzen delako.

Paketeen zerbitzarietan gertatzen diren eguneratzeak automatikoki jaso dai-
tezke Ubuntun, GNOMEn integratzen den Eguneraketa-Kudeatzailea utilitateari
esker. Eguneratzaile hori ere modu grafikoan konfigura daiteke konfigurazioaren
menuko Eguneraketa-Kudeatzailea aukeraren bitartez.

Informazioa zabaltzeko: https://help.ubuntu.com/community/SynapticHowto
Helburu bera lortzen da Ubuntun Aplikazioak menuko Add/Remove aukerare-

kin, baina paketeen arabera funtzionatu beharrean, aplikazioen arabera jokatzen du.

6.3.6. Makinak klonatzen

Administrazio-lana sare lokaletan murrizteko instalazioaren klonak erabil dai-
tezke. Klonak lortzeko instalatutako paketeak esportatu behar dira makina nagu-
sitik eta inportatu gainerakoetatik.
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Esportazioa honako komando honekin egin daiteke:

Gero, fitxategi hori zabaldu beste makinetara eta honako script sinple
honekin inporta daitezke:

Aurretik egiaztatu bi makinetan /etc/apt/sources.list berdinak direla, edo
fitxategi hori ere esportatu beste makinetara.

#!/bin/sh
for i in `cat /etc/paketeak`
do

apt-get install $i
done

dpkg —get-selections | grep 'install$' |
awk '{print $1}' >/etc/paketeak
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6.3.7. Adibideak

1. Liburutegiei buruz gehiago jakitea:

2. Katalogo bateko liburutegiak:

3. Exekutagarri batek behar dituen liburutegiak lortzea:

4. Debian paketei buruz gehiago jakin eta praktikatzea:

5. APTri buruz gehiago jakin eta praktikatzea:

6.4. NUKLEOAREN KONPILAZIOA

Sistemaren nukleoan —sistemen munduan kernel izenarekin ezagutu ohi dena—
konputagailua martxan jartzeko eta aplikazioak exekutatu ahal izateko moduluak
kokatzen dira. Hurrengo kapituluan azalduko den moduan, nukleoa memorian
kargatzen da konputagailua piztu bezain laster, eta bertan geratuko da itzali arte,
beraz, nukleorik gabe ez dago lan egiterik. Linuxeko nukleoa /boot/bzImage edo
/boot/vmlinuz fitxategia izan ohi da. Sistema instalatzen denean, hauxe izango da
instalatzen den lehenengo modulua.

Nukleoaren bertsioak puntuz banatutako hiru zenbakirekin ezagutzen dira.
Lehen zenbakiak bertsio nagusia adierazten du eta gutxitan aldatzen da. Gaur egun
2. bertsioan dago. Bigarren zenbakiak bigarren mailako bertsioa adierazten du (az-
pibertsioa) eta bikoitia denean bertsio egonkor bat adierazten du. Azpibertsio bakoi-
tiak probetarako dira eta garapenean parte hartzen dutenek baino ez dituzte erabil-
tzen, beraz, lan arruntetarako bikoitiak beharko dira. Azken zenbakia adabaki edo
partxearen zenbakiari dagokio. Aldaketa txikiak egiten direnean aldatzen da, batez
ere sistema dispositibo berriren batera egokitzen denean edo akatsen bat konpon-
tzen denean. Gure sistemaren bertsioa jakiteko, uname komandoa erabiliko da.

man apt-get
man apt-cdrom
man apt-cache
more /etc/apt/sources.list
apt-cache depends webmin
apt-cache search bugzilla

man dpkg
dpkg -S emacs | mor
dpkg -l | more

ldd /bin/gzip

ls -l /lib

man ldd
man ldconfig
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Nukleoa birkonpilatzea ez da administratzaileek maiz egin ohi duten eginki-
zun bat, baina batzuetan, egin behar izaten den eginkizuna da, aplikazio baten
beharraz edo segurtasun-zulo bat estaltzearren esaterako. Are gehiago, sistema
optimizatzeko ezinbesteko urratsa da, Linuxeko nukleoan gure konputagailuan
erabiltzen ez diren hainbat modulu daude (8. kapituluan aipatuko diren S/Iko
driver izenekoak batez ere) eta, kentzen ez badira, memoria hartuko dute alferrik.

Nukleoaren konpilazioa eginkizun konplexu eta arriskutsua da, eta sakonean
aztertzea liburu honen esparrutik kanpo geratzen bada ere, oinarrizko urratsak
zehaztuko dira ondoren. Dena den, gauzak azkar aldatzen doazenez, sarean esku-
liburu berriren bat bilatzea gomendatzen da (adib., www.cyberciti.biz/tips/compiling-
linux-kernel-26.html).

6.4.1. Bertsio-aldaketa

Nukleoa birkonpilatu ahal izateko iturburu-kodea behar da. Hau ez da arazoa
Linuxen, iturburu-kodea askea da-eta. Hain zuzen, /usr/src/linux katalogoan egon
ohi da, instalatu baldin badugu. Katalogo horretan kokatu gara eginkizun horreta-
rako.

Birkonpilazioaren helburua optimizatzea bada, ez da fitxategi berririk behar,
baina helburua bertsioa eguneratzea edo adabakiren bat jartzea izanez gero, lehe-
nik fitxategi berriak eskuratu beharko dira. Azpibertsioa aldatzeko, nukleo berri
bat beharko da; adabakiak gehitzeko, berriz, adabaki-fitxategiak. Fitxategi horiek
ftp.kernel.org helbidean izan ohi dira.

Nukleo berriak tar formatu trinkoan egon ohi dira. Dugun bertsioa gorde eta
bertsio berria destrinkotu ondoren, hauexek dira eman beharreko urratsak: make
xconfig29, make dep, make clean eta make bzImage. Azken urrats hori oso luzea
izan daiteke, beraz, egiten baduzu, pazientzia eduki behar duzu. Ondoren, make
modules moduluak (ikus 8. kapitulua) konpilatzeko eta make modules_install
modulu horiek instalatzeko.

Lan horretan laguntzeko, README izeneko fitxategi bat egon ohi da aipa-
tutako katalogoan. Fitxategi horretan ere azalduko da nukleo berriaren instalazioa
nola egiten den. Oro har, LILO edo GRUB programen bidez egingo da.

6.4.2. Adabakien aplikazioa

Adabakiak iturburu-kodean datoz eta horren ondorioz adabakiak instalatu
ondoren, aurreko atalean azaldutako konpilazioari ekin behar zaio.
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Adabaki edo partxe bakoitza fitxategi trinkotu bat da, beraz, gz motakoa
izango da. diff komandoarekin sortu ohi direnez, instalatzeko patch komandoa
erabiliko da, destrinkotu ondoren. Horren ondorioz, adabakiaren izena patchn
baldin bada, hau izango da komando-lerroa:

Adabaki bat baino gehiago instalatu behar badira, ezinbestekoa da ordenan
egitea, adabaki bat instalatzeko aurreko guztiak instalaturik egon behar baitira.

6.4.3. Adibideak

1. Nukleoaren bertsioa eta ezaugarriak ikusi eta interpretatzea:

2. Nukleoaren osagaiak ikustea (bakarrik ikusiko dira, instalazioa nukleoaren itur-
burua hautatu bada):

3. Adabakiei buruzko informazio gehiago:

6.5. ARIKETAK

1. Gorde fitxategi batean erabiltzaile baten informazio guztia modu trinkoan eta,
ondoren, irauli diskete batean.

2. Gorde erabiltzaile baten fitxategi-sisteman egindako azken aldaketak, babes-
kopia inkrementala eginez.

3. Egin script bat azken astean aldatutako fitxategiak modu trinkoan gordetzeko.
4. emacs testu-editorea instalatu apt bitartez. Instalatu backup paketea ere.
5. Hartu iturburu-programa bat (logcheck paketea adibidez), instalatu eta probatu.
Aztertu liburutegi dinamikoen beharra.

6. Saiatu kuotak aktibatzen zure sistemaren partizio batean (ik. aurreko kapitu-
lua). Aurretik quota eta quotatool paketeak instalatu beharko dira. Aztertu
pakete horien mendekotasunak ere.

man patch

ls -l /usr/src/linux

man uname
uname -a

gunzip -c patchn | patch
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7. Martxan jartzea eta prozesu periodikoak

Kapitulu honetan sistemaren automatizazioarekin lotutako gaiak aztertzen dira:
martxan jartzea, daemon izenarekin ezagutzen diren prozesu zerbitzariak eta pro-
zesu periodikoak. Dena den, martxan jartzeko urratsak ikusi aurretik, sistema ber-
tan behera nola uzten den azalduko da.

Kapitulu honetan azaltzen diren funtzioak gauzatu ahal izateko, supererabil-
tzailearen baimenak behar dira.

7.1. SISTEMABERTAN BEHERAUZTEA

Makina bertan behera uztea ezohiko eragiketa da sistema multierabiltzaile/mul-
tipostuetan, hardwareari kalte egiten diolako eta erabilera murrizten duelako.

Nolanahi ere, konputagailua bertan behera uztea noizean behin egin behar
den eragiketa da, besteak beste, ondoko arrazoiengatik:

• Hasieratzean baino irakurtzen ez diren fitxategietan aldaketak egiten dire-
nean. Adibidez, sistemaren nukleoaren kodea edo bertsioa aldatzen denean.
• Dispositiboekin sortzen diren zenbait arazorengatik. Hainbat hardware ins-
talatutakoan egin beharreko urratsa izan daiteke, baina behar hau desagertuz
doa.
• Denbora luzez deskonektatu gabe egon denean, fitxategi-sistema osoa eta
hainbat parametro egiazta daitezen. Gaur egun, hau egin daiteke sistema
bertan behera utzi gabe.
• Kontsolatik sistemaren kontrola galtzen denean. Linux oso egonkorra de-
nez, kasu hau gutxitan gertatuko da.
Gaur egungo zerbitzarietan etengabeko zerbitzuak eskaini nahi direnez, eta

Linux sistema oso egonkorra denez, sistema geratzea gutxitan egiteko eragiketa
izango da halako konputagailuetan.

Azter ditzagun sistema bertan behera uzteko hiru aukerak:
• CPUa itzaltzea. Hau ez da inoiz egin behar, memorian dauden hainbat datu
babestu gabe egon baitaitezke eta fitxategi-sistema inkontsistente geratzeko



arriskua baitago. Beraz, etengailuari eragiteko ohitura zaharra, MS-DOSeko
erabiltzaile batzuek mantentzen dutena, baztertu egin behar da erabat.
• shutdown komandoa erabiltzea. Hauxe da erabili beharreko bidea, modu
seguru bakarra delako. Dena den, reboot eta halt komandoekin ere antzeko
gauzak lor daitezke, aurrekoaren aldaerak dira-eta.
• Windows munduko CTRL-ALT-DEL ere erabil daiteke. Horretarako geroa-
go azalduko den /etc/inittab konfigurazio-fitxategia ondo parametrizatuta
baldin badago.

7.1.1. shutdown komandoa

Sistema bertan behera uzteko komando nagusia da. Komando honek zenbait
aukera eta bi parametro onartzen ditu: denbora, hau da, hemendik zenbat minu-
tutara edo zer ordutan itzaliko den sistema, eta erabiltzaileei modu zehatzean abi-
satzeko zabalduko den mezua, konektatutako erabiltzaileak lanean egon baitai-
tezke. Aukera batzuk daude komando honetarako:

-r makina berrabiatzeko, itzali eta berehala pizteko alegia.
-h ez berrabiatzeko eta itzalita mantentzeko.
-k mezuak bidaltzeko baina sistema itzali gabe.
-c itzaltze-prozesua eteteko, epea bete aurretik posible baita itzaltze-pro-
zesua saihestea.

Aukerarik zehazten ez bada, sistema berrabiatuko da, baina erabiltzaile bakar
moduan, administratzaileak konponketa-lanetan aritu ahal dezan, batez ere geroago
azalduko den fsck komandoa erabiltzeko.

Beraz, formatu ohikoena honako hau da:

Denbora zenbaki batez adierazten bada, minututako epetzat hartuko da zenba-
kia; bestela, ordua eta minutua zehaztu beharko dira. Nahi izanez gero, now ere
zehatz daiteke, momentuan bertan gerta dadin.

Arazo batengatik, argi-indarraren etena iragarri delako esaterako, hemendik
hamar minutura makina itzaltzeko, ondoko komandoa erabiliko da:

Mezua bidaliko zaie konektatutako erabiltzaile guztiei hainbat alditan: ko-
mandoa sakatzeko momentuan bertan, bost minutu falta direla (denboraren erdia),
bi minutu falta direla (denboraren laurdena jotzean), etab.

/sbin/shutdown -h 10 "itzaltzea: argi-indarraren etena"

/sbin/shutdown -r denbora mezua
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Aldiz, gaueko 11etan itzaltzeko komandoa hauxe litzateke:

halt eta reboot komandoen bitartez sistema bertan behera utzi eta berrabia
daiteke, hurrenez hurren, modu sinpleagoan.

7.2. ABIATZEA

Konputagailua martxan jartzen denean, sistema eragilearen kodea kargatzen da me-
morian eta, ondoren, hainbat prozesu jartzen dira martxan. Hasieratze hori ordenado-
rearen etengailuari eragiten zaionean gertatzen da, edo berrabiatze baten ondorioz.

Linux sistema abiatzean egiten diren urratsak ondoko multzoetan bana daitezke:
• Unixeko programa exekutagarria memorian kargatzea. Hasieran kargatzen
den kode horri nukleo edo muin deritzo (kernel ingelesez), eta erro-kata-
logoko vmunix fitxategian egon ohi da.
• Hardwarearen proba eta konfigurazioa, horretarako dispositiboei dagozkien
kontrolatzaileak (driverrak) martxan jarriko dira.
• Hasieratze-prozeduren exekuzioa init prozesuaren bitartez. Hori geroago
azalduko den abiatze-mailaren arabera parametriza daiteke. Aukeren artean
ondokoa azpimarra daiteke: erabiltzaile bakar moduan (linux single) ari-
tzea, adibidez fsck komandoarekin lan egiteko. Urrats honetan zerbitzariak,
daemon izenarekin ezagutzen direnak, martxan jartzea funtsezkoa da.
• Modu multierabiltzailera pasatzea. Hemendik aurrera erabiltzaileak arazo-
rik gabe konektatuko dira.
Abiatze-prozesuan zehar hainbat mezu agertuko dira urrats hauen nondik

norakoak zehaztuz. Mezu horiek /var/log/messages ikuskaritza-fitxategian gorde
ohi dira, eta bertan kontsulta daitezke erroreen detekzioa egin nahi denean.
Ondoko irudian adibide bat ikus daiteke:

/sbin/shutdown -h 23:00 "gaueko 11etan itzaltzeko programatuta"
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Linux beste sistema batekin batera instalatu baldin bada, lehen urratsa sistema
aukeratzea izango da, eta hori LILOren edo GRUBen konfigurazioaren arabera
izango da.

Dena den, abiatzea nola joan den ikusteko, dmesg komandoa erabil daiteke:

7.2.1. /etc/inittab fitxategia

/etc/inittab fitxategiaren funtzioa sistemaren abiatzearen eta etetearen eragi-
ketak parametrizatzea da. Parametrizazio horretan funtsezkoa da abiatze-mailak
ulertzea.

Linuxen abiatze-maila —eta geldiketa-maila— anitz bereizten dira. Hona
hemen aukeran dauden mailak eta bakoitzari dagokion esanahia (aldaketak daude
banaketen arabera):

0: deskonexioa.
1 edo S: erabiltzaile bakarreko modua.
2: modu multierabiltzailea, baina sareko zerbitzurik gabe. Debianen eta
Ubuntun ohiko abiatze-maila da.

3: ohiko modu multierabiltzailea, sarea barne, hainbat banaketatan.
4: ez da erabiltzen.

dmesg | more
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5: ohiko modu multierabiltzailea, sarea barne, baina interfaze grafikoa mar-
txan jarriz. Linuxeko banaketa batzuetan, Debianen esaterako, 2. mailan
gertatzen da hau.

6: berrabiatzea, momentuko abiatze-maila mantenduz.
Banaketa askotan who -r komandoaren bidez indarrean dagoen modua eta

aurreko modua lortzen dira; beste Linux gehienetan, hala ere, runlevel komandoa
dago helburu horretarako. Abiatze-maila hau ez ohi da ukitu, baina, hala nahi iza-
nez gero, hiru modutan alda daiteke: init komandoaren bitartez, telinit komandoa-
ren bitartez sistema batzuetan, eta sistema berrabiatuz. Guztietan parametro
garrantzitsu bat zehaztu beharko da: lortu nahi den maila. Eragiketa delikatua da,
hasieratze berria ekartzen baitu, beraz, erabiltzaile anitz ari direnean, sistema
berrabiatzea gomendatzen da. Era berean, sistema LILO erabiliz abiatzen denean,
abiatze-maila sistemaren parametro gisa zehatz daiteke.

Behin abiatze-maila azalduta, /etc/inittab fitxategia ulertzeari ekingo diogu.
Fitxategi honen edukiaren arabera, eta hautatutako abiatze-mailaren arabera, des-
berdina izango da sistemaren hasieratzea. Berez, bi funtzio nagusi ditu: aipatutako
hasieratzearen parametrizazioa, eta aurretik azaldutako sei terminal birtualen
abiatzea.

/etc/inittab fitxategiaren lerro bakoitzean hainbat eremu daude : karaktereaz
bereizirik, eta helburu nagusia azken eremuan zehaztuko den komandoa edo
scripta exekutatzea da, abiatze-mailaren arabera. Ikus ditzagun lerroetako 4 ere-
muak:

• Identifikazioa: bi karaktereren bidez lerroa identifikatzen da modu unibo-
koan, karaktereak zeintzuk diren kontuan hartu gabe.
• Abiatze-maila: zenbaki honi dagokion abiatze-maila hautatzen denean
egikarituko da laugarren eremuko komandoa edo scripta. Zenbaki bat baino
gehiago zehazten badira, maila batean baino gehiagotan abiatuko da ko-
mandoa.
• Modua: komandoa abiatzeko modua. Ohiko moduak wait edo respawn
dira. Lehenak hasieratzeaz arduratzen den init prozesuaren bukaerari
itxaroteko esaten dio, komandoa burutu arte; bigarrenak, aldiz, jarraitzeko
eta, gainera, komandoa bukatutakoan berriro martxan jartzeko.
• Exekutatzeko komandoa edo scripta. Martxan jartzeko exekutagarriaren
edo scriptaren bide absolutua adierazi beharko da, ingurunea eratu gabe
dago eta.
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Ondoren /etc/inittab fitxategi sinple bat azaltzen da, ohar batzuekin:

Zazpi lerroko lehen multzoan /etc/init.d katalogoko rc scripta aipatzen da,
script hori izango baita zerbitzari edo daemon prozesuak abiatzeko arduratuko
dena. Banaketa batzuetan tokia alda daiteke, eta rc.d katalogoan egon daiteke.
Script horrek duen parametroa abiatze-maila da, eta ondoko atalean sakonduko da
bere zereginaz.

Sei lerroko multzoan sei kontsola edo terminal birtualen abiatzea kontrolatzen
da, getty (banaketa batzuetan agetty edo mingetty) programaren helburua
identifikazioa eta pasahitza eskatzea izanik. Aipatu den bezala, respawn aukeraren
bitartez, saio bat bukatzean beste saio bat eskaintzea lortzen da.

Azken lerroa berezia da, eta Windows sistemetan berrabiatzeko erabiltzen den
tekla-konbinazioa Linuxen ere indarrean jartzeko balio du. Ikusten denez, dago-
kion komandoa shutdown -r now da, momentuan berrabiatzeko asmoarekin.
Abiatze-maila berria 3 izango dela adierazten da -t3 aukerarekin. Bestalde, -t1
jarriz gero, erabiltzaile bakar moduan hasieratuko da sistema (fitxategi-sisteman
edo funtsezko konfigurazioan konponketak egiteko egokia).

# abiatze-maila lehenetsia (aukeratuko dena besterik
ezean)
id:2:initdefault:
# single modua
si::sysinit:/etc/init.d/rcS
# pasahitza single modurako (ikus 9. gaia)
~~:S:wait:/sbin/sulogin
# abiatze-mailaren araberako hasieratzeak
l0:0:wait:/etc/init.d/rc 0
l1:1:wait:/etc/init.d/rc 1
l2:2:wait:/etc/init.d/rc 2
l3:3:wait:/etc/init.d/rc 3
l4:4:wait:/etc/init.d/rc 4
l5:5:wait:/etc/init.d/rc 5
l6:6:wait:/etc/init.d/rc 6
# terminal birtualak martxan jartzea.
# 2 terminal edo 6 moduaren arabera
# lerro bat terminal bakoitzeko
1:2345:respawn:/sbin/getty 38400 tty1
2:23:respawn:/sbin/getty 38400 tty2
3:23:respawn:/sbin/getty 38400 tty3
4:23:respawn:/sbin/getty 38400 tty4
5:23:respawn:/sbin/getty 38400 tty5
6:23:respawn:/sbin/getty 38400 tty6
# bertan behera Windows moduan
ca:12345:ctrlaltdel:/sbin/shutdown -t1 -a -r now
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Fitxategian aldaketak eginez gero, indarrean jartzeko baina sistemaren berra-
biatzea saihesteko, ondoko komandoa egikarituko da:

webmin bidez ere egin daiteke kudeaketa hori.

7.2.2. Abiatzea Ubuntu bidez

Ubuntu banaketaren azken bertsioetan ez zaio jarraitzen Unixeko abiatze-
modu estandarrari. Martxan jartzeko prozesua azkartzearren, urratsak modu
konkurrentean ematen dira /etc/event.d katalogoan zehaztutakoaren arabera. Beraz,
konfigurazioan aldaketak egiteko, /etc/inittab fitxategian aldaketak egin beharrean,
/etc/event.d katalogoan egin beharko dira.

Horretarako, /etc/event.d katalogoan hainbat fitxategi daude. Bertan agertu
ohi diren fitxategiak ls komandoaren bidez ikus daitezke:

Izenak adierazgarriak dira, /etc/inittab fitxategirako deskribatu diren para-
metroekin lotuta baitaude gehienak. Horrela, rc-default izeneko scriptean hasie-
rako abiatze-maila erabakitzen da, rc2 scriptean zer egin abiatze-mailari dagozkion
zerbitzuak martxan jartzeko, tty3 fitxategian zein abiatze-mailatan sortu 3. alegiaz-
ko terminala.
7.2.3. fsck komandoa

Fitxategi-sistemaren informazioa iraunkorra da. Informazio horrek kontsis-
tentea izan behar du, baina batzuetan kontsistentzia hori galdu egiten da, memorian
eguneratu den informazioa diskoan gordetzen ez delako.

Horren zergatia sinplea da, sistema azkartzeko informazioaren idazketa ez da
beti sinkronoa, hau da, ez da diskoan eguneratzen memorian eguneratu bezain
laster, baizik eta zenbait denbora beranduago. Sinkronizazio hori sync koman-
doaren bidez behartu daiteke, baina hori kasu berezietan baino ez da egiten.

Kontsistentziaren galera gertatu ohi da ondoko hiru kasuetan: argi-indarra
ustekabean joaten denean, konputagailua bertan behera uzteko eragiketa modu
desegokian egiten denean, eta sistemaren akats bat gertatzen denean.

Aipatu den bezala, sistema martxan jartzen denean fitxategi-sistemaren kon-
tsistentzia egiaztatzen da, eta arazoak baldin badaude administratzaileak hainbat
erabaki hartu beharko ditu. Dena den, posible da egiaztapen hori edozein momen-
tutan egitea. Horretarako dago fsck komandoa. Komandoaren formatua hauxe da:

fsck partizioa

control-alt-delete rc1 rc4 rc-default sulogin tty3 tty6
logd rc2 rc5 rcS tty1 tty4
rc0 rc3 rc6 rcS-sulogin tty2 tty5

/sbin/init q
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Arazoak aurkitzen baldin baditu, komandoak kalteei buruzko informazioa
eskaintzen dio administratzaileari, eta ahal duenean, konpontzeko aukera. Konpon-
tzeko aukera hori aldatzen da aukeratutako fitxategi-sistemaren arabera, baina ext2
eta ext3 dira gomendatuak informazioa berreskuratzeko beharra aurreikusten
denean, e2fsk komandoak horretan laguntzen du-eta.

Komando hori automatikoki aktibatuko da 1 edo S abiatze-maila hautatzen
bada, hau da, erabiltzaile bakar moduan abiatzen bada. Gogora ezazu horretarako
-t1 aukera erabil daitekeela shutdown komandoan.

7.2.4. Hasierako scriptak

Esan den bezala, zerbitzarien abiatzeaz arduratzen den scripta /etc/rc.d/rc edo
/etc/init.d/rc (Debian banaketetan) izenekoa da. Script horrek duen parametroa
abiatze-maila da. Oso script konplexua da, beste script batzuetara eramaten baitu,
eta kodea ulertzeko sistema goitik behera ezagutu behar da, baina, gainetik ez bada
ere, bere egitura ulertzen saiatuko gara, eta horretarako egitura azalduko da
ondoren.

Linuxeko banaketaren arabera egitura desberdinekoa bada ere, /etc katalogoa
(batzuetan /etc/rc.d izena du) hainbat katalogotan banatzen da, eta azpikatalogo
horietako bakoitza abiatze-maila bati dagokio. Hori dela-eta, azpikatalogoen izena
rcN.d izan ohi da, N abiatze-maila izanik.

Azpikatalogo horietako bakoitzean hainbat fitxategi dago, fitxategi bakoitza
script bat da eta izenaren lehen 3 karaktereek esanahi berezia duen aurrizki bat
osatzen dute. Aurrizki horren lehen karakterea S edo K izan ohi da eta ondorengo
bi karaktereak zenbaki bat. K hasiera duten scriptak egikaritzen dira lehen, zerbi-
tzuak bertan behera uzteko, eta S hasieradunak ondoren, zerbitzuak martxan jartze-
ko. Multzo bakoitzaren arabera zenbakiak abiatzeko ordena adierazten du. Horrela,
K60nfs izena duen scriptaren bitartez sareko fitxategi-sistemari (NFS) dagozkion
zerbitzuak desaktibatuko dira, eta S20inetd fitxategiaren bidez Interneti dagoz-
kionak aktibatu.

Script hauek maila desberdinetan erabili ahal izateko, lotura sinbolikoak
erabiltzen dira (gogoratu ln -s komandoa); beraz, aipatutako fitxategiak loturak
dira, eta jatorrizkoak /etc/init.d katalogoan egon ohi dira, baina beste banaketa
batzuetan /etc/rc.d/init.d katalogoan.

Aktibatu ohi diren zerbitzu batzuk eta dagozkien scriptak honako hauek dira:
network sare-zerbitzuetarako (Debianen ez), syslog edo sysklogd ikuskaritzaz
arduratzeko, netfs sareko fitxategi-sistema aktibatzeko, atd ordu/egun jakin bateko
lanei kasu egiteko, crond edo cron eginkizun periodikoei aurre egiteko, xinetd edo
inet Interneteko hainbat zerbitzuri erantzuteko, httpd apache web zerbitzaria
aktibatzeko, smb Samba izenekoa Windows sistemarekiko bateragarritasuna
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aktibatzeko, etab. Sistemaren instalazioa egitean, zein zerbitzari instalatu eta
aktibatu egingo diren hautatzen da. Beraz, gerta daiteke batzuk instalatu gabe
edukitzea, kasu horretan software berriaren instalazioari ekin beharko zaio.
Zerbitzuetako batzuk hurrengo kapituluetan azalduko dira.

Administratzaileak zerbitzuak zuzenean aktibatu/desaktibatu ditzake start edo
stop parametroarekin zerbitzuari dagokion scripta egikarituz. Sareko zerbitzuak
azaltzen dituzten kapituluetan aipatuko dira dagozkien zerbitzuen aktibatze-
ko/desaktibatzeko scriptak.

Adibidez, urrutiko inprimatze-zerbitzua geratzeko, honako bi aukera hauek
daude:

Gauza bera egiten da service komandoarekin hainbat banaketatan (Debianen
ez):

Nolanahi ere, esperientzia handia behar da script hauek aldatzeko, gehitzeko,
ezabatzeko edo zuzenean erabiltzeko. Gomendagarriagoa da hasiera batean
interfaze grafikoak erabiltzea, eta ez fitxategi horiek zuzenean. Hala eta guztiz ere,
Linuxeko banaketa batzuetan chkconfig komandoa dago, abiatze-mailen arabera
zerbitzuen aktibazioa kontrolatzeko.

7.2.5. Hasieratze partikularra

Gure ordenadorean hasieratze partikular bat egin ahal izateko /etc/init.d/rc.local
scripta dago banaketa gehienetan30. Hasieraketa hau aurreko guztien ondoren
egingo da, beraz, fitxategi honetan gehitzen dugunak ez du eragingo hasieratze
estandarrean.

Aldaketa egingo da aplikazio edo zerbitzu partikularren bat martxan jarri nahi
dugunean, sistema martxan jarri bezain laster. Halakoetan, gure zerbitzua martxan
jartzeko script bat prestatzea da dagoen modurik onena, eta script horren errefe-
rentzia, bide absolutuarekin, gehitzea /etc/init.d/rc.local fitxategian31.

Modu grafikoa abiatzean hainbat programa martxan jartzeko konfigura daite-
ke Ubuntu. Horretarako Hobespenak menuko Saioak aukeraren barruan Startup
Programs hautatu eta programei dagozkien komandoak gehi daitezke.

service lpd stop

/etc/init.d/cupsys stop
/etc/rc2.d/S19cupsys stop

30. Debianen /etc/rc.local da alda daitekeena, eta /etc/init.d/rc.local bitartez horren abiatzea
kontrolatzen da.
31. Kontuan hartu behar da gure kontuari dagozkion ingurune-aldagaien balioak aktibatu gabe

egongo direla script hori abiatzean.



7.2.6. Adibideak

1. Hasieratzekoa aztertzea Ubuntun:

2. Abiatzean exekutatzen diren scriptak aztertzea:

7.3. DAEMON PROZESUAK

Daemon izeneko prozesuak sistemaren lana egiten duten prozesu zerbitzariak dira.
Prozesu hauen helburu nagusia sistema eragilea modularizatzea da, hau da, behar
diren zerbitzuak baino ez dira aktibatuko, memoria aurrezteko eta abiadura handi-
tzeko. Horrekin lortzen da Interneten aritzeko programak ez kargatzea, konexiorik
ez dugunean adibidez.

Hori dela-eta, zerbitzu horien kodea nukleotik kanporatzen da, eta hainbat
prozesu autonomotan banatzen da, oro har, bat zerbitzu bakoitzeko. Beraz, zerbitzu
hauek sistema eragilearen parte dira, baina haien kodea ez da nukleoaren parte.
Horrexegatik, aurreko atalean azaldu den moduan, abiarazi egin behar dira makina
martxan jartzen denean.

7.3.1. Zerbitzari batzuk

Ondoko kapituluetan azaltzen joango diren zerbitzari asko dago Linuxen, eta
horietako garrantzitsuenak azaltzen dira ondoren.

• init: funtsezko hasierako daemona. Abiatze-prozesuaren arduraduna da,
zeren erabiltzaileen prozesu guztiak haren umeen bidez sortzen baitira.
Bere identifikadorea (pid) 1 da beti.
• swapper: memoriako kudeaketaz arduratzen dena. Izen desberdinak ditu
eta 0 identifikadorea izan ohi du. Sistema batzuetan beste prozesu bat dago
orrikapenaz arduratzeko, pagedaemon izenarekin eta 2ko identifikadorea-
rekin. Azken kerneletan kswapd izena du eta bere pida aldakorra da.
• cron: erlojuaren araberako lanak kudeatzen dituen zerbitzaria. Denbora
gehiena lotan dago eta periodikoki, minuturo, esnatu eta prozesu periodi-
koez arduratzen da.

ls -l /etc/rcS.d | more
ls -l /etc/rc2.d | more
ls -l /etc/init.d
more /etc/init.d/cron

ls /etc/event.d
more /etc/event.d/tty3
dmesg | more
who -r
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• lpd: inprimaketa atzeratuaz (spooling moduan) arduratzen da.
• syslogd: ikuskaritza-fitxategiez arduratzen da.
• Interneten inguruan eta sareko zerbitzuekin lotuta zerbitzari asko daude,
horien artean aipagarrienak ondokoak izanik: inetd edo xinetd32 (Interneteko
zerbitzari nagusia), nfsd (sareko fitxategi-sistema), httpd (web zerbitzaria),
sshd (urrutiko terminal segurua), sendmail edo postfix (posta elektro-
nikoaren zerbitzari hedatuenak), etab.

ps komandoaren x aukeraren bitartez lortzen da martxan dauden mota
honetako prozesuen zerrenda.

Kasu gehienetan root izaten da prozesu horien jabea, baina aurretik aipatu
denaren arabera, batzuetan komenentziazko erabiltzaile berezituak (daemon, bin,
sys, adm, cron, mail, lp, lpd, nobody) erabiltzen ditu Linuxek.

Zerbitzariari dagokion exekutagarriari stop/start/restart parametroa erantsiz
edo 7.2.3. atalean aipatutako scripten bitartez, zerbitzariak desaktibatu/aktibatu/
berrabiatu egingo dira. Horrela, lpd zerbitzaria desaktibatu eta aktibatzeko, honako
komando hauek erabiliko dira (konfigurazioren bat aldatzen denean, adibidez):

7.3.2. Adibideak

1. Prozesu guztiak ikustea, daemon motakoak identifikatuz:

2. cupsys zerbitzaria geratzea eta berrabiatzea:

7.3.3. Zerbitzarien kudeaketa modu grafikoan

Ondoko irudietan azaltzen dira daemonak kontrolatzeko eskaintzen diren
interfaze grafikoak.

/etc/init.d/cupsys stop
ps -auxw | grep cupsys
/etc/init.d/cupsys start
ps -auxw | grep cupsys

ps -auxw | more

/etc/init.d/cron start
/etc/init.d/cron stop
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zerbitzu horiek beharrezkoak direnean.



webmin bitartez modu errazean (Bootup and Shutdown) aurkitzen da eta ku-
deaketa hori oso erosoa da:

Ubuntuko konfigurazioan Zerbitzuak hautatuz lortuko dugu antzeko zerbait.
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7.4. PROZESU PERIODIKOAK

Lanak maiztasun finkoarekin automatizatzeko aukera eskaintzea izan ohi da
sistema eragileen eginkizunetako bat. Automatizatuko diren lanak aplikazioak izan
daitezke, nominak hilaren bukaeran egitea edo burtsa-kotizazioak orduro pantaila-
ratzea, esaterako; baita administrazio-lanak ere, adibidez, segurtasun-kopiak, disko-
garbiketak, segurtasun-egiaztapenak, etab.

Unixeko crontab komandoaren bidez erabiltzaile batek zehatz dezake progra-
ma edo script baten exekuzio periodikoa. Periodikoki exekutatu nahi den komando
bakoitzeko lerro bat zehaztu behar da konfigurazio-fitxategi batean, eta informazio
hori /var/spool/cron katalogoan gordeko da. Hala ere, fitxategia ez ohi da zuze-
nean editatzen, aipatutako crontab komandoaren bidez baizik.

Dena den, lan periodikoen arduradun nagusia ez da crontab komandoa,
aurretik aipatutako cron edo crond zerbitzaria baizik.

Administratzaileak beti du aukera prozesu periodikoak bideratzeko; erabil-
tzaileei, berriz, prozesu periodikoak abiatu ahal izateko baimena eskatzen zaie
sistema batzuetan, eta horretarako administratzaileak bere izena gehitu behar du
/etc/cron.d/cron.allow fitxategian. Beste sistema batzuetan erabiltzaile arruntek
ezin dituzte zuzenean bideratu.

Bestalde, behin bakarrerako programatzeko (adibidez, lan astun bat gauean
planifikatzeko) egokiagoa da at komandoa, atd zerbitzariarekin lotuta dagoena.
7.4.1. Lan periodikoen zehaztapena

crontab komandoaren eta crond zerbitzariaren artean kudeatzen duten infor-
mazioaren formatuari dagokionez, hauxe da lerro bakoitzaren egitura:

Asteko egunak 0tik 6ra zenbatzen dira, eta zeroa igandeari dagokio.
Eremuak zuriune karaktereaz bereizten dira eta ez : karaktereaz, administra-

zioko beste kasuetan bezala. Eremu guztiak, azkena izan ezik, zenbakizkoak dira,
salbuespen batekin, metakaraktere deitutako ikur batzuk erabil baitaitezke. Meta-
karaktere batzuk onartzen dira, bakoitza bere esanahi bereziarekin:

* edozein balio ordezkatzen du. Orduko eremuan jartzen bada, orduro izango
da; eguneko eremuan, egunero, eta horrela.

- balio-tarte bat adierazteko balio du. Horrela, 8-18 zehazten bada, orduan
lan periodikoa tarte horretara mugatuko da.

, zerrendak osatzeko erabiltzen da. Horrela, minutuaren eremuan 0,15,30,45
zehazten bada, ordu-laurdenero exekutatzeko adierazten ari da.

/ ondoren azaltzen den zenbakiaren arabera. Egunean */5 jarrita 5 egunetan
behin egingo da.

minutua ordua eguna hila asteko_eguna komandoa
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Komandoa egikarituko da eremu guztien balioa egiaztatzen denean, beraz,
oso ohikoa da zenbait eremutan * karakterea jartzea.

Adibidez, lanegun guztietan goizeko 4:30ean /tmp katalogoko fitxategi
guztiak ezabatzeko, ondoko lerroa idatzi beharko litzateke:

Komeni izaten da komando edo scriptaren izenean bide absolutua jartzea,
prozesu periodikoak aktibatzean ingurune-aldagaiak aktibatuta ez daudelako. Beste
alde batetik, komandoa luzeegia denean, script baten izen absolutua jarriko da
komandoaren espezifikazioaren ordez. Script hori programatzea eta exekutatzeko
baimena jartzea izango da horren aurreko urratsa.

Aipatutako lerroak editatu aurretik lan periodikoen fitxategia lortzeko, halako
zerbait egingo da aurretik programatuta zeuden lan periodikoak ez galtzearren:

zeren crontab -l komandoaren bidez lan periodikoen programazioa azaltzen
baitzaigu pantailan.

Ondoren, fitx fitxategia editatuko da, eta bukaeran, aldaketak ezartzeko,
ondoko hau:

Dena den, komandoak zuzenean programa daitezke crontab -e komandoaren
bitartez.

Esan bezala, sistemaren funtzionamendua crond izeneko daemon programan
oinarritzen da. Programa hori minuturo esnatzen da (gainerako denbora blokeatuta
baitago) eta, /var/spool/cron/crontabs katalogoko fitxategiak miatuz, egikaritu
behar diren komandoak eskuratu ondoren, komando horiek abiatzen ditu.

Prozesu periodikoek sortzen dituzten mezuak, terminaletik azaldu beharrean,
posta elektronikoz bideratzen dira, hau da, irteera estandarra berbideratzen da
pantailatik postontzira. Hau logikoa da, prozesu periodikoa burutzen denean
erabiltzailea deskonektaturik egon daiteke-eta. Dena den, aukera dugu komandoa
berbideratzeko eta zehazteko nahi dugun dispositibo edo fitxategia, eta hau izango
da egingo duguna lehenengo probetan.

Posta elektronikoaren helbidea eta exekutagarriak bilatzeko bidea zehazteko
aukera ere badago, crontab fitxategiaren hasieran ondoko lerroak erantsiz:

PATH=/sbin:/bin:/usr/sbin:/usr/bin
MAILTO=erab@domeinu

crontab fitx

crontab -l >fitx

30 4 * * 1-5 rm -f /tmp
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7.4.2. Lan periodikoen kontrola azken banaketetan

Orain arte kontatutakoa Unix eta Linux sistema klasikoei dagokie. Gaur egun,
aipatutakoa indarrean mantentzen den arren, gehikuntza batzuk egin dira konfi-
gurazioa eta lana errazteko asmoz.

Alde batetik, anacron zerbitzua gehitu da, cron zerbitzua ez baitabil ondo
konputagailua etengabe martxan ez dagoenean. Beraz, konputagailu pertsonaletan,
cron zerbitzuari dagokionez, arazoak zeuden eta arazo horiei aurre egiteko anacron
erabiltzen da. Programatutako orduan konputagailua itzalita badago, anacronen
ardura izango da atzeratutako zereginak burutzea makina piztutakoan. Konfigu-
razio-fitxategi propioa du: /etc/anacrontab

Bestalde, konfigurazioa erraztearren, /etc katalogoan cron.hourly, cron.daily,
cron.weekly eta cron.monthly azpikatalogoak gehitu dira, bertan dagozkien
scriptak gehitu ahal izateko. Horietako katalogo batean script bat gehitzen badugu,
script hori exekutatuko da dagokion maiztasunarekin crontab bidez ezer progra-
matu gabe.

7.4.3. Lan periodikoak modu grafikoan

webmin bidez ere lan horiek kontrola daitezke.
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7.4.4. Adibideak

1. Informazio gehiago lan periodikoei buruz:

2. Oraingo egoera cron.txt fitxategian gordetzea:

3. Egunero gaueko ordu bietan core izeneko fitxategiak ezabatzea, erabili gabe 7
egun edo gehiago baldin badaramate:

4. Gauean ordua idaztea ordu-laurdenero (horrela, konputagailua itzaltzen bada,
noiz itzali den jakingo dugu):

5. Bilatzea zein lan periodiko dauden programatuta slocate komandoari eta apt
utilitateari begira.

6. Gauean sistema itzaltzea erabiltzailerik ez badago (saiatu 20 minuturik behin):

7. Aurretik deskonexioa programatu behar dugu:

7.5. ARIKETAK

1. Egiaztatu zein den zure makinaren exekuzio-maila lehenetsia. Aztertu maila
horretan aktibatzen diren zerbitzariak eta egiaztatu zerbitzari horiek martxan
daudela. Zerbitzari horietako bat geratu eta berrabiatu.

2. Aldatu hasierako exekuzio-maila, konputagailua piztean interfaze grafikoa
aktibatu dadin. Berez aktibatzen bada, eman urratsak alderantziz gerta dadin.

n=`who -u | wc -l`
if [ $n -eq 0 ]

then
/sbin/shutdown –h now

fi

0,20,40 20-8 * * * sh /usr/sbin/local/deskonexioa
# edo
*/20 20-8 * * * sh /usr/sbin/local/deskonexioa

0,15,30,45 20-8 * * * echo Ordua:`date` >>/tmp/orduak

0 2 * * * find / -name core -atime +7 -exec rm -f {} \;

crontab -l >cron.txt

man crontab
man at
man anacron
more /etc/crontab
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3. Jarraitu eman beharreko urrats guztiei ordu-erdiro gorde daitezen konektatutako
erabiltzaileen izenak eta martxan dauden prozesuen kopurua. Ikuskaritza-lan
honen emaitzak fitxategi batean metatuz joango dira.

4. Eman behar diren urratsak astero erabiltzaileen informazioaren babes-kopia oso
bat egin dadin, eta egunero inkremental bat.

5. Honako hiru eginkizunetako bat aukeratu:
• dump paketea, instalatu ondoren, probatu (zerbitzarietan).
• backup2l. http://backup2l.sourceforge.net/ helbidera jo, paketea hartu,
dokumentazioa irakurri, instalatu eta konfiguratu. Egiaztatu ezarritako lan
periodikoak.
• SBackup paketea instalatu eta konfiguratu. Begiratu lan periodikoen konfi-
gurazioan gertatutako aldaketei. Egin segurtasun-kopia bat (gauez edo,
denbora hartuko du eta). Ondoren, saiatu fitxategi bat berreskuratzen.
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8. Dispositiboen kontrola

Aurreko kapituluetan dispositiboei buruzko hainbat kontzeptu azaldu badira ere,
dispositiboen kudeaketan sakontzea da kapitulu honen helburua.

Dispositiboak ondo konfiguratzea konplexua denez gero, gaur egun, sistema-
ren instalatzaileek modu automatikoan egin ohi dute. Bestela, interfaze grafikoen
laguntzarekin egitea gomendatzen da. Edozelan ere, administratzaile-eskubideak
beharko dira eragiketa horiek egiteko.

Ubuntuko GNOME bitartez txartelen ezaugarriak lor daitezke Hobespenak
menuko Hardware information aukeraz baliatuta.

Bertatik, prozesadorearen, plakaren, memoriaren, txartelen eta beste osagaien
ezaugarriak ezagut daitezke.



8.1. FITXATEGI BEREZIAK ETADRIVER-AK

Dispositiboen funtzionamendua bi elementu osagarritan oinarritzen da: dispositi-
boen fitxategi bereziak eta dispositiboen kontrolatzaileak (driver deritzenak).
Horrez gain, dispositiboen konfigurazioa gauzatzen duten ingurune-aldagai zeha-
tzak daude. Mandraken eta beste banaketa batzuetan /etc/sysconfig katalogoan
gorde ohi dira dispositiboen konfigurazio-fitxategi zenbait, hala nola mouse,
keyboard, console, pcmcia. Debianen informazio hori /usr/share katalogotik
zintzilik egon ohi da.

Liburu honetan aurkeztuko diren dispositiboak arruntenak dira, sare-txartela
eta modema salbu, azken dispositibo horien inguruan sarearen administrazioari
buruzko ikastaroan sakonduko baita.

8.1.1. Fitxategi bereziak

Dispositiboen fitxategi bereziak /dev katalogoan kokatzen diren eta dispositi-
boen kontrolatzaileak lotzen dituzten deskribatzaileak dira. Horrexegatik, fitxategi
bereziak esaten zaie, benetako fitxategiak ez direlako. Fitxategi horiek sistemare-
kin batera sortzen dira, eta ditugun dispositiboak baino izen gehiago daude /dev
katalogoan, benetako dispositiboez gain alegiazko dispositiboak ere bertan defi-
nitzen baitira.

Fitxategi berezi hauek bi motatakoak dira, blokekoak eta karakterekoak, des-
kribatzen duten dispositiboa atzitzeko moduaren arabera: blokeka (diskoak, zintak,
etab.) edo karaktereka (terminala, sagua, etab.). Blokekoetan b karakterea azalduko
da lehen zutabean ls -l komandoaren ondorioz, karakterekoetan berriz, c karaktera.

Aipaturiko komandoa erabiliz fitxategiaren tamaina azaldu ordez, bi zenbaki
agertzen dira: nagusia (major ingelesez) eta bigarren mailakoa edo txikia (minor
ingelesez). Zenbaki nagusiaren bitartez kontrolagailua identifikatzen da eta biga-
rren mailakoarekin dispositiboa. Sistema eragilearen parte den kontrolatzailea
(driverra) hardwarearen parte den kontrolagailuaren arabera desberdina denez,
zenbaki nagusiak driverra ere identifikatzen du eta horrelaxe egiten da lehen aipatu
den fitxategiaren eta driverren arteko lotura.

Fitxategi berezi hauen izendapenari dagokionez, hainbat arauri jarraitzen zaie
izena eratzean: karaktere alfabetikoen multzo labur bati zenbaki bat lotuz eratzen
da. Horrela, lehen diskoko bigarren partizioaren izena hda2 edo sda2 izango da,
IDE edo SCSI motaren arabera, lehen terminalarena tty1 eta abar. /dev/null
dispositibo nuluaren definizioa da, eta datuak inon ez gordetzeko erabili ohi da.
Izen kriptiko horiek direla-eta, fitxategi batzuei izen bat baino gehiago esleitzen
zaie lotura sinbolikoen bitartez (gogoratu ln -s komandoa). Adibidez, /dev/cdrom
izena lotura bat izango da.
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Fitxategi berezi horiek sortzeko ardura instalatzaileena izan ohi bada ere,
administratzaileak nola sortzen diren jakin behar du, arazo batzuk zuzendu ahal
izateko. Fitxategi berezi horiek sortzeko ondoko komandoa erabiliko da:

Fitxategi horien baimenak eta jabeak fitxategi arruntenak bezalakoak dira, eta
arreta handiz ezarri beharko dira, segurtasunaren oinarri baitira. Horretarako,
chmod, chown eta chgrp komandoak erabiliko dira. Eginkizun horretan laguntzeko
/dev/MAKEDEV scripta egon ohi da.

8.1.2. Dispositiboen kontrolatzaileak

Driver izenarekin ezagutzen den dispositibo-kontrolatzaile batean dispositi-
boaren gaineko eragiketak, irakurketak, idazketak, konfigurazioa, etab. bideratzeko
behar den software multzoa dago. Beraz, dispositibo berri bat erosi edo eskuratzen
denean, bere kontrolatzailea edo driverra eduki beharko dugu, eta sisteman ez ba-
dago, eskuratu egin beharko dugu.

Dispositibo berri bat erostean, driverra eskuratu ohi da, baina SEren mende
dagoenez, askotan Windowserako kontrolatzailea baino ez digute emango. Hau
arazo tipikoa da Linux munduan, dispositibo berri-berrietako zein zahar-zaharreta-
ko kontrolatzaile egokiak nekez aurkitzen baitira Linuxerako. Sarean bila daitezke
eta gure sisteman integratu, baina, oro har, lan neketsua eta esker txarrekoa da.

Are gehiago, dispositibo batzuk Windowserako baino ez daude pentsatuta, eta
ezin dira Linuxerako erabili, edo erabilteko arazo franko ematen dute. Horren
adibide argia WinModem izeneko modemak ditugu, Windowspean erabiltzeko
pentsatuta daudenak.

Dispositiboen kontrolatzaile hauek sistema eragileen nukleoaren parte ziren
garai zaharretan, baina kernelaren tamaina laburtzearren, kanpora daitezke nukleo-
tik, nahiz eta beraren parte izan. Maiz erabiltzen direnak barruan egon ohi dira, eta
bereziagoak direnak, kanpoan. Oro har, Linux munduan kontrolatzaileak modules
ingeles hitzarekin izendatzen dira, eta /lib/modules katalogoaren azpian gorde ohi
dira.

Linuxen ere kontrolatzaileak nukleoaren parte izan daitezke edo ez. Erabilera
zabalekoak nukleoaren parte izango dira, eta bereziagoak direnak aparte egongo
dira; horrela, nukleoaren birkonpilazioa saihestuko da kasu gehienetan. Kargatu-
tako modulu guztiak lsmod komandoaren bidez ikus daitezke, eta /proc/modules
alegiazko fitxategi-sisteman ere agertzen dira.

Preseski /etc/modules fitxategiaren bidez zehazten dira kargatu beharreko
kanpoko kontrolatzaileak, eta insmod zein modprobe (/etc/modprobe.conf fitxate-
giaren bidez konfiguratzen da) komandoen bitartez karga daitezke. Kanpoko mo-

mknod izena mota nagusia txikia
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duluen karga automatikoaz arduratzeko kerneld zerbitzaria zegoen, baina nukleo
berrietan kmod izena duen hari edo thread batez egiten da.

Modulu berriak nukleoaren barruan kokatzeko, nukleoa birkonpilatu beharko
da, baina aukera hori ez zaie gomendatzen esperientzia handia ez duten administra-
tzaileei.

Kanpoko moduluena da gehien erabiltzen den aukera kontrolatzaileekin ara-
zoak daudenean, beraz, halakoetan driverra lortu beharko da, /lib/modules katalo-
goan modu egokian kokatu, eta /etc/modules zein /etc/modules.conf fitxategietan
aldaketatxoren bat egin.

Ubuntun laguntza berezi bat dago, Device Database izenarekin ezagutzen
dena. Zerbitzu hori erabilita, sistemak gure konputagailuaren txartelak testeatzen
ditu (ikus dezakegu nola ibiltzen diren testa egiten den bitartean) eta txosten bat
osatzen du. Txosten hori Ubuntuko arduradunengana bidal daiteke arazoak dauz-
kagunean. Hori egiteko hwdb-gui komandoa erabil daiteke.

8.1.3. Adibideak

1. Disko-partizioen eta terminalen fitxategi bereziak:

2. Fitxategi bereziei buruzko informazio gehiago:

3. Driverren kontrola:

8.2. TERMINALAK

Terminalek bi modu desberdinetan egin dezakete lan: karaktere moduan eta modu
grafikoan. Lehen moduan, ezaugarri aipagarriena teklatuaren konfigurazioa da.
Modu grafikoan, berriz, asuntua konplexuagoa da: txartel grafikoaren konfigura-
zioa, sagua, X liburutegia, etab.

man lsmod
lsmod
man insmod
man modprobe
man modprobe.conf
more /etc/modules

man mknod
man MAKEDEV

ls -l /dev/sda* # hda IDE motako diskoetarako
ls -l /dev/tty*
ls -l /dev/console
ls -l /dev/cdrom
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8.2.1. Teklatua

Teklatuaren definizioa /dev/tty* fitxategi berezien bitartez egiten da Linuxen.
Serieko lineakoak /dev/ttyS* izenarekin ezagutzen dira, eta lehen azaldutako sei
kontsola birtualek /dev/tty1 eta /dev/tty6 arteko izena hartzen dute. Hain zuzen ere,
/dev/console da terminal nagusiaren bigarren izena, lotura sinbolikoaren bidez
egina batzuetan.

Leihoekin erabiltzen diren terminalak zein urruneko konexioen bitartez era-
gindakoak kudeatzeko, /dev/pts katalogoan hainbat fitxategi berezi definitzen dira.

Terminalaren teklen kudeaketa konplexu samarra da. Horrela, /etc/termcap
eta /etc/terminfo (edo /usr/share/terminfo) fitxategietan gordetzen dira terminalen
ezaugarriak, baina oso fitxategi konplexua da eta bertan terminal motaren arabera
zehazten dira hainbat ezaugarri: lerroak, zutabeak, scrolling, kontrol-karaktereak,
etab. Informazio hori TERMCAP aldagaiari esleitzen zaio saioa hastean.

Dena den, RedHat eta Mandraken teklatu motaren kudeaketan laguntzeko,
/etc/sysconfig/keyboard scripta dago hainbat banaketatan. Ondoren azaltzen dira
fitxategi horren lerro garrantzitsuenak.

Bestalde, tset komandoaren bidez aukeratzen da terminal mota (TERM alda-
gaian ezartzen da balioa), eta beraren balioa tty komandoaren bidez ikus daiteke.
stty bidez terminalaren ezaugarriak alda daitezke, beste batzuen artean zenbait
funtzio-tekla (erase, kill, intro, eof...) eta errenkaden zein zutabeen kopurua.

Zazpigarren kapituluan azaldu den moduan, fitxategian konektatutako termi-
nalak /etc/inittab fitxategian zehazten dira beste informazioen artean, abiatze-
prozesuan getty motako prozesu bat sor dadin horietako bakoitzeko, eta bakoitzean
identifikazioa sartu ondoren lan egin ahal izateko.

8.2.2. Terminal grafikoa

Windows moduko leiho-sistemak hiru elementutan oinarritzen dira Linux
munduan: txartel grafikoa edo bideo-txartela, X sistema eta leiho-kudeatzailea
(window manager). Hiru osagai horiekin oso sistema malgu eta ahaltsua lortzen
da; ordea, administrazioa konplexua izan daiteke instalazio automatikoak porrot
egiten duenean.

Sistema grafiko hau bezero-zerbitzari ereduan dago oinarrituta, sarean ondo
ibil dadin. Makina baten ingurune grafikoa beste makina baten terminalean ikus-
teko gaitasuna eskaintzen dute X sisteman oinarritutako Linux bezalako sistemek.

BACKSPACE=DELETE
KEYTABLE=es-latin1

more /etc/sysconfig/keyboard
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Txartelaren konfigurazioa eta X.Org

Txartel grafikoaren eta monitorearen konfigurazioa Linuxeko instalazioan
zehar egiten da. Instalatzailea txartelaren ezaugarriak identifikatzen saiatzen da
eta, hori lortu ondoren, driver egoki bat hautatu eta konfiguratzeari ekiten dio.

Oso konplexua den /etc/X11/xorg.conf (edo /etc/X11/XF86Config banaketa
zaharretan) fitxategian islatzen dira konfigurazioaren emaitzak. Zuzenean azter
daiteke editore baten laguntzaz, baina aldaketak egiteko xorgcfg (edo xconfig zein
XF86Setup banaketaren arabera) komandoak erabiltzea gomendatzen da. Beste
erremediorik ez badago, xorg.conf fitxategia ukitu beharko da zuzenean, baina,
ekin aurretik, ondo dokumentatu beharko dugu.

Konfigurazioaren oinarria X liburutegia da. Liburutegiaren kokapena
/usr/X11R6/lib katalogoa izan ohi da. Linux sistema berrietan X.Org izeneko
garapenarekin inplementatzen da, liburutegi librea baita. Liburutegi horrek gure
txartela ez onartzea da arazo tipiko bat. Ubuntun, aipatu dugun gailuen datu-
basearen laguntza erabil daiteke horrelakoetan.

Sagua.

Saguari dagokion fitxategi berezia lotura sinbolikoa izan ohi den /dev/mouse
izenekoa da. Izen hori agertuko da /etc/X11/xorg.conf edo /etc/X11/XF86Config
konfigurazio-fitxategian, saguaren konfigurazioa ere gauzatzen baita txartel
grafikoarekin batera.

xorg.conf bitartez hainbat zehaztasun ematen dira:
• Teklatuaren aldetik, garrantzitsuena, kdb driverra zehaztea izan ohi da.
• Saguari dagokionez, mouse driverra eta dispositiboaren fitxategi berezia
zehaztea dira lerro aipagarrienak.
• Pantailari begira, bi ataletan driverra (i810 adibidean) eta bereizmenaren
inguruko datuek osatzen dute zati handiena.
Ondoko lerroetan fitxategi horren zati azpimagarri batzuk zehazten dira:

Identifier "Generic Keyboard"
Driver "kbd"

...
EndSection
Section "InputDevice"

Identifier "Configured Mouse"
Driver "mouse"
Option "Device" "/dev/input/mice"

...
EndSection
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Leiho-kudeaketa

Orain arte azaldutakoarekin prest dugu oinarria; orain, aplikazioak falta dira.
Aplikazioetan ere bezeroak eta zerbitzaria bereizten dira. Zerbitzaria leiho-
kudeatzaile edo window manager izenarekin ezagutzen da.

Aplikazio batean zerbitzari bat eta hainbat bezero abiatzen dira. Hain zuzen,
startx komandoa erabili ohi da martxan jartzeko; automatikoki jartzen ez bada,
instalazioan hala esan dugulako da, edota abiatze-maila egokia ez delako. Alabai-
na, xinit komandoa abiatzen duen script bat baino ez da startx. Eta xinit koman-
doaren parametrizazioa .xinitrc abiatze-fitxategiaren bidez egiten da. Gure kontuan
ez balego, /etc/X11/xinit/xinitrc (edo /usr/lib/X11/xinit/xinitrc banaketaren arabera)
erabiliko litzateke.

Dena den leiho-sistema konplexu samarra da. Hiru zerbitzari bereizten dira:
• Oinarrizko X zerbitzaria (X server), hardwaretik gertuen dagoena eta
oinarrizko elementuak kudeatzen dituena. Linux banaketaren arabera, Xorg
edo XFree86 programak izango dira funtzio hori egiten dutenak. Zerbitzari
hauek xorg.conf edo XF86Config fitxategien bidez konfiguratzen dira.
• Leiho-kudeatzailea (Window manager). Leiho-sistemen objektuak eta
metodoak inplementatzen ditu (leihoen ezaugarriak, tamaina-aldaketak…).
Banaketaren arabera programa desberdina izan daiteke, Debianena momen-
tu honetan metacity izenekoa izanik.
• Idazmahaiko kudeatzailea (Desktop manager). Erabiltzaileak ikusten du eta
itxura zein elementu guztiak (menuak, fitxategi-kudeatzailea…) ezartzen
ditu. Linux sistemetan GNOME eta KDE dira hedatuenak.

Section "Device"
Identifier "Intel Corporation 82865G Integrated G..."
Driver "i810"
BusID "PCI:0:2:0"

EndSection
Section "Screen"

Identifier "Default Screen"
Device "Intel Corporation 82865G Integrated G..."

...
DefaultDepth 16
SubSection "Display"

Depth 16
Modes "1024x768" "832x624" "800x600" "720x400"

"640x480"
EndSubSection...

...
EndSection
...
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Ubuntun /etc/gdm/gdm.conf fitxategiaren bidez konfiguratzen den gdm
kudeatzailea (Gnome Display Manager) abiatzen da Xorg zerbitzaria abiatu baino
lehen, bere funtzio nagusia erabiltzailearen pasahitza eskatzea izanik.

Bezeroak, berriz, askotarikoak eta aukeran dira, baina ohikoena xterm dugu,
komando-leiho bakoitzeko behin exekutatzen baita. Bezeroa beste konputagailu
batean egon daiteke, baina horretarako DISPLAY aldagaian konputagailu zerbitza-
riaren identifikazioa jarri beharko da. Horrela, zerbitzaria den konputagailuaren
identifikazioa konp5.sare balitz (identifikatzeko moduetan sakontzeko ikus sareko
atala), honako esleipena egin beharko litzateke bezeroan leiho-sistema ondo ibil
dadin:

Zerbitzarian bere aldetik, hori baimendu egin behar da xhost komandoaren
bitartez.

Leiho-inguruneak

Aipatutako leiho-sistemak erabiltzaile arruntentzat konplexu samarrak
gertatzen direnez, esan bezala, Linux munduan Windows moduko idazmahai eroso
eta intuitiboak garatzeari ekin zitzaion aspalditik. Horren fruitua bi ingurune
nagusi ditugu: GNOME eta KDE33.

Banaketa batzuetan idazmahai lehenetsia aldatzeko interfaze grafikoak
erabiltzen badira ere, fitxategi batean kokatu ohi da haren erreferentzia, Debianen
/etc/X11/default-display-manager fitxategian eta RedHaten /etc/sysconfig/desktop34
izenekoan. Ubuntun GNOME baino ez da instalatzen35.

GNOMEn pantaila, teklatu eta mahaigaineko hainbat ezaugarri konfigura
daitezke Sistema menuko Hobespenak aukeratuz. Horrela, Pantailaren
Bereizmena, Sagua, Saioak, Soinua eta Teklatua aukerak hauta daitezke, dagozkien
funtzioak konfiguratzeko.

DISPLAY=konp5.sare:0.0
export DISPLAY
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33. Hauek dira ezagunenak eta erabilienak, baina beste batzuk ere badaude, IceWm izenekoa
esaterako.
34. /etc/X11/prefdm scriptean erabaki ohi da zein den, aipatutako fitxategia kontsultatuz.
35. Kubuntu izeneko banaketa bat dago KDE nahi duenarentzat.



Saioen konfigurazioaz martxan dauden eta automatikoki jartzen diren
GNOMEko elementuak kontsulta/alda daitezke Hobespenak ataleko Saioak hautatuz.
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8.2.3. Adibideak

1. Leiho-sistemaren ezaugarriak aztertzea:

8.3. INPRIMAGAILUAK

Konplexua den administrazioa asko sinplifikatu da cups zerbitzuarekin eta inter-
faze grafikoekin, baina aurretik sistema klasikoetan nola funtzionatzen duen/zuen
azalduko dugu.

8.3.1. Sarrera

Linuxeko inprimatze-sistema konplexu samarra da, ahaltsua delako. Inpri-
maketa atzeratua (spooling) erabiltzen da inprimagailuaren erabilera konkurrentea
ziurtatu ahal izateko. Inprimaketa atzeratuaren bitartez inprimagailuan idatzi nahi
duten programek, eta lpr komandoak ere, sistemaren fitxategi batean idazten dute
lehen urrats batean, eta inprimagailua libre dagoenean, fitxategi horren edukia
papereratuko da. Gainera, inprimatzen den bitartean, erabiltzailea beste zeregi-
netan egon daiteke.

Inprimatze-sistema bost elementutan datza:
• /dev/lp0 edo /dev/lp1 fitxategia, inprimagailuaren portuaren (paralelokoa
edo USB) deskribapena egiteko. Seriekoa bada, /dev/ttyS0 izan ohi da.
• lpr inprimatzeko komandoa eta inprimaketa kontrolatzeko beste komando
lagungarriak: lpc, lpq, lprm, lptest…
• lpd daemon prozesua, inprimaketaz arduratzen dena.
• /var/spool/lpd katalogoa. Bertan kokatzen dira tarteko fitxategiak (fitxategi
iragankorrak) eta inprimaketa kontrolatzen duten hainbat fitxategi.
• /etc/printcap konfigurazio-fitxategia.
Azken fitxategi hori elementu guztien arteko lotura egiteko erabiltzen da, eta

duen konplexutasuna dela-eta, ondoko pasartea dedikatu zaio.

man X
man xorg
man gdm
man xhost
more /etc/X11/xorg.conf
more /etc/gdm/gdm.conf
pstree # bilatu gdm, Xorg, metacity eta gnome-ko osagaiak
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8.3.2. /etc/printcap fitxategia

/etc/printcap fitxategian deskribatzen dira erabil daitezkeen inprimagailu
guztiak, eta bertan hainbat parametro zehazten dira inprimagailu bakoitzeko. Hain
zuzen, : karakterearen bidez bereizirik dauden parametroek izen bat eta balio bat
dute. Hauexek dira parametro garrantzitsuenak:

• lp: dagokion dispositiboaren fitxategia, /dev katalogoko fitxategi bat izango
dena.
• sd: spoolingaren katalogoa zehazteko erabiltzen da. Normalean inprimagai-
luaren izena du /var/spool/lpd katalogoaren azpian.
• lf: errore-fitxategia, bertan sistemak erroreen berri eman dezan.
• lo: sarraila-fitxategia, atzipen esklusiboa ziurtatzeko erabiltzen dena.
• rm: sarean erabiltzen diren inprimagailuentzat, urrutiko konputagailuaren
edo inprimagailuaren IP helbidea jarri behar da eremu honetan.
• mx: inprima daitekeen fitxategiaren tamaina maximoa bloketan. Zero ze-
haztuko da mugarik ez dagoenean.
• rw: inprimagailua errore-mezuak itzultzeko gai denean zehaztu beharko da.
• af: kontabilitate-fitxategiaren identifikazioa.
• of edo if: iragazkiak edo filtroak inprimagailuen ezaugarrietara egokitzeko
erabiltzen dira eta eremu honetan zehazten dira. Inprimagailuaren ekoizlea-
ren araberako fitxategiak erabili ohi dira, eta testuetako zein postscript
modukoak bereizten dira. Preseski, apropos filter komandoaren bidez
filtroen zerrenda lor daiteke.
Inprimagailuaren izena dute lerro-hasieran (izen bat baino gehiago jartzea

dago, | karakterea erabiliz), eta lerroa luzeegia izan ohi denez, \ karakterea erabil-
tzen da ondoko lerroan inprimagailu berberaren deskribapenarekin jarraitzeko.
Beste scriptetan gertatzen den legez, # karaktereaz hasten diren lerroak oharrak
jartzeko erabiltzen dira.

Inprimagailu bat deskribatzeko adibide bat honako hau izan daiteke:

Inprimagailu berri bat instalatzean hau guztia eskuz egingo bagenu, fitxate-
gian sortzeaz gain, lotutako katalogoak eta fitxategiak sortu beharko genituzke,
chmod, chown eta chgrp komandoen bitartez behar diren baimenak eta jabeak
zehaztuz (ikus /usr/doc/HOWTO/Printing-HOWTO). Hori guztia oso konplexua
eta arriskutsua izango litzatekeenez, gehienetan printtool izeneko laguntza erabili-
ko da sistema guztietan. Hala ere, ingurune grafikoetan laguntza sofistikatuagoak

lp-sare:sd=/var/spool/lpd/lp:\
:rm=192.223.112.37:\
:mx#0:\
:if=/var/spool/lpd/lp/filter:
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daude banaketa batzuetan, eta printtool komandoaren bitartez horixe agertzen da
askotan.

8.3.3. Komandoak

Inprimagailu bat baino gehiago egon daitekeenez, inprimagailuaren izena
bereizgarri inportantea da. Bakarra dagoenean, lp deitu ohi da, eta kasu horretan
izena ez da komandoetan zehaztu behar; bestelakoetan, berriz, izena zehaztu
beharko da -P aukeraren ondoren. Horrela, aurreko adibidearen kasuan -Plp-sare
parametroa erabiliko litzateke.

Erabili ohi diren komando garrantzitsuenak hauexek dira:
• lpr: fitxategiak inprimatzeko.
• lpq: ilararen egoera ikusteko.
• lprm: ilaratik ataza bat ezabatzeko (identifikazioa lpq bitartez lortuko da).
• lpc: inprimagailua kontrolatzeko. Hainbat eragiketa onartzen ditu (? zehatz
daiteke zerrenda lortzeko), status, restart eta clean erabilienak izanik.

8.3.4. Inprimaketa cups bitartez

cups sistema (www.cups.org) inprimagailuak modu errazean aurkitzeko eta
konfiguratzeko asmatu zen eta arrakasta handia izan du. Sareko inprimagailuak
partekatzea asmo nagusia bada ere, modu lokal soilean aritzeko ere erabil daiteke.
Gaur egun, banaketa gehienetan dator integratuta, eta konfigurazioa /etc/cups
katalogoaren bitartez egiten da. cupsd izeneko zerbitzari bat izanik,
/etc/init.d/cupsys edo /etc/init.d/cups scriptaren bitartez jartzen da martxan.

cups martxan dagoenean, konfigurazioa, /etc/printcap fitxategiaz barik,
/etc/cups/printers.conf fitxategiaren bitartez egiten da. Ondoko lerroetan ikus
daiteke konputagailu baten konfigurazioa. QuotaPeriod (segundotan) eta
PageLimit (orritan) parametroen bidez mugatu daiteke inprimagailuaren erabilera
orri kopuruaren aldetik, eta Klimit bidez, dokumentu baten tamaina.

<Printer NIRESAILA>
Info NIRESAILA
Location 2. pisua
DeviceURI socket://10.0.0.122:9100
Accepting Yes
Shared Yes
QuotaPeriod 0
PageLimit 0
KLimit 0
OpPolicy default
ErrorPolicy stop-printer
</Printer>
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Fitxategian aldaketak egiten badira, cups zerbitzaria berrabiatu beharko da.
cups bidezko konfigurazioa erosoa da, nabigatzaile batez egin baitaiteke (zer-

bitzarietarako egokia, zerbitzariaren baliabideak ez direlako erabiltzen grafikoeta-
rako). Konfiguratzeko bide errazena nabigatzailean zerbitzariaren URLa eta 631 por-
tua zehaztea da https protokoloarekin batera (makinan bertan https://localhost:631/).
Kautotze-neurri bezala, root erabiltzailearen pasahitza eskatuko digu web bitarteko
inprimagailu kudeatzailea erabili ahal izateko. Beraz, cupsd zerbitzariak 631
portuaren bitartez jasoko ditu gure eskaerak. Urruneko konfigurazioa egiteko ere
tresna ezin egokiagoa da (webmin antzera baina inprimaketan espezilizatua).

Geroko irudian ikus daitekeenez, administrazioa (Administration) da aukera
nagusia, eta bertatik hainbat eragiketa abia daitezke: inprimagailuak gehitzea (Add
Printer), sareko inprimagailuak bilatzea (Find New Printers), inprimagailuak
kudeatzea (Manage Printers) eta eginkizunak kudeatzea (Manage Jobs). Azken
aukera horrekin, bidean diren edo burutu diren lanak kontsulta daitezke.
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Horrez gain, zerbitzariaren hainbat aukera kudea daitezke eta klaseak sortu
eta kudeatu ere.

Inprimagailu bat gehitzeko haren datu zehatzak (inprimagailuaren marka zein
mota, eta sareko inprimagailuaren kasuan, IP helbidea eta 9100 portua) beste cups
zerbitzari batekin konektatzen ez bagara behinik behin.

Dokumentation/Help atalean informazio zabala dago honetaz.

8.3.5. Inprimaketaren administrazio grafikoa

webmin edo Ubuntu erabiliz, inprimagailuen eta dagozkien ilaren kudeaketa
oso erraza egin daiteke, cups integratuta egon ala ez.

webmin bidez Hardware ataletik lortuko da:
Ubuntuko GNOMEn inprimagailuak kudeatzeko aukera ere agertzen da

Sistemaren Administrazioa menutik abiatuta, Inprimatzea aukeratuz.

8.3.6. Adibideak

1. Inprimatze-sistemaren ezaugarriak kontrolatzea:
more /etc/cups/printers.conf
ls -l /var/spool/lpd
man lpr
man lpq
man cupsd
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8.4. DISKOAK

Diskoen eta partizioen ezaugarri nagusiak azaldu dira aurreko kapituluetan. Haien
deskribapenak /dev/hd* (IDE), /dev/sd* (SCSI) fitxategietan agertzen dira, eta
partizioak egiteko zein egiaztatzeko modua (fdisk eta fsck komandoak), munta-
ketak eskuz zein automatikoki egitekoa (mount komandoa eta /etc/fstab fitxategia),
eta beste ezaugarri batzuk azaldu dira dagoeneko 3. kapituluan (Gparted tresna,
adibidez).

Diskoaren administrazioan oso garrantzitsua da espazio librearen eta espazio
okupatuaren kontrola, partizioren bat betetzea izaten baita maiz akatsen arrazoia.
Hain justu, df eta du komandoak aipatu izan dira, eta lan horretan laguntzen dute.

Diskoaren ezaugarri fisikoei buruzko informazioa lortzeko, banaketa ba-
tzuetan hdparm komandoa erabil daiteke (diskoaren barne-parametroak aldatzeko
aukera ere ematen du, diskoak eskain dezakeen eraginkortasun maila handiena
lortzeko), eta Unix berrietan beti dugu /proc fitxategi-sistema alegiazkoan
ezaugarriak begiratzea; adib.

8.5. BESTELAKOAK: DISKETEAK, ZINTAK ETACD-ROMA

Disketeak, CDak, DVDak eta flash memorien erabilera ohikoa da, eta Linuxen
erabiltzeko arazorik ez dago.

8.5.1. Dispositibo garraiagarriak

Dispositibo hauek dev katalogoaren fitxategi berezien bitartez ere definitzen
dira, gainerako dispositiboak bezala. Dispositibo erabilienak honako hauek dira:

• Disketeak: disko malgu hauek gero eta gutxiago erabiltzen badira ere,
oraindik konputagailu gehienetan agertzen dira. /dev/fd0 izan ohi da
deskribatze-fitxategia eta, batzuetan, /dev/floppy fitxategia aurrekoaren
lotura da.
• CDak: irakurtzeko bakarrik edo irakurtzeko zein grabatzeko balio duten
dispositibo hauek /dev/sr0 eta /dev/cdrom fitxategien bidez deskribatzen
dira. Muntaketa egiteko, iso9660 mota aipatu behar da, fitxategi-sistema
eratzeko modua desberdina baita diskoetako sistemekin konparatuz.
Ondoko adibidean agertzen den komandoarekin /media/cdrom katalogotik
zintzilikatuko litzateke CDaren informazioa (-r aukeraz irakurtzeko baino
ezin izango da erabili):
mount -r -t iso9660 /dev/cdrom /media/cdrom

more /proc/ide/ide0/hda/*
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• Flash memoriak: SCSI disko moduko interfazea eta vfat motako fitxategi-
sistema esleitu ohi zaizkie, beraz, IDE diskoak egonez gero, /dev/sda edo
/dev/sda1 izango da bere fitxategi berezia; bestela, SCSI disko bat
dagoenean adibidez, sdb edo sdb1 izan ohi da36.

• Zinta magnetikoak edo optikoak: segurtasun-kopiak egiteko erabili ohi dira
enpresa ertainetan edo handietan. Atzipen sekuentziala baino ez dute onar-
tzen eta normalean ez dira muntatzen, irakurri behar direnean segurtasun-
kopiak berreskuratzeko izango baitira. Horien deskribatze-fitxategien
izenek rmt hasiera dute dev katalogoan.

8.5.2. mtools

Aipamen berezia merezi du Windowserako erabilitako disketeen erabilerak.
Muntaketaren bidez erabiltzen bada ere (msdos mota eta erabiliz mount ko-
mandoan), arruntena eta batzuentzat erosoena Windows estiloan erabiltzea izaten
da, horretarako mtools paketea dago eta. Dena den, Ubuntu banaketan ez dator.

Hainbat komando daude mtools paketean disketearen fitxategien gaineko era-
giketak egiteko: mdir katalogoa listatzeko, mcopy kopiak egiteko, mdel fitxategiak
ezabatzeko, mcd katalogoz aldatzeko, mren izena aldatzeko, mformat formatua
emateko, etab. Guztietan, disketea adierazteko, Windowseko idazkera erabiltzen da.
Horrela, diskete baten edukia pantailaratzeko honako komando hau erabiliko da:

8.6. ARIKETAK

1. Erabilgarri jarri konputagailuarekin lotutako inprimagailu bat edo sarean ko-
nektatutako bat. Inprimatu hainbat orri eta cups bitartez aztertu inprimatutakoa.

2. Hartu Windowseko diskete bat, eta bere fitxategietako bat kopiatu disko
gogorrean bi modutan: muntaketaren bitartez eta mtools bitartez. Egiaztatu ea
automatikoki muntatu den, eta hala bada, zehaztu non muntatu den eta nola
desmuntatu eta muntatuko zenukeen komandoen bitartez.

3. pstree komandoa erabiliz, identifikatu nola jartzen den martxan zure idaz-
mahaiko programa. Zeintzuk dira exekutatzen diren prozesuak programa
martxan jarri arte?

4. Ubuntuko tresnak erabiliz, testeatu zure konputagailuaren txartelen funtziona-
mendua.

mdir a:

mount -t vfat /dev/sda /media/disk
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9. Segurtasuna administrazioan

Aurreko kapituluetan zehar segurtasunaren inguruko zenbait aipamen egin badira
ere, kapitulu honetan segurtasunaren inguruko oinarrizko kontzeptuak eta
hasierako neurri minimoak bildu dira.

Gaian sakontzea liburu honen helburutik at geratzen bada ere, oinarrizko
ideia eta metodoak azalduko dira bertan. Sakontzeko asmoa izanez gero, Securing
and Optimizing Linux (www.faqs.org/docs/securing) eta Hacking Linux Exposed
izenburuko liburuetara jotzea gomendatzen da. Horiez gain, www.linuxsecurity.com
ere toki gomendagarria da. Nolanahi ere, sarearekin lotutako gaiak —segurtasunari
begira korapilatsuenak beste alde batetik— hurrengo ataletarako utziko dira.

Segurtasun-arduraduna eta administratzailea bereiztea funtsezkoa da segur-
tasunari garrantzi handia ematen zaion instalazioetan; dena den, ondoren azalduko
diren oinarrizko kontzeptuak administratzaileak ere ezagutu beharko ditu.

9.1. OINARRIZKO KONTZEPTUAK

Segurtasunari buruzko bibliografiaren arabera, sistema fidagarri bat hiru ezaugarri-
tan oinarritzen da: informazioaren eskuragarritasuna, konfidentzialtasuna eta inte-
gritatea. Eskuragarritasunaren bidez informazioaren atzipena ziurtatzen da; konfi-
dentzialtasunaren bidez, atzipen hori baimendutako erabiltzaileei mugatzen zaie,
eta integritateak, azkenik, ziurtatuko du datuen kalitatea, hau da, baimenik gabeko
aldaketarik edo galerarik ez gertatzea. Sistema erabat segurua lortzea ezinezkoa
bada ere, sistema fidagarria lortzea da helburu nagusia.

Arazo posibleen aurrean segurtasun-politika bat ezarri behar da, hiru meka-
nismotan oinarritzen dena: prebentzioa, detekzioa eta berreskurapena.

Berreskurapena da gehien aztertu dugun mekanismoa, segurtasun-kopietan
oinarritzen baita. Segurtasun-kopien politika egoki bat eskuragarritasunerako eta
integritaterako funtsezko mekanismoa bada ere, prebentzioarekin eta detekzioare-
kin lagunduta etorri behar du, batez ere informazioaren konfidentzialtasuna
garrantzitsua bada sisteman.

Aurreko ataletan prebentzioaz ere aritu gara pasahitzak eratzeko arauak
aipatu direnean, eta detekzioaz ere, ikuskaritza funtsezko tresna baita horretarako.



Arriskuen zein erasoen berri edukitzeko, webgune asko dago baina errefe-
rentzia nagusia CERT erakundea da (www.cert.org). Espainiako estatuko erakun-
dearen berri www.rediris.es/cert gunean aurki daiteke eta Frantziakoarena
www.cert.ssi.gouv.fr helbidean.

Metodologiaren inguruan arituko ez bagara ere, segurtasun-neurrien onarga-
rritasuna funtsezkoa da, erabiltzaileek onartzen ez dituzten segurtasun-neurriek
alderantzizko ondorioa izan dezakete-eta. Adibidez, pasahitzak ziurtatzearren alda-
keta periodikoak oso maiz behartzen baditugu, gerta daiteke erabiltzaileak pasa-
hitzak paperean apuntatzea, eta horren eraginez sistema lehen baino ahulagoa
izatea segurtasunaren aldetik.

9.2. PREBENTZIO-MEKANISMOAK

Prebentzioaren helburua etorkizuneko erasoak, erroreak eta berreskurapenak
ekiditea da. Funtsezko lana da bere emaitzak epe ertainekoak izan arren, eta admi-
nistratzailearen lan inportanteenetako bat da.

Bost puntutan zehaztu da Linuxen hasiera batean egin daitekeen lan preben-
tiboa: erabiltzaileen kontuen kontrola, martxan jartzea eta itzaltzea babestea, fitxa-
tegien babes egokiak, irekitako saioen iraupena eta eskainitako zerbitzuak minimi-
zatzea. Segurtasun-kopiak egitea lan prebentiboa ere bada, baina seigarren kapitu-
luan aritu gara horretaz.

9.2.1. Erabiltzaileen kontuak

Bosgarren kapituluan azaldu dira erabiltzaileen kontrola bideratzeko koman-
doak. Bertan aipatu dira kontuekin lotutako prebentzio-mekanismo garrantzi-
tsuenak: pasahitz seguruak eta pasahitzak itzalean (shadow).
9.2.2. Pasahitz seguruak

Kontuak dira erasoen iturri nagusia eta erasotzaileek, barrukoak zein kanpo-
koak izanik, beste baten kontua erabiliz erasoko dute, ahal badute. Are gehiago,
root kontua erabiltzea izango da helburu nagusietako bat. Horren aurrean erabil-
tzaileek arazo horren jakitun egon behar dute eta are gehiago administratzaileak.
Denon helburua, eta supererabiltzailearena batez ere, pasahitz seguruak, edo
asmagaitzak gutxienez, lortzea izan behar da.

Pasahitz asmagaitzak eratzeko arauak errepikatuko ditugu hemen:
• Hiztegietan agertzen diren hitzak, modako produktuak edo izenburuak, eta
gurekin lotutako informazioak saihestu behar dira.
• Karaktere alfabetikoak zenbakiekin eta karaktere bereziekin ($ _ - / : adibi-
dez) konbinatzea da egokiena.
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Horrez gain, ahalik eta luzeenak izan behar dira eta maiztasun finkoarekin
aldatzea gomendatzen da. Banaketa batzuetan pasahitza aldatzen dugunean
(passwd komandoa), pasahitz desegokien berri jasotzen da.

Kontuan izan behar da pasahitzak asmatzeko programa publikoak daudela.
Programa horiek pasahitz zifratuen gainean lan egiten dute, eta hiztegietan zein
erabiltzaileak emandako arauetan oinarrituta saiatzen dira pasahitzak asmatzen.
Mota honetako programa guztien artean hedatuenak crack eta John the Ripper
(john paketea) dira, eta erasotzaileek erabiliak badira ere, administratzaileek modu
prebentiboan erabil ditzakete, pasahitzen sendotasuna egiaztatzeko.

Edozelan ere, pasahitzak asmagaitzak izan behar dira, baina ez gogoratzeko
zailak, bestela erabiltzaileak apuntatu egingo ditu, eta hori izango da segurtasun-
zulorik handiena.

Pasahitzak itzalean (shadow)

Aurretik esandakoaren arabera, crack eta antzeko programek pasahitz zifra-
tuak behar dituzte eta horiek /etc/passwd fitxategian egon ohi dira agerian. Hori
saihesteko pasahitzak itzalean (shadow) izeneko teknika erabiltzen da Unix mo-
dernoetan. Teknika horrekin pasahitz zifratuak /etc/passwd fitxategitik /etc/shadow
fitxategira aldatzen dira, baina azken horretan ez dira irakurgarriak erabiltzaile
guztientzat.

Bosgarren kapituluan esan den bezala, shadow automatikoki instalatzen da
Linuxeko banaketa berrietan. Hala ere, instalaturik ez badugu, /etc/shadow
fitxategia ez egotea da horren seinale, administratzailearen lana izango da paketea
ekartzea, instalatzea eta aktibatzea. Azkenean, banaketa zaharretan sistema modu
egokian aktibatzeko, pwck eta pwconv komandoak erabiliko dira.

Behin shadow instalatutakoan, pasahitzen luzera minimoa, aldaketa-maiz-
tasuna eta kontuaren iraungitze-data ere parametriza daitezke erabiltzaile
guztientzat /etc/login.defs fitxategiaren eta chage komandoaren bitartez. Bestalde,
/etc/shadow fitxategiaren bidez datu horiek pertsonalizatu egin daitezke
erabiltzaile bakoitzerako.

Hala ere, Debian eta Linuxeko beste banaketa berrietan pasahitzen kautotzea
edo autentifikazioa PAM izeneko mekanismoaren bidez kontrolatzen da.
Mekanismo horri dagokion konfigurazioa /etc/pam.d katalogoan gauzatzen
da. Horrela, pasahitzaren luzera minimoa ezartzeko edo aldatzeko
/etc/pam.d/common-password fitxategia ukitu beharko da.

Horrez gain, shadow bitartez taldeen kudeaketa ere hobetzen da, hainbat
informazio /etc/group fitxategitik /etc/gshadow fitxategira aldatuz.
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webmin erabiltzen bada, shadoweko aukerak erabiltzaileen kudeaketa
arruntean integratzen dira, baita ACL motako babesak ere.

Pasahitzak ahaztea

Administratzaile bati maiz gertatzen zaion arazo bat erabiltzaileren batek
pasahitza ahaztea da. Segurtasunaren aldetik, hobe da ahaztea paper batean edo
konputagailuan bertan idatzita edukitzea baino. Baina zer egin ahaztu dutenean?
Pasahitzak zifratzeko algoritmoa norabide bakarrekoa da, hau da, jatorrizkotik
zifratua lor daiteke baina ez alderantziz. Ezaugarri hau funtsezkoa da segurtasuna
bermatzeko. Beraz, pasahitza galdutakoan aukera bakarra supererabiltzailearen
kontua erabiliz pasahitza aldatzea da (passwd komandoari erabiltzailearen izena
parametro gisa zehaztuta), erabiltzaileari pasahitz berria komunikatu, eta, nahi
baldin badu, alda dezala berak.

Eta root pasahitza ahaztuko balitzaigu? Hau benetan arazo larria da. PC
batean bagaude, BIOS bitartez Linux bat abia dezakegu CD edo USB batetik
(LiveCD edo LiveUSB motakoak dira interesgarrienak horretarako). Bertako root
kontutik (normalean ez da pasahitzik behar) disko gogorraren Linux partizio
nagusia muntatu behar da (demagun /media/hd katalogoan) eta root kontuaren
pasahitza kendu edo zifratu bat kopiatuko genuke pasahitzen fitxategian
(/media/hd/etc/shadow fitxategira /etc/shadow fitxategitik gure kasuan) editore
batez. Bukatzeko, sistema abiatuko genuke disko gogorretik eta pasahitza kenduta
badago, berri bat jarriko genuke. Horrek badu eragozpen bat, sistema segurua bada
BIOS sistema babestuta egongo da pasahitz batekin, eta hori ere ahaztu badugu,
aurrekoa ezin dugu egin.

BIOS bitarteko aukera baliatu ezinean bagaude, badago beste aukera bat:
diskoa fisikoki kendu makinatik eta administratzaile kontua dugun beste makina
batera eramatea. Muntatu ondoren, aurreko prozedura berari jarraituko genioke.

Aurrekotik bi ikasgai, gutxienez, atera behar ditugu. Bat, root pasahitza
galtzeak ondorio larriak dakartzala, eta ondorioz, nonbait ondo gordeta eduki behar
dugula (baina ez gure laneko mahaian). Bi, disko gogorra hartzen badigute galduta
gaudela, beste makina batean muntatuz gero informazio guztia eskuragarri izango
baita. Bigarren arrazoiarengatik ezinbestekoa da diskoa kokaleku babestu batean
edukitzea edota diskoaren informazioa zifratuta edukitzea momenturo, dugun
informazioa konfidentziala bada. Horretarako hainbat pakete daude37. Kontuz
segurtasun-kopiekin ere, informazioa zifratuta ez badago, edonork eskura baite-
zake gure informazioa bertatik; hortaz, disko zifratuek beste abantaila bat dute:
segurtasun-kopiak ere zifratuak izango dira. Bestela pentsatzekoa da segurtasun-
kopiak zifratzea.
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9.2.2. Irekitako saioak

Pertsona batek lan-saio bat irekita aurkitzen badu, ez du kontuaren pasahitza
beharko. Are larriagoa da arazoa irekitako lan-saioa supererabiltzailearena baldin
bada.

Lan-saio ireki ez-aktiboak automatikoki ixtea da arazo honi eman dakiokeen
erantzunik egokiena. Horretarako, erabiltzaile guztien profilean TMOUT ingurune-
aldagaia aktibatu behar da, beraz, /etc/profile fitxategian egitea gomendatzen da.
Haren balioa segundotan zehaztuko da, eta saio batean aktibitaterik gabeko se-
gundo kopuru hori gainditzen bada, saioa automatikoki itxiko da38. Gomendatzen
den balioa 600 segundo (10 bat minutu) ingurukoa da.

Ingurune grafikoak edo idazmahaia erabiltzen direnean, kontuz ibili, zeren
konfigurazioa aplikazioaren mende baitago.

Detekzio-lanerako erabiltzen bada ere, aipagarria da lastlog komandoa, haren
bidez jakin baitaiteke noiz erabili den kontu bat azken aldiz, hau da, noiz izan den
erabiltzaile baten azken lan-saioa.

9.2.3. Martxan jartzea eta itzaltzea

Konputagailua martxan jartzea eta bertan behera uztea eragiketa delikatuak
dira, eskuragarritasunerako funtsezkoak baitira. Eragiketa horietan segurtasuna
handitzea lan prebentibo garrantzitsua da.

PC batean Linux martxan jartzen denean, bi urrats garrantzitsu gertatzen dira:
BIOSeko kontsulta eta LILO edo GRUB bitarteko sistemaren hautapena.

BIOSa aldatzea erraza da, pasahitz batez babesten ez bada. BIOSean sistema
beti disko gogorretik abiatuko dela zehaztu behar da, edozein pertsonak PCa
diskete edo CD batetik abiatzea ez badugu nahi, eta horrela sistemaren segurtasuna
kolokan jartzea. Beraz, BIOSean bi aldaketa egin behar dira: batetik pasahitza jar-
tzea eta bestetik disketearen edo CDaren bitarteko abiatzea desaktibatzea. Arazoak
daudenean disketetik edo CDtik abiatzeko beharra baldin badago, pasahitza era-
biliz egingo dugu. BIOSean erabiliko den pasahitzaren eraketan aurretik aipatutako
irizpideak ere hartuko dira kontuan.

Beste alde batetik, LILOren edo GRUBen39 bitartez sistema eragile bat hauta
daiteke, bat baino gehiago daudenean. Aukeren artean ezezaguna den linux single
aukera dago, beraren bitartez erabiltzaile bakar moduan abiatuko da, superera-
biltzailearen kontua automatikoki irekita utziz.
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Segurtasun-arazo hori ekiditeko, /etc/lilo.conf fitxategian restricted aukera eta
passwd parametroan balio bat zehaztu behar dira. Pasahitza agerian geratzen da,
zifratu gabe; beraz, fitxategi horren babesa ziurtatu beharko da. GRUB erabiltzen
bada LILO ordez, orduan /etc/grub.conf (edo Ubunturako /boot/grub/menu.lst)
fitxategian egongo da konfigurazioa. Dagokion partizio(t)an password lerro bat
gehitu behar da zifratuarekin. Informazio gehiago helbide honetan:
http://www.debianhelp.co.uk/grub.htm.

Aurreko arazoak saihesteko aukera alternatibo orokor bat (Debianeko azken
bertsioetan datorrena) /etc/inittab fitxategian ondoko lerro hau gehitzea da:

Horren bitartez esaten da 1 edo S motako abiatzean root kontuko pasahitza
eskatu behar dela.

Hori da Ubuntuk ere hartu duen irtenbidea, baina, 7. kapituluan aztertu
dugunez, konfigurazioa ez da /etc/inittab fitxategian egiten, /etc/event.d katalogoan
baizik. Single moduko konfigurazioa sulogin fitxategian egiten da, eta bertan
aurreikusita dago pasahitza eskatzea.

Sistema bertan behera uzteko shutdown komandoa erabili ohi da, baina hori
ez da arriskutsua, komando pribilegiatua delako. Dena den, eta zazpigarren
kapituluan azaldu denez, Windowseko ohiturei oinarria emateko, CTRL-ALT-DEL
teklen konbinazioaren ondorioz, sistema bertan behera utz daiteke, /etc/inittab fi-
txategian hala zehazten bada. Aukera hau erosoa da, baina segurtasunerako zalan-
tzazkoa, konputagailuaren aurrean jartzen den edonork sistema itzaltzeko aukera
du-eta. Aukera hori kentzea erabakiz gero, honetaz arduratzen den lerroa desakti-
batuko da: horretarako, # karakterea aurretik jartzea da bidea, /etc/inittab fitxategian.

9.2.4. Fitxategien babesak

Aurreko urratsak emanda edukita ere, konfidentzialtasuna eta integritatea
ziurtatzearren, fitxategiei babes egokia eman behar diete erabiltzaileek. Unixeko
babes-sistema estandarra pobre samarra da, eta batzuetan norberaren akatsen
aurrean ez da nahikoa izaten. Hori dela-eta, ext2 edo ext3 motako fitxategi-siste-
metan segurtasun hori handitu nahi izan da, eta horrexegatik, fitxategi aldaezinak
definitzeko aukera eskaintzen dute.

Fitxategi bati aldaezin ezaugarria gehitzeko edo kentzeko, chattr komandoa
dago. Ondoko komando-lerroaren bidez aldaezin ezaugarria gehituko genioke:

Administratzaileei gomendatzen zaie ezaugarri hori ezartzea hainbat fitxategi
garrantzitsutan: lilo.conf, inittab, services, inetd.conf (denak /etc katalogokoak).

chattr +i fitx

~~:S:wait:/sbin/sulogin
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Egunen batean aldaketak egin nahi badira, -i aukeraren bidez kendu egingo
da aldaezintasun hori, eta ondoren aldaketak egingo dira. Bukatutakoan, atzera
aldaezin bihurtzea gomendatzen da.

Beste atributu interesgarri batzuk ere eslei daitezke, segurtasunari eta eragin-
kortasunari begira honako hauek garrantzitsuenak izanik:

• a aukera, eransketa baino ez onartzeko, interesgarria dena ikuskaritza-
fitxategietan arrastoen ezabaketa zailtzeko.
• s ezabaketa segurua egin dadin, hau da, edukian zero bitarrak idatz daite-
zen. Informazio konfidentziala duten fitxategietan hau ezartzea funtsezkoa
da, zeren bestela, fitxategia ezabatzean edukia ez baita ezabatuko, eta pro-
grama berezi batez irakurri ahal izango baita.
• u aukerarekin alderantziz gertatzen da, ezabatutako fitxategien informazioa
mantentzen da, berreskuratu ahal izateko.
• S irteera sinkronoa lortzeko, hau da, diskoan eta memorian dagoena beti
kontsistentea izan dadin. Honek abiadura moteltzen du, baina segurtasuna
handitu, horrela, argindarrik gabe geratzean, adibidez, hainbat informazio
ez da galduko.
• c aukerarekin fitxategiak trinkotzen dira idaztean, eta destrinkotzen dira
irakurtzean.
Aukera batzuk (c, u eta s adibidez) mugatuta daude fitxategi-sistema

konkretuetara.
Dauden aukerak man chattr komandoaren bidez kontsulta daitezke eta

ezaugarri horien egoera ikusteko, lsattr komandoa erabil daiteke.

9.2.5. Supererabiltzaile anitz: sudo

Enpresa handietan ez da nahikoa supererabiltzaile bakar bat administrazio
osoa eramateko. Horren aurrean administratzaile bat baino gehiago jarri behar dira,
baina inola ere ez kontu berberarekin, zeren root kontu bakarra baitago eta horrek
pasahitzaren gaineko politikaren gainean oso ondorio larriak ekartzen baititu,
aldaketak maiz egitea eta pasahitza isilpean gordetzea eragozten ditu-eta.

Horren aurrean bi aukera daude: maila bereko administratzaile anitz jartzea
edo administratzaile nagusi bat eta administratzaile laguntzaileak bereiztea.

Lehen kasuan root kontuaz gain beste batzuk irekiko dira, baina, ondoren,
kontu horietan guztietan 0 identifikadorea jarriko da uid eremuan, /etc/passwd
fitxategian dagokion lerroan. Azken finean, horrela sistemarentzat erabiltzaile bera
izango dira, pasahitza eta beste parametro batzuk desberdinak eduki arren.
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Bigarren ebazpidean, berriz, administratzaile bakarra egongo da, eta sudo
paketearen bitartez lortuko da, zenbait erabiltzaile arruntek lan pribilegiatu batzuk
egin ahal izatea norberaren pasahitza erabiliz. Erabiltzaile horiei operadore esaten
zaie batzuetan, eta zeregin konkretu batzuez arduratuko dira, batez ere, segurtasun-
kopien kudeaketaz.

sudo paketea ez badugu instalaturik, Debian motako banaketetan ondokoa
egingo dugu:

Bestela ekarri (www.courtesan.com/sudo), instalatu eta konfiguratu egin
beharko da. Konfigurazioa /etc/sudoers fitxategian egingo da eta konplexu samarra
da zehaztasunetan sartzea (man sudoers bitartez informazioa lor daiteke horretaz).

Ubuntu banaketan, lan-estazioaren ikuspuntua gailentzen denez, sudo aukera
bultzatzen da root kontuaren gainetik, eta modu lehenetsian sistema instalatzean
sortzen den erabiltzaileak baino ezin ditu administrazio-lanak egin sudo
komandoaren bitartez. Horren azalpena /etc/sudoers fitxategian dago, lehenengo
erabiltzaile admin taldeko partaide da-eta.

Beste erabiltzaile batzuei aukera hori emateko, erabiltzaile horiek admin
taldean integratu beharko dira.

Beste aukera bat da erabiltzaile batzuei baimen bereziak ematea. Adibidez,
lagun erabiltzaileari fitxategi-sistema osoan zehar bilatzeko aukera emateko lerro
hau gehituko genuke:

Lerro horren bitartez hauxe adierazten da: lagun erabiltzaileak makina
guztietan (fitxategi hori esportatzea dago eta) find komandoa erabil dezake, root
erabiltzailea balitz bezala. Komandoen bide absolutua zehaztea gomendatzen da,
troiarrak saihesteko.

Gauzak errazte aldera, administrazio hori modu grafikoan egin daiteke. Ho-
rretarako, aztertutako erabiltzaileen eta taldeen kudeaketa-interfazea erabiliko da
webmin, KDE edo GNOME bidez. Ubuntuko banaketan oso erraza da:

lagun ALL=(root) /usr/bin/find

...
# Members of the admin group may gain root privileges
%admin ALL=(ALL) ALL

apt-get install sudo
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Irudian ikus daitekeenez, Ubuntun talde asko erabiltzen dira hainbat zerbi-
tzuren baimenak kontrolatzeko, batez ere dispositiboen erabilerari dagozkionak.

Horrez gain, webmin bidez hainbat erabiltzailek egin dezaketen adminis-
tratzazio-lana ere kontrola daiteke. Horretarako, Webmin Users aukera eskaintzen
daWebmin atalean.
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9.2.6. Zerbitzuak galaraztea

Erabiltzen ez diren zerbitzuak ez dira eskaini behar, erasoen iturri izan dai-
tezke-eta. Gogoratu behar da 7. kapituluan azaldutakoa, hau da, zerbitzuak betiko
galarazteko edo desgaitzeko mailari eta zerbitzuari dagokien fitxategia ezabatu
behar dela, /etc/rcN.d katalogoaren bitartez edo interfaze grafikoaz. Momentu
baterako desgaitzeko dagokion scripta exekutatuko da stop parametroarekin.

Beste batzuen artean, finger zerbitzua galaraztea gomendatzen da segurtasuna
dela-eta, ondorioz, gaur egun instalazio gehienetan ez da eskaintzen. Ildo beretik,
ez da gomendatzen webmin bera ere automatikoki abiatzea, administrazioari ekin
aurretik baizik.

9.2.7. Adibideak

1. Pasahitzen parametroak aztertzea:
more /etc/passwd
more /etc/shadow
man shadow
man pam
more /etc/pam.d/common-password
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2. Informazio gehiago sudo komandoaz:

3. .conf fitxategiak aldaezin bihurtu eta ikustea:

9.3. ERASOEN DETEKZIOA

Erasoen prebentziorako hainbat urrats eman arren, erasoak gerta daitezke. Eraso
larriak berehala detektatzen dira, baina hain larri ez den bat ez detektatzeak larri-
tasuna areagotu dezake. Are gehiago, erasoa detektatuta ere, erasoaren zirkunstan-
tziak eta egileak identifikatzen saiatu beharko dugu. Lan horretan laguntzeko,
hainbat tresna daude eskuragarri, aldaketak kontrolatzen eta ikuskaritza optimiza-
tzen laguntzen dutenak garrantzitsuenak izanik.

9.3.1. Aldaketen kontrola

Erasotzaile batek sisteman sartzea lortzen duenean, saio bat irekita aurkitu
duelako adibidez, berehalako ondorio kaltegarriak eragin ditzake, baina askotan,
etorkizunean erasotzeko urrats batzuk baino ez ditu emango. Erasoaren eragin
zuzenak edo etorkizuneko erasoak prestatzeko egindako aldaketak detektatzea
zaila da, horretarako beren-beregi sortutako programa bat ez badugu. Integritatea
babestea lehentasuna bada, programa horien erabilera ezinbestekoa da.

Programa berezi horien helburua aldaketen monitorizazioa egitea da eta
horretarako datu-base zifratu bat mantendu ohi dute. Datu-base hori kontsultatuz,
integritate-testak egin daitezke.

Hain zuzen, tripwire (www.tripwiresecurity.com) da programa berezi horien
artean ezagunenetako bat, baina duen konplexutasuna dela-eta, liburu honen espa-
rrutik kanpo geratzen da. Zerbait sinple nahi baldin badugu, chkrootkit programa
(www.chkrootkit.org) eskura dezakegu. Biak instala daitezke Synaptic bitartez.

9.3.2. Bit berezien kontrola

Babeserako bit bereziek, setuid eta setgid bitek bereziki, funtsezko funtzioa
betetzen dute segurtasunari begira.

man chattr
chattr +i /etc/*.conf
lsattr /etc/*.conf

man sudo
man sudoers
more /etc/sudoers
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Horien helburua aldaketa kontrolatuak egitea da, aldaketak debekatuta
daudenean ere. Horrela, pasahitza aldatzeko, erabiltzaileek passwd komandoaren
bitartez /etc/passwd edo /etc/shadow fitxategian aldaketak egiten dituzte, fitxategi
horietan idazteko baimenik izan ez arren.

Nola lortzen da hori? Hara: passwd programaren jabea root erabiltzailea da,
edozeinek exekuta dezake eta setuid bita aktibatuta dauka. Horren bitartez
programa hau exekutatzen denean, baimenak rootekoak dira eta aipatutako
fitxategiaren gaineko idazketak onartzen dira.

Baina erasotzaile batek komando-interpretatzailearen kopia lokal bat egiten
badu, eta root jabea jarri zein setuid bita aktibatzen badio, zer lortuko du? Edozein
komando exekutatzea root moduan. Zorionez hori egiteko supererabiltzailea izan
behar da, baina, administratzaileak kontua irekita uzten badu, aipatutakoa minutu
batean egin daiteke. Eta ondorioak hiletan edo urtetan zehar paira daitezke.

Beraz, aktibatutako setuid (eta setgid) fitxategiak detektatzea garrantzitsua
da. Batez ere aktibatuta dauzkaten fitxategi berriak. Lan hori find komandoaren
bitartez egin daiteke (ikus 9.3.4.), baina sXid izeneko pakete berezi bat ere (sxid
Synapticen) badago horretarako (ftp://marcus.seva.net/pub/sxid).

9.3.3. Ikuskaritza hobetua

Tresna garrantzitsua da erasoen detekzioari begira, baina /etc/syslog.conf
fitxategiaren bitartez kontrolatzen diren eta /var/log katalogoan sortzen diren
fitxategiak oso luzeak gertatzen dira, eta, ondorioz, administratzaileek ia ez dituzte
erabiltzen.

Informazio hori trinkotzen eta sintesia egiten laguntzeko, logcheck izeneko
pakete berezi bat dago Linuxen (www.psionic.com/abacus/logcheck). RedHat ba-
naketarekin batera dator eta, parametrizazioaren arabera, mezuak iritsiko zaizkigu
ikuskaritzan detektatutako berrien funtzioan. Lan periodiko moduan aplikatu ohi
da, eta. segurtasunari garrantzia emanez gero, ezinbesteko tresna da.

9.4. SISTEMABERRESKURATZEAETABESTELAKO
SEGURTASUN-NEURRIAK

Segurtasunari loturiko beste aspektu asko dago, baina sistemaren berreskuratzea da
garrantzitsuenetako bat.

9.4.1. Sistema berreskuratzea

Arazoa batzuetan ez dago datuetan, sistema eragilean baizik. Rescue (salba-
mendu) terminoarekin ezagutzen den prozesua sistema abiarazteko arazoak daude-
nean eramaten da aurrera.
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Aukera bat single moduan abiatzea da, makina berrabiatuz edo init S
exekutatuz. Horrela ez bada lortzen, jatorrizko Linux CDa bilatu, kargatu (BIOSen
behar diren aldaketak eginez, hala beharrezkoa bada), eta recover a broken system
aukeratu.

Aukera horren bitartez, hainbat menutatik igaro behar da, tartean erro-parti-
zioa aukeratzeko. Partizio hori /target katalogoan muntatzen da, eta bertatik kon-
tsultatu, egiaztatu (fsck komandoaz) eta aldatu egin dezakegu. Askotan, fsck egin
eta gero, arazoak konpondu egiten dira.

Hala ere, batzuetan arazoa boot sektorean dago, edo GRUB edo LILO konfi-
gurazioetan (adibidez, Windows berrinstalatu delako). Ubuntuko rescue moduko
menuetako Reinstall GRUB boot loader aukera erabili behar da halakoetan.

Arazoak konpontzen ez badira, hardware erroreak daudelako adibidez, segur-
tasun-kopiak izango dira salbamendurako gure tresna nahitaezkoak.

9.4.2. Bestelakoak

Luze joko luke neurri guztiak zehazteak baina bibliografian erreferentziatu-
tako Ubuntu Hacks liburuan zehazten diren batzuk laburbilduko ditugu hemen:

• Partizio zifratuak erabiltzea. Horrekin disko fisikoa eskuratuta ere, eraso-
tzaileek zaila izango dute informazioa irakurtzea. dm-crypt, cryptloop eta
loop-aes dira modulu interesgarriak arlo honetan. Beste driver berezi bat
behar izaten dute (aes modulua gehienetan) eta memorian kargatuta ez
badago (egiaztatu lsmod bitartez), modprobe bitartez karga daiteke.
Instalatu beharreko paketeak hauek izaten dira: dmsetup, cryptsetup.
• Informazio sentikorra zifratzea (posta elektronikoa eta fitxategi garran-
tzitsuak). Hainbat programa daude horretarako baina GPG izenekoa da
onenetako bat (PGPn oinarrituta baina GPL lizentziarekin).
• Nabigazio anonimoa. Sarean zehar nabigatzean gure urratsa uzten dugu.
Modu pribatuagoan egiteko Tor proiektuaren tresnak erabil daitezke
(http://tor.eff.org). Dena den, modu horrek trafikoa moteltzen du, eta
hainbat zerbitzariren zerbitzuak ez dira ibiliko modu horretan nabigatzen
badugu.

9.4.3. Adibideak

1. setuid bita aktibatuta duten fitxategiak bilatzea /bin katalogoan find bitartez:
find /bin -perm -4000 -ls

Dispositiboen kontrola 157



9.5. ARIKETAK

1. Egiaztatu zure sistema shadow moduan dagoela eta ezarri pasahitzen luzera
minimoa zortzian.

2. CTRL-ALT-DEL aukera desaktibatu eta dagokion fitxategia aldaezin bihurtu.
Konprobatu emaitzak. Bukaeran dena utzi zegoen bezala.

3. Ezarri saio ez-aktiboen iraupen maximoa hogei minututan. Probatu (saio
birtualak erabiliz) eta gero utzi zegoen moduan.

4. Gorde setuid bita aktibatuta daukaten fitxategien izenak. Egin script bat horren
gaineko aldaketak detektatzeko. Aldatu bit hori exekutagarri batean eta
egiaztatu scripta ondo dabilela.

5. Aztertu gaituta dauden zerbitzuak eta galarazi beharrezkoa edo segurua ez den
bat (momentuz webmin zerbitzua izan daiteke).

6. Aukeratu segurtasun-pakete gehigarri bat kapituluan zehar aipatutakoen artean,
instalatu eta probatu (adibidez John the ripper).
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10. TCP/IP protokoloaren inguruan

Orain arte konputagailu isolatua izan da liburuaren helburua. Baina gaur egun,
ezaguna denez, konputagailuei etekin handia ateratzeko ezinbesteko urratsa da
sarean konektatzea. Horrela, beste konputagailuetan dauden hainbat zerbitzu
—inprimaketa, fitxategiak eta webguneak, esaterako— eskuragarri izango ditugu.

Sarean konektatzeko bi bide nagusi daude: enpresetan, erakundeetan zein
etxe askotan erabiltzen diren sare-txartelak eta etxeko konexioetan erabili ohi di-
ren/ziren modemak. Bi bide horiei jarraitzea ere posible da Linux sistema eragilea
erabiltzen dugunean. Are gehiago, zerbitzuak eskaini nahi badira, Linux erabiliz,
ez dugu bestelako programarik erosi beharko; Windows erabiltzen denean, berriz,
IIS eta gainerako beste programa batzuei lotutako lizentziak aparte erosi behar
izaten dira.

Etxeetan, modemaren bitartez edo sare lokala egituratzen duen bideragailua-
ren bidez, sare telefonikoa erabiliz, puntutik puntura konektatzen gara, hornitzaile
izena (ingelesez ISP, Internet Service Provider) hartzen duen enpresa edo erakun-
de batekin, eta horren bitartez Internetera.

Sare-txartelaren bitartez, gela edo eraikin berean dauden konputagailuak
elkarrekin komunika daitezke, eta Interneterako konexioaren bitartez gainerako
zerbitzuetara. Sare lokala horretarako eratutako kable batean oinarritzen da gehie-
netan, nahiz eta, gaur egun, haririk gabeko sareak ugaltzen hasi diren. 10.2. sek-
zioan azalduko dira laburki sare horien osagaiak eta 11.4. atalean konfigurazioa.

Sare lokal baten barruan eskaintzen diren zerbitzuak aztertuko dira 13. eta 14.
kapituluetan, Interneteko zerbitzuak 15. kapitulutik aurrera aztertzeko utziz.

Sareetako oinarrizko kontzeptuak oso zabalak eta sakonak direnez, sarrera
txiki bat baino ez dugu egingo kapitulu honetan. Horretaz gehiago sakontzeko,
bibliografian aipatutako Rivadeneyra-ren liburua gomendatzen da. Linuxeko
oinarrizko sareko zerbitzuak TCP/IPn protokoloan oinarritzen dira eta protokolo
horri eskainiko zaio arreta hurrengo sekzioan.



10.1. PROTOKOLOAK. TCP/IP PROTOKOLOA

Unix izan zen gerora Interneteko garapenerako funtsezkoa izan den TCP/IP
protokoloa integratu zuen lehen sistema eragilea. Are gehiago, Interneteko bizka-
rrezurra Unix sistemetan egon da oinarrituta urteetan zehar, eta, oraindik, sistema
eragile horretan oinarritutako sistemak gainerakoak baino hobeto egokitzen dira
Internet mundura.

Linuxek, Unix sistema bat den neurrian, TCP/IP protokoloa du integratuta
bere kodean (NET-4 deitzen zaio oraingo inplementazioari) eta sistema ezin hobea
da sare lokaleko zerbitzuak bideratzeko nahiz Internet zerbitzuak eskuratu eta es-
kaintzeko. TCP/IP laburdurarekin ezagutzen den protokoloa konputagailuen arteko
konexioak eta harremanak nolakoak izan behar diren definitzen duten protokoloen
multzo bat da. Protokoloak estandarizazioaren muina dira, beraietan oinarrituta
lortzen baita hainbat jokalariren artean (hardware-ekoizleak, programatzaileak eta
software-etxeak, enpresa telefonikoak, erabiltzaile arruntak, etab.) lankidetza eta
osagarritasuna bideratu ahal izatea, monopolio eta mendekotasunik gabe40.

10.1.1. Protokoloen egitura

Konputagailuen arteko harremanak konplexuegiak dira protokolo bakar
batean deskribatu ahal izateko. Hori dela-eta, maila anitzetan eratutako protokolo
multzo batean oinarritzen dira konputagailuen sareak.

Protokoloen maila horiek antolatzeko proposamen asko41 egin badira ere, gaur
egun Interneterako erabiltzen direnak bost mailatan antolatzen dira, hardwaretatik
abiatuta aplikazioetara heldu arte: maila fisikoa, lotura-maila, sarearteko maila,
garraio-maila eta aplikazio-maila42:

• Maila fisikoan dispositiboen ezaugarriak definitzen dira, hala nola konekto-
reak eta kableak nolakoak izan behar diren eta seinale elektrikoaren ezau-
garriak zein abiadurak, esaterako. Maila horretan estandar asko definitu
dira, adibidez RJ-45 sare-konexiorako konektorea edo 10base-T kable mota
sare lokaletarako. Hala ere, liburu honen esparrutik at geratzen da hau
guztia, hardware hutsa da-eta.
• Lotura-mailan puntutik punturako konexioen edo sare lokaleko konexioen
funtsa adierazten da: nola ezagutu beste makinak, nola jakin mezua
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40. Microsoftek salaketa asko jaso ditu protokolo estandarrei egokitzapen itxiak egiteagatik eta,
ondorioz, estandarrak modu egokian ez betetzeagatik. Bide horren bitartez monopolioa bultzatzea
leporatzen zaio.
41. Proposamen ezagunena OSIk egindakoa da, zazpi maila eskaintzen dituena, eta eredu teoriko

gisa erabiliena dena.
42. Gai horietaz sakontzeko oso gomendagarria da bibliografiako Rivadeneyra irakaslearen

liburua.



konputagailuarentzat den ala ez, etab. Hardware bitartez inplementatu ohi
dira sare-txarteletan edo modemetan. Ethernet —sare lokaletarako— eta
PPP —modem bitarteko konexioetarako— dira ezagunenak, eta ondoko
sekzioetan aztertuko dira.
• Sarearteko maila sare desberdinen arteko konexioa bideratzeko definitzen
da, eta IP protokoloa da arlo honetan gailendu dena. Maila honetako ele-
mentu garrantzitsuenak ondoren aztertuko dira, baina lan gehiena router
edo bideragailu43 izenarekin ezagutzen diren dispositiboetan datza.
• Garraio-mailan zuzenean lotuta ez dauden bi konputagailuren arteko kone-
xioa modu egokian ezartzeko betebeharrak definitzen dira. Bi konputa-
gailuren arteko mezu-trukea sakabanatu, zatitu eta desordenatu daiteke
sareetan zehar, baina garraio-mailari esker, mezuak berriro bildu, osatu eta
ordenatzen dira. Maila honetan protokolo bat baino gehiago badaude ere,
TCP eta UDP protokoloak dira ezagunenak.
• Aplikazio-mailan hainbat protokolo definitzen dira, oro har, bat aplikazio
edo helburu bakoitzeko. Sareko aplikazioen funtsa bezero-zerbitzari eredua
da, non aplikazio baten funtzionamendua bi programa osagarritan datzan:
zerbitzuaz arduratzen den zerbitzaria batetik, eta erabiltzailearekiko elka-
rrizketaz eta itxuraz arduratzen den bezeroa. Bezeroa eta zerbitzaria konpu-
tagailu desberdinetan egon ohi dira, eta, gainera, enpresa desberdinek
programa dezakete, betiere aplikazio-protokoloari jarraitzen baldin badiote.
Are gehiago, konputagailu desberdinetan dauden bezero anitzek paraleloan
lan egin dezakete zerbitzari bati eskaerak egiten.
Adibide gisa, web zerbitzua dugu. Zerbitzu hau eskuratzeko erabiltzaileek

nabigatzaile edo arakatzaile deitzen den bezeroa erabiliko dute, baina zerbitzua ez
litzateke posible izango, web zerbitzari deritzen programak egongo ez balira.
Gainera, nabigatzeko programa asko daude aukeran (Firefox, Opera, Internet
Explorer, Chrome…), baita zerbitzari anitz ere (Apache, IIS…). Horrela, software
librean oinarritutako Linuxeko Apache web zerbitzari batek eskaintzen dituen web
orriak Microsoftek sortutako Internet Explorer bezeroaren bitartez ikus daitezke
arazorik gabe44.

Aplikazio-mailan zerbitzu asko daude aurredefiniturik —www edo web, ftp,
e-posta, telnet, ssh, finger, ssh, etab.—, batzuk zuzenean erabiltzeko, beste batzuk
beste zerbitzu batzuen oinarri izan daitezen.
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43. Unixeko hainbat tresnatan, router izenaren ordez gateway (‘pasabidea’) izena erabiltzen da,
nahiz eta kontzeptualki izen hori aplikazioen arteko iragazleak izendatzeko proposatu den.
44. Arazoak daudenean, protokoloari ondo ez jarraitzeagatik edo protokoloaren bertsioen arteko

gatazkengatik gertatuko da.



Bost maila horiek teorian independenteak diren arren, kasu askotan elkarren
osagarriak dira, goi-mailako protokolo bat behe-mailako beste batzuetan oinarrituta
egon ohi da-eta. Hori dela-eta, Interneteko zerbitzuak erabili ahal izateko, TCP/IP
protokoloak inplementatzen dituen sistema eragile bat beharko da batetik, eta
Ethernet motako sare-txartel bat edo PPP protokoloari jarraitzen dion modem bat
bestetik.

Makina edo konputagailu bat identifikatzeko moduak ere aldatzen dira maila-
ren arabera. Lotura-mailan hardware-ekoizleek firmwarean barneratutako helbi-
deak erabiltzen badira ere, sareartekoan IP helbide numerikoak erabiltzen dira, eta
aplikazioetan, azkenik, puntuen bidez bereiziriko izen sinbolikoak.

Beste alde batetik, zerbitzu berriak programa daitezke socketetan oinarrituta,
baina hori ere liburu honen esparrutik at geratzen da.

Konputagailu zein sistema guztietan aplikazioen bezero-partea erabili ohi da,
baina zerbitzari-moduan lan egiteko konexio iraunkorra eta Linux bezalako sistema
oso bat behar da.

Aplikazio-mailako zerbitzariak, protokoloak eta, neurri txikiagoan, bezeroak
azaltzea izango da hurrengo kapituluetako helburua.

10.1.2. IP protokoloa

IP protokoloa da Interneteko benetako arima, beraren bitartez konektatzen
baitira munduan zehar barreiatutako hainbat sare lokal eta konputagailu.

Sare heterogeneo eta ez-fidagarri batetik doan trafikoa ondo eta arin bidera-
tzea da IP protokoloaren helburu nagusia. Horretarako pakete-kommutazioan dago
oinarrituta eta konexiorik gabe egiten du lan.

Ohiko ahots-komunikaziotik aldenduz, IP komunikazioan —pakete-kommu-
tazioan oinarrituta dagoenez— ez da konexio egonkor bat ezarri behar igorlearen
eta hartzailearen artean. Horrekin komunikazio-linearen erabilera optimizatzen da,
eta horren hutsegiteei aurre egiten zaie mezuak bide desberdinetatik joan
baitaitezke. Konexiorik gabekoa denez, komunikazioa arinagoa da, maila honetan
ez baita ziurtatzen mezuak akatsik gabe eta osorik iristen diren ala ez. Egiaztapen
horiek beheko protokoloaren eta TCP protokoloaren ardura izango dira.

IP protokoloaren inplementazio garrantzitsuena bideragailuetan gauzatzen
bada ere, konputagailuak ere gai izan behar dira mezu-zatiak diren IP paketeak
ezagutzeko, ordenatzeko edota sortzeko. Lan horretarako funtsezkoak dira IP
helbideak, pakete bakoitzaren hasieran IP helbide bat joango da-eta.

Konputagailu arruntek IP helbide bakarra dute; bideragailuek, aldiz, IP
helbide bat baino gehiago izango dituzte, euren lana sareak elkarrekin konektatzea
da-eta. Beraz, bideragailu baten lan nagusia hauxe da: sare baten IP helbide batetik
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jasotzen duen pakete bat beste sare bati dagokion beste IP baten bitartez bidaltzea,
helburura lehenbailehen irits dadin45. Konputagailu batek bideragailu baten lana
egin dezake, baina, horretarako diseinatu ez denez, motela izango da eta gutxienez
bi sare-txartel, IP helbide banarekin, beharko ditu.

10.1.3. IP helbideak

Funtzionamendu egokia ziurtatzeko komunikatzen diren makina guztiek
gutxienez helbide nahastezin bat eduki behar dute, IP helbidea. Horren arabera,
Internet konexioa duten munduko makinetan ezin dira helbideak errepikatu, beraz,
helbideen banaketa egokia funtsezko ezaugarria da. Horrek salbuespen bat du,
geroago azalduko den intraneteko IP helbideen aukera.

IP protokoloaren laugarren bertsioan (Ipv4 izenekoan), IP helbideak lau
bytetan gordetzen dira mezuen hasieretan, eta puntuz banatutako lau zenbakiz
adierazten dira konfigurazioetan. IPv6 bertsioarekin hori aldatzerik badago ere,
oraindik helbide horiek dira erabilienak.

Horrela, 192.223.114.194 zenbakia IP helbide zuzen bati dagokio, zenbaki
guztiak 0 eta 255 bitartean egotea betetzen delako.

Dena den, helbideen banaketa errazteko, helbidearen barruan bi eremu
bereizten dira: sarearen identifikazioa ezkerrean eta konputagailuaren zenbakia
eskuinean46. Munduan ezaugarri desberdinetako sareak daudenez, lau klase
nagusitan banatu dira IP helbideak47:

• A klasea: lau zenbakietako lehena da sareko helbidea eta gainerako zen-
bakiak sare barneko konputagailua identifikatzeko erabiltzen dira. Lehen
zenbakia 127 edo txikiagoa izango da mota honetako sareetan.
• B klasea: lehen bi zenbakiak sarerako eta beste biak konputagailurako.
Lehen zenbakia 128 eta 191 bitartean dago sare hauetan.
• C klasea: lehen hiru zenbakiak sarerako eta gainerakoa konputagailurako.
192 eta 223 bitarteko balioa dute lehen zenbakian sare hauek. Mota hone-
tako sareetan, gehienez 254 konputagailu egon daitezke sarean, zeren, esan
bezala, 0 eta 255 zenbakiak erreserbatuta baitaude.
• D klasea: talde-difusiorako gordea. Lehen zenbakian 224 eta 239 arteko
balioa dutenak.
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45. Bideratze-lana ebazteko eta paketeen pilaketak saihesteko hainbat protokolo lagungarri daude:
RIP eta ICMP dira ezagunenak.
46. Makinetarako ezin dira 0 zenbakia eta zenbaki maximoa (bateko bitarrez osatua, gehienetan

255) erabili, esanahi berezia dutelako. 0 makina-zenbakia sare osoa adierazteko erabiltzen da eta
maximoak broadcast edo difusioa egiteko.
47. Beste hiru mota daude definituta, 224 eta 254 arteko zenbakietarako, baina helbide horiek

helburu esperimentaletarako eta multicasterako dira, eta ez dira hemen azalduko.



Klase horien barruan badaude sare lokaletarako bakarrik balio duten helbide
batzuk, eta arrazoi hori dela-eta, bideragailuek ez dituzte helbide horiek bidera-
tzen. Helbide interesgarriak dira, intranet moduko zerbitzuak eskaini ahal izateko
IP helbide publikoen beharrik gabe. Honako hauek dira helbide horiek:

• 10.0.0.0 eta 10.255.255.255 bitartekoak A klaserako
• 172.16.0.0 eta 172.31.0.0 bitartean B klaserako
• 192.168.0.0 eta 192.168.255.0 bitartean C klaserako
Asko erabiltzen dira —ADSL konexioetan eta haririk gabeko sareetan,

adibidez— NAT (Network Address Translation) protokoloarekin konbinatuta,
Interneteko konektibitatea eskaintzea ere posible baita. Halakoetan, IP
Masquerade (mozorrotzea) izena duen teknika erabiltzen da bideragailuetan.

Horrez gain, konputagailu barneko trafikorako ere gordetzen dira hainbat
helbide. 127.0.0.1 helbidea konputagailu bera definitzeko erabiltzen da, eta horrela
posible egiten da bezeroa eta zerbitzaria makina berean egotea; izan ere, IP helbide
hori zerbitzarirako erabiltzeak zerbitzaria konputagailuan bertan dagoela esan nahi
du. IP helbide horri dagokion helbide sinbolikoa localhost izango da.

Enpresa zein Interneteko hornitzaile handiek A klaseko helbideak lortu
badituzte ere, txikiek C klaseko bat baino ez dute lortu. Gainera, gaur egun helbide
hauek bukatzen ari dira, eta oso zaila da helbideak lortzea. Horrexegatik proposatu
da IPv6 bertsioa, bertako helbideak luzeagoak dira-eta. Nolanahi ere, gaur egun
klaseetan oinarritutako eskema (A, B, C eta D klaseak) bazterrean geratu da
malgutasun handiagoarekin jokatu ahal izateko.

Helbide-urritasunari aurre egiteko, aurreko intranet helbideak erabiltzeaz
gain, beste aukeraren bat ere badago. Helbide finkoen ordez helbide iragankorrak
erabiltzea proposatzen da DHCP protokoloaren bitartez (ikus 15. kapitulua), baina
hori zerbitzariekin ezin da egin, zerbitzarien IP helbidea ezaguna eta finkoa izan
behar baita.

Ondoko kapituluetan ikusiko denez, DHCP protokoloa oso interesgarria da
hainbat erabileratarako: haririk gabeko sareak konfiguratzeko, sare arruntetan
administrazio-kostua jaisteko edota IP helbide finkoak aurrezteko.

Bestalde, aplikazioetan erabiltzen diren helbideak ez dira zenbakiz osatutako
IP helbideak izaten, gogoratzeko errazagoak diren domeinu-helbidea deritzen
helbide sinbolikoak baizik, www.ueu.org adibidez. Helbide sinbolikoen eta IP
helbideen arteko bihurketa egiteko 15. kapituluan azalduko den DNS izeneko
Interneteko zerbitzua dago.

164 Linux: Sistemaren eta sarearen administrazioa



10.1.4. Azpisareak

Beste alde batetik, IP helbideetan makina izendatzeko dagoen bit kopurua bi
zatitan bana daiteke azpisareak erabili ahal izateko. Horrek abantaila ematen du
sareak definitzeko garaian, baina helbideen erabilera optimoa eragozten du,
azpisare bateko helbide guztiak agor baitaitezke beste azpisare batzuetan helbide
libre asko dauden bitartean.

Azpisareak bideratzeko maskara bat definitzen da konputagailu bakoitzean,
eta beraren bitartez azpisareari dagokion bit kopurua esaten zaio sistemari. Maska-
ran zehazteko balioa kalkulatzerakoan konputagailuaren helbidea adierazteko bitei
0 balioa esleitzen zaie, eta gainerako guztiei 1 balioa. Maskarak, bitarrean pentsatu
arren, lau zenbaki hamartarrez adierazi ohi dira konfigurazioetan, eta gehienetan
255.255.255.0 erabiliko da. Maskara horrek C klaseko sareetan —ohikoenak era-
biltzaile arrunten artean— azpisarerik ez dela erabiltzen esan nahi du; A eta B kla-
seetan, berriz, 254 bat konputagailuk osatutako azpisareak definitzeko erabiltzen da.

Adibidez, 172.16.114.194 IP helbidea B klasekoa da, eta bere maskara
255.255.0.0 balitz, azpisarerik ez daukala ondorioztatuko genuke, beraz, kasu
horretan, 114.194 konputagailuaren identifikadorea litzateke 172.16 sarearen
barruan. Maskara 255.255.255.0 balitz, berriz, 114 litzateke azpisarearen zenbakia
eta 194 konputagailuarena.

Azpisareak eremu bakar batez ondo identifikatzeko (maskara erabili gabe)
modu laburrago bat badago. Idazkera horren arabera, azpisarearen ondoren barra
karakterea eta sarearen identifikadorearen bit kopurua zehaztuko da. Adibidez,
aurreko paragrafoaren azken kasuan 172.16.114.0/24 erabiliko genuke, B klaseko
sare batean egon arren, azpisarearen identifikadorea 24 bitekoa dela adierazteko.
Beraz, 172.16.114.0/24 espresio bakunak 172.16.114.0 azpisarea eta 255.255.255.0
maskara zehazten ditu. Espresio hauek oso erabiliak dira, batez ere, suhesiak
konfiguratzeko.

10.1.5. Bideratze-taulak

IP trafikoa ondo bideratzeko bideragailuetan —baita konputagailuetan ere—
bideratze-taulak mantentzen dira.

Bideratze-taula batean zehaztu ohi den informazioa honako hau da:
• Sarearen IP helbidea. Horrek azpisarearen edo sarearen IP definizioa48
egiten du. Horrela, (azpi)sare horren mezuei dagokien bidea adieraziko da
taulako sarreran. Sare bat zehaztu ordez, konputagailua bera adierazten duen
127.0.0.1 helbidea ere zehaztu ohi da konputagailuen bideratze-tauletan.
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48. Konputagailuaren eremuan 0 zenbakia jartzean sare osoa definitzen dela gogoratu behar da.



Taulako azken sarreran 0.0.0.0 helbidea edo default balio sinbolikoa zehaz-
tu ohi da, gainerako sareetako bideratzea —besterik aurkitu ezean hartu
beharreko bidea, hain zuzen— zehazteko asmoz.
• Maskara: azpisareari dagokion maskara. Aurrekoaren osagarria da, aurretik
azaldu den ildotik.
• Bideragailuaren IP helbidea. Interfazeaz gain, bideratu behar den paketea
saretik kanpo bideratzekoa baldin bada, kanporako bideragailuaren IP hel-
bidea zehaztu beharko da. Hala ere, sare lokalerako zein barne-sarerako ez
da eremu hau zehaztu behar.
• Interfazearen definizioa. Sare-txartelari edo komunikazio-protokoloari
dagokion interfazea da, eta sare motarekin lotutako gako bat izan ohi da.
Preseski, eth0 Ethernet sareetarako, wlan0 haririk gabeko sareetarako eta lo
konputagailuaren barne-sarerako dira balio arruntenak.
Bideragailuetan hainbat sarrera egongo dira taula honetan, interfaze desber-

dinak izan ditzaketenak bideragailuak sare mota desberdinak lotzen dituenean.
Gogoratu behar da bideragailu batek hainbat sare-txartel dituela, eta bakoitzari IP
zein (azpi)sare desberdin bat dagokiola.

Konputagailu arrunten bideratze-taula gehienetan hiru sarrera egon ohi dira:
bat barne-sarerako, beste bat sare lokalerako eta, azkena, gainerako sareetarako.
Ondoko lerroetan azaltzen da adibide bat:

Lehen lerroan barne-sarea definitzen da, interfaze lokalarekin. Bigarrenean,
berriz, sare lokalaren atzipena definitzen da, azpisareari dagokion maskara eta
Ethernet konexioa zehaztuz. Hirugarrenean, azkenik, saretik kanpoko trafikoari
dagokiona definitzen da, kasu horretan paketeak Ethernet sarean barrena
zehaztutako IP helbidea duen bideragailura igorriko baitira.

10.1.6. IPv6

90ko hamarkadaren hasieratik dator ohiko IP protokoloa —IPv4 protokoloa,
hain zuzen— ordezkatzeko asmoa. IPv6 delakoaren helburu nagusia protokoloaren
goiburukoak birdiseinatzea da, IP helbide-tarte zabalagoak eskaintzea izanik ezau-
garri funtsezkoena. Helbideak 4 bytetik 16ra zabaltzen dira, IP helbideen aukera ia
mugagabea bihurtuz. Horrez gain, bideragailuen bideratze-lana eta trafiko-bereiz-
keta erraztu egiten dira, bideratze-lana azkartzeko asmoz.

Helburuak interesgarriak eta ahaltsuak izan arren, IPv6 protokoloa ez da
hedatu espero bezain azkar, eta horretan hainbat faktorek izan dute eragina:

0127.0.0.1 255.0.0.0 - lo
192.223.114.0 255.255.255.0 - eth0
0.0.0.0 0.0.0.0 192.223.114.1 eth0
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• Azpiegituraren aldaketa eskatzen du, zeren bideragailuak, konputagailuen
sistema eragileak eta IP mailan lan egiten duten hainbat osagai berritu
behar baitira. Horrek kostu handia du.
• IPv4k izan zuen arrakastak eta oraindik duen funtzionamendu egokiak
atzeratu dute IPv6 zabaltzea; izan ere, aldaketari ez zaio beharra antzeman,
eta aurreko azpiegiturarekin urte luzeetan jarraitzea erabaki dute hornitzaile,
enpresa eta erakunde askok.
Edozelan ere, IPv6 protokoloa pixkanaka zabaltzen ari da eta azpiegiturak

berritzeko planak gero eta ugariagoak dira. Adibidez, 2008ko maiatzean Europako
Batzordeak plan bat argitaratu du49 bide horretan.

Sistema eragile berriak dagoeneko prestatuta daude horretarako eta Linuxeko
banaketetan IPv6rako oinarri egokia eskaintzen da aspaldi samarretik. Driverra
kernelean dagoela egiazta daiteke honako komando honekin:

Liburuan zehar konfigurazio-fitxategietarako zein gainerako komandoetan eta
adibideetan IPv4 erabiliko da.

10.1.7. TCP eta UDP protokoloak

IP protokoloaren gainean dauden, eta aldi berean osagarri diren, bi protokolo
hauekin osatzen da sistema eragileak inplementatzen duen sarerako oinarrizko
softwarea.

TCP zein UDP protokoloen helburua aplikazioek behar duten bi muturren
arteko konexioa bideratzea da; baina TCPk osotasuna eta fidagarritasuna ziurtatzen
duen bitartean, UDPk arintasunari ematen dio lehentasuna. Protokolo biak ardura-
tzen dira jasotako mezuak biltzeaz eta ordenatzeaz, IP protokoloak ez baitu hori
ziurtatzen; baina TCP erroreen detekzioaz eta, errorearen kasuan, birtransmisioaz
arduratzen bada ere, UDPk ez du aurreikusten errorerik egon daitekeenik. Hori
dela-eta, aplikazioen arabera aukeratuko da bien arteko egokiena. Aplikazio gehie-
nek TCP aukeratzen duten arren, aplikazio berezi batzuek (bideo-transmisiokoak
adibidez) UDP erabiliko dute, abiadura lehenesten dutelako erabateko zuzentasu-
naren gainetik.

Maila honetako helbideak IP helbideetan oinarritzen dira, baina zehaztasun
gehigarri batekin, alegia, zerbitzua identifikatzen duen zenbaki bat, portua deritza-
na. Igorleak zehaztuko du zein makinarekin konektatu nahi den IP helbidearen
bitartez, eta makina horretako zein zerbitzurekin portuaren bitartez. Sareen bitartez

lsmod | grep ipv6

49. http://ec.europa.eu/information_society/policy/ipv6/docs/european_day/communication_final_
27052008_en.pdf
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eta IP protokoloari esker, mezuaren osagaiak diren paketeak helburua den konputa-
gailura iritsiko dira; jasotzaileak paketeak bildu eta ordenatu ostean, mezua berre-
raikiko du, eta zehazturiko portuaren arabera zerbitzariren bati entregatuko dio.
Lan honetan funtsezkoak dira TCP eta UDP protokoloak.

Portuen balioei begiratuta, 1023 edo txikiagoak diren portu-zenbakiak ezagu-
nak deitzen dira, sistema eragilearen mailan definitutako zerbitzuak eskaintzen
dituztelako. Horrela, 23 da telnet zerbitzuaren portua, 80 webarena, 25 posta elek-
tronikoarena, etab. Hain zuzen, 8192 baino txikiagoa den balioa duten zerbitzariak
martxan jartzeko, supererabiltzaile-baimenarekin abiatu behar dira; hortik aurre-
rakoak, berriz, erabiltzaileen esperimentuetarako uzten dira.

Zerbitzarien portuak kanpotik ezagutu behar dira, bestela ezin izango litza-
teke beste konputagailu batetik zerbitzu hori eskatu. Bezeroen aldean, berriz, eran-
tzunak jasotzeko erabiltzen den portua modu dinamikoan esleitzen da; zerbitzariak
jakingo du zein portutara bidali bezeroak aurretik bidalitako mezuan aurkituko
duelako, paketeetan igorlearen eta jasotzailearen helbideak agertzen baitira. Bezero-
zerbitzari ereduan oinarritutako aplikazioetan, lehen hitza bezeroarena da beti; be-
raz, bezeroak zerbitzariaren IP helbidea eta portu-zenbakia ezagutu beharko ditu.
Alderantzizkoa ez da egia: zerbitzaria edozein eskaera zerbitzatzeko prest dago50,
eta eskaeran jasotako IP helbidearen eta portuaren bitartez helaraziko dio erantzuna
bezeroari.

TCP eta UDP protokoloak zein IPren software-atala socketen liburutegian
inplementatzen dira Unix sistemetan. Horrez gain, protokoloen inplementazioa
errazteko, socketen gainean RPC izeneko mekanismoa garatu da. RPCk Remote
Procedure Call edo urruneko prozeduretarako deia esan nahi du, eta bezero-zerbi-
tzari ereduan oinarritutako sare-aplikazioak modu errazagoan garatzeko sortu zen.
Geroago azalduko denez, hainbat zerbitzu RPCtan oinarritzen dira.

10.2. SARE LOKALAK

Sare lokal arruntenak Ethernet protokoloan oinarritu ohi dira. Sare-txartelean
dagoen hardwareak eta firmwareak inplementatzen dituzte protokoloaren nondik
norakoak.

Protokolo hau oso arrakastatsua gertatu da eta de facto sare lokaletako estan-
darra bihurtu da. Garai batean famatu ziren Token-Ring edo AppelTalk sareak,
esaterako, bazterrean geratu dira azken urteotan.

Sare korporatiboetan erabiltzen diren beste protokolo batzuk ere badaude,
gehienetan Ethernet protokoloan oinarritutako azpisareak interkonektatzeko: FDDI
zein ATM zuntz optikoan oinarritutako sareetarako, eta Frame Relay telekomuni-

50. Hau murritz daiteke segurtasuna dela-eta, baina diseinu-ikuspuntutik horrelaxe da.



kazioen konpainien hornitzaileekin konektatzeko izan dira arruntenak, baina
Gigabit Ethernet eta 10 Gigabit Ethernet ari dira gailentzen arlo horretan ere.

10.2.1. Ethernet protokoloa

Ethernet protokoloaren funtsa talka (collision) da, posible baita komunikazio-
linean bi mezu nahastea. Sareko konputagailuak entzuten daude etengabe, eta
mezu bat bidali behar duten bakoitzean, mezua bidali aurretik entzuten dute ea ba-
ten batek zerbait bidali duen. Hala, bada, itxaron egiten dute, baina bestela mezua
bidaltzen dute. Bi konputagailuk mezurik ez dagoela detekta dezakete eta mezu
bana (ia) batera bidali. Kasu horretan talka gertatuko da, baina, aurreikusita dagoe-
nez, detektatu egingo da, mezuak galdu egingo dira, eta geroago bakoitza saiatuko
da berriro mezua bidaltzen. Talkek abiadura moteltzen dute, baina talkaren
probabilitatea txikia da sarea oso kargatuta ez badago.

Ikusten denez, difusioa51 posible da protokolo honen bitartez, konputagailu
guztiak beti entzuten baitaude. Ezaugarri hau oso interesgarria da hainbat gauzata-
rako, batek bidaltzen duena denei heltzea gauza askotarako interesgarria izan
baitaiteke.

Ethernet protokoloan oinarritutako sareko konputagailuen arteko transmisio-
unitatea frame edo trama deitzen da. Protokoloan aldaketa eta bertsio berri anitz
onartu dira teknologia berrietara egokitzeko. Horrela, haririk gabeko teknologiaren
aurrerapenarekin batera, posible da gaur egun Ethernet sareak kablerik gabe eratzea.

10.2.2. Ethernet helbideak

Konputagailuaren ethernet helbidea dagokion sare-txartelarena izango da.
Helbide horiek sei bytek osatzen dituzte, eta gehinetan digitu hamaseitarrez osa-
tutako sei bikoteren bidez, bi puntu karaktereaz bereizirik, adierazten dira. Horrela,
aa:bb:cc:dd:ee:ff da Ethernet helbide baten itxura, digitu bakoitza 0 eta 9 arteko
balioez gain A, B, C, D, E eta F ere izan daitekeena, 10 eta 15 bitarteko balioak
adierazteko hurrenez hurren.

Helbide hauek txartelen ekoizleen artean banatu dira, beraz, helbideko
hasierako digitu berdinak dituzten txartelak ekoizle berekoak izan ohi dira.

ARP helbide-ebazpeneko protokoloaren bitartez lortzen da Ethernet helbidea
eta IP helbidea lotzea. Difusioan oinarritutako protokolo honen prozedura honako
hau da: konputagailuak IP helbide bati dagokion Ethernet helbide bat behar duenean,
difusio motako mezu bat bidaltzen du, eta IP helbide hori sareko konputagailu
batek esleituta baldin badauka, txartelaren Ethernet helbidearekin erantzungo dio.
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51. Difusio hitza broadcast terminoaren itzulpena da, hala ere, broadcast bere horretan erabiltzea
ohikoa da informatikarien artean. Makina batetik sareko beste guztietara mezuak zabaltzea adierazten
du termino honek.



Batzuetan alderantzizko itzulpena behar da, alegia, Ethernet helbidea jakinda
IP helbidea lortu, eta horretarako RARP —alderantzizko ARP— protokoloa dago.
Protokolo hau erabiltzen da diskorik gabeko konputagailuetan eta DHCP protoko-
loa inplementatzeko. Kasu horretan, helbide jakineko zerbitzari baten lana izango
da itzulpen hori egiten.

10.2.3. Ethernet sareak

Ethernet protokoloan oinarritutako sareak abiadura desberdinetan ibil daitezke,
kable mota eta sare-txartelen arabera. Duela urte gutxi arte, 10 Megabit segundoko
(10 Mbps) abiadura baino lortzen ez bazen ere, gaur egun 100 Mbps abiadura
ohikoa da. Gigabit Ethernet izenarekin ezagutzen den teknologiarekin 1 Gbps
abiadura ere posible da, gastua gehiegi handitu gabe.

Abiadura horiek teorikoak edo nominalak dira, baina errealitatean baxuagoak
izan daitezke, protokoloaren oinarrian talkak daudelako. Are gehiago, sarea muga
batetik gora kargatzen denean, abiadura nabarmen jaisten da, eta saturazioa
dagoela esaten da kasu horretan.

Sare-txartela duten konputagailuez eta kableez gain, bi hardware-elementu
ezagun topatu ohi dira sare hauetan:

• Kontzentragailuak edo hubak52: hainbat konputagailu konektatzeko aukera
ematen duen kutxa moduko bat izan ohi da. Ez dute logika berezirik
zirkuituetan eta konexioen kopurua handitzeko baino ez dute balio.
• Kommutagailuak edo switcherak: konektatzeko aukera handitzeaz gain,
trafikoa optimizatzeko ere balio dute, protokoloaren informazioa kudeatzen
baitute zirkuitu logikoetan. Oso garestiak ziren garai batean, baina gaur
egun oso ohikoak dira, batez ere, zerbitzariak konektatzeko. Bestalde, oso
egokiak dira saturazioak saihesteko.
Kablearen aldetik aukera batzuk daude, arruntenak kable ardazkidea (coaxial

ingelesez) eta pare kordatua izanik. Kable motaren arabera, distantzia maximoa
murritz daiteke, baina azken urteetan malgutasun handiena lortu da kable sin-
pleenak erabili arren.

10.2.4. Sare-txartelaren konfigurazioa

Linuxek Etherneterako diseinatutako sare-txartel gehienak onartzen ditu,
hainbat teknologiatan (PCI, PCMCIA…) oinarrituta egon daitezkeenak. Zerbitza-
rietan 100 Mbps edo abiadura handiagorako prestatuta daudenak erabiltzea da
egokiena.
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Konfigurazioan zehar hainbat informazio zehaztu beharko dira DHCP era-
biltzen ez bada (static moduan konfiguratuta), beraz, konfiguratzen hasi aurretik,
informazio hori ondo zehaztuta eduki beharko da (sareko administratzaileari edo
hornitzaileari eskatu beharko zaio informazioa). Honako hauek dira interfaze
grafikoak eskatuko dizkigun funtsezko parametroak:

• IP helbidea: konputagailuari esleitu zaion IP helbidea. Ezinbestekoa izango
da zerbitzaria denean (sare-zerbitzuak eskaini behar dituenean). Gainerako
kasuetan bi aukera daude: IP helbide finko bat esleitzea edo DHCP zerbi-
tzari bat erabiltzea. Azken kasu horretan, DHCP zerbitzariaren IP helbidea
beharrezkoa izan daiteke.
• Maskara: azpisarea definitzen duen maskara. Esan bezala, 255.255.255.0
izan ohi da beraren balioa.
• Broadcast edo difusio-helbidea: esan den bezala, konputagailuaren hel-
bidean ezin dira lehen eta azken zenbakiak izan (0 eta 255 8 bit direnean).
Lehen balioa erabiltzen da azpisare osoa definitzeko, eta azken balioa
broadcast helbiderako, hau da, mezuak azpisareko konputagailu guztietara
bidaltzeko.
• Bideragailuaren IP helbidea: Interneterako konexioa bideratzeko IP hel-
bidea. Sareko elementuren bat bideragailua izango da, eta beraren IP helbi-
deen artean sare honi dagokiona zehaztu beharko da. Kontuz izenarekin,
zeren interfazearen eta hizkuntzaren arabera izen arrotz bat (pasabide,
gateway, pasarela…) ager baitaiteke. Sarea kanpora konektatzen ez bada,
helbide hori ez da bete beharko.
• Izen-zerbitzariaren IP helbidea: aplikazioetan erabiltzen diren izen sinbo-
likoei dagokien IP helbidea lortzeko, DNS zerbitzari bat behar da sarean.
15. kapituluan azalduko denez, zerbitzu hori ematen duen konputagailuaren
IP helbidea zehaztu beharko da.
DHCP bidez informazio horiek saretik jasoko dira, beraz, konfigurazioa

errazten da.

10.2.5. Haririk gabeko sareak

Zerbitzarietan haririk gabeko konexioak gutxi erabiliko dira, abiadura aldetik
dituzten mugengatik. Nolanahi ere, administratzaileak jakin beharko du ekipo
pertsonalak haririk gabeko konexiorako konfiguratzen, zerbitzu hori dagoenean
kontsulta asko jasoko baititu horren inguruan. Liburu honen esparrutik kanpo
geratzen da oso gai interesgarria: sare hauek nola osatu eta konfiguratu.

Wi-fi eta Wimax teknologiak Ethernet protokoloan ere daude oinarrituta.
Beraz, kontzeptualki ez dago ia aldaketarik. Konfigurazioaren aldetik ere aldaketa
gutxi dakarte haririk gabeko konexioek (ikus ondoko kapitulua), halakoetan DHCP
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erabiltzea eta sareak identifikatzeko eta babesteko erabiltzen diren identifikadoreak
eta pasahitzak kudeatu beharra da alde nabarmenena.

10.2.6. Modem bidezko konexioa

Etxeko konputagailuetan eta enpresa txiki askotan sare lokalak erabiltzen ez
baziren ere, gaur egun ohikoa da hornitzaileak (Euskaltel, Wanadoo, Telefonica,
ya.com…) konexio-puntuarekin batera sare bat eratzeko aukera eskaintzea, sarea
hariarekin edo haririk gabe izanik. Garai zaharretan, eta oraindik beste aukerarik
ez dagoenean edo konexio merkeak eta puntualak egiteko, modem bidezko
konexioak erabiltzen ziren/dira.

ADSL konexioetan konputagailu bat erabiltzeko ethernet konexio bat konfi-
guratu behar izatea da ohikoena, konexio hori hari bidezkoa edo haririk gabekoa
izatea da aldatzen dena. Hornitzailearen lana izango da bideragailua ondo
konfiguratzea.

Modemekin, berriz, PPP (Puntutik Punturako Protokoloa) erabiltzen da, bere
helburua TCP/IP paketeak modemera edo antzeko dispositiboetara egokitzea izanik.
Linuxen pptp eta ppp izeneko paketeak daude eskuragarri protokoloa instalaturik
ez dagoenerako. Protokoloaren funtsa pptpd eta pppd izeneko daemon prozesuak
eta modema dira.

Zerbitzarien ikuspuntutik PPP zerbitzari bat sortzea eta konfiguratzea litza-
teke interesgarriena, baina hori liburu honen esparrutik kanpo geratzen da.
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11. Sarearen konfigurazioa

Trafikoaren azterketa eta sareen kudeaketa dira administrazioko beste zeregin
garrantzitsu batzuk. Horretarako, ezinbesteko urratsa da sarearen konfigurazioa, hau
da, konputagailu bakoitzean sare-txartela zein bideratze-taula ondo konfiguratzea.

Linux sistema eragilean badaude hainbat komando konfigurazioa aurrera
eramateko edota konfigurazio-arazoak detektatzeko. Komandoak /etc katalogoko
zenbait konfigurazio-fitxategirekin daude loturik, eta arazoak agertutakoan
konfigurazioan ukituak egin behar izaten dira, dagozkien komandoak exekutatuz
edo aipatutako konfigurazio-fitxategiak zuzenean aldatuz.

11.1. KONFIGURAZIO-FITXATEGIAK

Sareko eragiketekin hasi aurretik, ordenadoreak ondo konfiguratuta eduki behar
ditu bere IP parametro guztiak. Hori Linux instalatzean egin ohi da, eta aldaketak
egiteko /etc katalogoko zenbait fitxategi ukitu beharko dira, edo interfaze grafiko-
ren bat erabili.

Ondoren, oinarrizko fitxategi interesgarrienak eta adibide batzuk azaltzen
dira, baina hurrengo kapituluetan zehar beste asko agertuko dira.

11.1.1. /etc/hosts

Ezagunak diren sareko nodoak definitzen dira, IP helbidea eta helbide
sinbolikoa zehaztuz. Gutxienez, bertako konputagailuaren IP helbidea eta izen
sinbolikoa agertuko dira.

Ondoko adibidean, lib.ueu.org domeinuan dagoen konp4 izena duen
konputagailua definitzen da:

Beste makina batzuen helbideak jar daitezke, baina DNS zerbitzaria horreta-
rako dagoenez, ez dira zehazten. Dena den, sendotasuna eta eraginkortasuna direla-
eta, DNS zerbitzaria ez dabilenerako adibidez, erabilienak jartzea gomendatzen da.

Geroago azalduko denez, /etc/hosts.conf, /etc/resolv.conf eta /etc/nsswitch.conf
fitxategien bitartez adieraziko da nola egingo den domeinu-izenen ebazpena.

192.223.114.194 konp4 konp4.lib.ueu.org



Posible da sareei izen sinbolikoak esleitzea /etc/hosts fitxategiaren bidez,
baina, banaketa batzuetan behinik behin, konputagailua sare anitzekin lotzen
denean, sareen izenak eta IP helbideak zehaztu ohi dira /etc/networks fitxategian
edo /etc/network katalogoan.

TCP/IP sareei dagozkien zenbait parametro, tartean bideragailua (pasabidea
edo gateway izenarekin), zein diren zehaztu behar da DHCP erabiltzen ez denean,
konexioa ondo ibiliko bada. Banaketaren fitxategi desberdinetan zehazten dira,
etc/network/interfaces adibidez. RedHat banaketetan, berriz, /etc/sysconfig
katalogoan dagoen network scriptaren bidez konfiguratu ohi da sarea.

11.1.2. /etc/protocols

SEk ezagutzen dituen protokoloak agertuko dira fitxategi honetan. Bertan IP,
UDP eta TCP agertuko dira gutxienez, beste protokolo lagungarri askorekin batera
gehienetan.

Adibide bat:

11.1.3. /etc/services

Aplikazioei dagozkien portua eta oinarrizko protokoloa —TCP edo UDP,
alegia— agertzen dira zehaztuta fitxategi honetan. Zerbitzu berriak programatzen
direnean, lerroak gehitzea gomendatzen da.

Oso fitxategi luzea da, hona hemen hautatutako lerro batzuk:

Ikusten denez, zerbitzu batzuk bi protokolotan eskaintzen dira portu-zenbaki
bera erabilita, zeren garraio-mailako identifikazioaren osagaiak IP helbidea, proto-
koloa eta portua baitira.

echo 7/tcp
echo 7/udp
daytime 13/tcp # erlojua TCPz
daytime 13/udp # erlojua UDPz
ftp-data 20/tcp # ftp-rako datuak
ftp 21/tcp # ftp-rako kontrola
smtp 25/tcp # posta elektronikorako portua
www 80/tcp # web zerbitzua

ip 0 IP
icmp 1 ICMP
tcp 6 TCP
udp 17 UDP
raw 255 RAW
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Hain zuzen, inetd edo xinetd zerbitzaria da zerbitzu hauetako batzuen zerbi-
tzariak martxan jartzeko arduraduna. Beraren konfigurazioa 12.2. atalean azaltzen
den /etc/inetd.conf fitxategiaren bidez gauzatzen da.

11.1.4. /etc/resolv.conf

Konputagailuari dagokion eremua edo domeinua eta DNS zerbitzariaren IP
helbidea agertuko dira bertan. DNS zerbitzurako oinarrizko fitxategia da bezeroa-
ren aldean, 15. kapituluan azalduko den moduan.

Hona hemen fitxategi honen adibide bat:

Gutxienez bi DNS zerbitzari zehazten dira sendotasuna ziurtatzeko, eta kon-
putagailuaren IP helbidea lib.ueu.org domeinu horretan aurkitzen ez bada, ueu.org
domeinuan bilatzeko adierazten da search parametroaren bidez.

11.1.5. Adibideak

1. Aipatutako fitxategiak aztertzea zure sisteman:

11.2. SARE-TXARTELAREN KONFIGURAZIOA: IFCONFIG

ifconfig komandoa oso ahaltsua da, zeren konputagailu baten sare-txartela
konfiguratzeko zein dagokion informazioa eskuratzeko balio baitu.

11.2.1. Oinarrizko konfigurazioa

Komandoaren erabilera oinarrizkoena honako hau da: interfazearen eta IP
helbidearen artean lotura egitea.

ifconfig komandoaren down aukeraren bidez, sare-txartelaren funtzionamen-
dua eten daiteke; eta up aukeraren bidez, berriz, aktibatu.

Nolanahi ere, sarea ondo konfiguratu ohi da automatikoki, abiatze-prozesuan
ifconfig komandoa hainbat aldiz egikaritzen baita. Hala ere, banaketaren arabera,
script desberdin bat eta konfigurazio-fitxategi desberdinak erabiltzen dira helburu

more /etc/hosts
more /etc/networks
more /etc/protocols
more /etc/services
more /etc/resolv.conf
more /etc/network/interfaces

domain lib.ueu.org
search lib.ueu.org ueu.org
nameserver 192.223.114.2
nameserver 192.223.114.254
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horretarako, Debianen /etc/network/interfaces fitxategiaz eta RedHat motako
banaketetan /etc/sysconfig/network scriptaren bitartez egin ohi da.

/etc/network/interfaces fitxategiaren itxura honakoa izan ohi da sare-txartel
bakarrarekin eta DHCP erabilita:

Helbide estatikoa erabiliz gero, orduan, konfigurazioaren informazioa bertan
biltegiratzen da:

Sareko konfigurazioa aldatzeko fitxategi honetan aldaketak egin daitezke, eta
indarrean jartzeko /etc/init.d/networking restart komandoa erabili.

11.2.2. Konfigurazioaren azterketa

Esan dugun bezala, konfiguratzeaz gain, konfigurazioa kontsultatzeko ere
erabiltzen da komando hau. Kasu horretan, ondoko adibidean ikus daitekeenez,
hainbat datu lortuko dira: IP helbidea, maskara, difusio (broadcast) helbidea…

Informazio hau netstat -i komandoak eskaintzen duenaren baliokidea da, eta
parametro guztiak aldatzeko aukera eskaintzen du.

Interfaze guztien informazioa lortzeko ifconfig komandoa parametrorik gabe
erabiliko da.

...
inet addr:192.223.114.7 Bcast:192.223.114.255 Mask:255.255.255.0
...

ifconfig eth0

auto lo eth0
iface lo inet loopback
iface eth0 inet static

address 172.16.39.128
netmask 255.255.255.0
broadcast 172.16.39.255
network 172.16.39.0
gateway 172.16.39.2

more /etc/network/interfaces

auto lo eth0
iface lo inet loopback
iface eth0 inet dhcp

more /etc/network/interfaces
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11.2.3. iwconfig

Haririk gabeko sareetarako iwconfig komandoa dugu ifconfig komandoaren
osagarri. Sare horietan funtsezko parametro berri batzuk daude, sarea identifika-
tzen duten essid, channel eta ap (access point) parametroak funtsezkoenak izanik.
key parametroaren bidez pasahitza zehazten da. Informazio hauek
/etc/network/interfaces fitxategian gordetzen dira dagokion interfazeari lotuta.

ifconfig komandoan bezala, informazioa islatzeko edo aldatzeko erabil daiteke.
DHCP bidez lortu ohi dira IP ezaugarriak sare hauetan, baina ez konputagai-

lua piztean (auto ez baita zehazten konfigurazio-fitxategian), beraz, dhclient
komandoa erabiliko da IP helbidea, maskara eta abar lortzeko.

Nolanahi ere, mahaigaineko programek (GNOME eta KDE) modu egokian
kudeatzen dituzte sare hauek, eta gehienetan erosoena da beraien bitartez haririk
gabeko interfazeak konfiguratzea.

Honetaz gehiago sakontzeko: www.hpl.hp.com/personal/Jean_Tourrilhes/Linux/

11.2.4. Konfigurazioa modu grafikoan

Aipatu den bezala, fitxategi horien guztien hasieratzeak sistemaren instala-
zioan egin ohi dira, baina denboran zehar aldatzeko beharra eduki dezakegu. Alda-
keta horiek gauzatzeko, interfaze grafikoak dira erosoenak, aipatutako fitxategien
bidez eta ondorengo kapituluetan azalduko diren fitxategien zein komandoen
bitartez zuzenean egin badaiteke ere.

GNOMEn, adibidez, Sistema > Administrazioa > Sarea aukeren bidez
lortzen da sareko konfiguraziora iristea.

webmin bidez, sarearen konfiguraziora Networking > Network configuration
aukeraz irits gaitezke.

Aukera nagusiak interfazeak bideratzea eta DNS dira.
Interfazeen konfiguraziora jotzen badugu, 3.1. irudiko informazioa lortzen da.

Konfigurazioa (boot-time) eta oraingo egoera (active now) ikusi eta, nahi izanez
gero, alda daiteke.
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11.1. irudia. Sare-txarteleko konfigurazioa.

Aldaketak egitekotan, parametrizatzeko datu nagusiak hauexek dira: IP finkoa
(manual) edo automatikoa (DHCP edo BOOTP), eta finkoa denean, IP helbidea eta
maskara.

11.2.5. Adibideak

1. Oinarrizko informazioa:

2. Hasierako konfigurazioa aztertzea:

11.3. MODEMAREN KONFIGURAZIOA

Sare-txartel bat eduki beharrean modem moduko puntutik punturako elementu batez
konektatzen bazara, konfigurazioa aldatzen da, zeren eth0 interfazearen ordez, edo
osagarri gisa txartel anitz baditugu, ppp0 interfaze berri bat konfiguratu behar izan
ohi da.

more /etc/network/interfaces
more /etc/init.d/networking

man ifconfig
ifconfig
ifconfig lo
ifconfig eth0
man iwconfig
iwconfig
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11.3.1. Sarrera

Modema, sarrera/irteerako dispositiboa den neurrian, /dev katalogoan egon
behar da definiturik, eta dagokion driverra sisteman barneraturik eduki behar da.
Serieko linean konektaturik egon ohi denez, /dev/modem izeneko fitxategi berezia
/dev/ttyS0 edo /dev/ttyS1 fitxategien lotura sinbolikoa izan ohi da.

Winmodem izeneko modemak baztertu egin behar dira, zeren, Windowserako
diseinaturik egonda, arazoak baino ez baitituzte ematen Linuxen.

Fitxategi berezia eta driverra edukita, pppd zerbitzariaren egokitzapen egokia
da funtzionamenduaren funtsa. Nolanahi den, pppd martxan jartzeak konexioa auto-
matizatzen ez duenez, chat izeneko script baten ardurapean geratzen da prozesu hau.

Preseski, pppd martxan jartzean hainbat parametro zehazten dira: modemaren
abiadura, bideratze-taula, IP finkoa ala ez, etab. Ondoko lerroan adibide bat dago:

Konexioa martxan jartzeko, chat komandoa erabiltzen da, eta, ondorioz, hain-
bat datu beharko dira. Honako eremu hauek beharko dira konexioa ondo bidera-
tzeko:

• hornitzailearen telefonoa
• gure kontua eta pasahitza hornitzailearengan
• hornitzailearen IP helbidea
• sarearen maskara
• hornitzailearen izen-zerbitzariaren IP helbidea
chat ondo parametrizaturik edukita, pppd /usr/sbin/chat erabiliko da modem

bitarteko konexioa bideratzeko.
Konexioa ezartzen denean, interfaze berri bat —ppp0 izenekoa gehienetan—

prest dago sare-zerbitzuetan erabili ahal izateko. Dena ondo joan bada, ppp0 kone-
xioaren ezaugarriak ikusi beharko dira ifconfig komandoaren bitartez, eta sarrera bat
gehiago bideratze-taulan.

Informazio zehatza lortzeko http://en.tldp.org/HOWTO/PPP-HOWTO/ web-
gunea oso lagungarria izan daiteke.

11.3.2. Adibideak

1. Oinarrizko informazioa:
man pppd
man chat

pppd /dev/modem 38400 lock crtscts noipdefault defaultroute
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2. Probatzea:

11.4. SAREAREN EGOERA: NETSTAT KOMANDOA

Sareko ezaugarri nagusiak kontsultatzeko (bideratze-taula, portuak, trafikoa, etab.)
netstat komandoa erabiltzen da.

11.4.1. Bideratze-taula

Erabilera ohikoenean (-rn aukerekin) bideratze-taula azalduko da pantailan.
Agertuko den informazio garrantzitsuena ondokoa da:

• Helburua (destination): konexioari dagokion sarearen (edo konputagailua-
ren) IP helbidea. Aurreko kapituluan esan den bezala begizta lokala, sare
lokala edo default (Internet osoa adierazteko) zehatz daiteke bertan.
• Bideragailua (gateway): sare lokaletik kanpoko konexioetan erabili beha-
rreko bideragailua agertuko da.
• Maskara: sareari dagokion maskara. 255.255.255.0 da ohikoena, konpu-
tagailu beraren kasuan (localhost) izan ezik, kasu horretan 255.255.255.255
izango baita. Zehazten ez diren sareen maskara 0.0.0.0 izango da.
• Ezaugarriak edo flagak: ezaugarrien multzo bat. Honako balio hauek dira
ohikoenak: G bideragailua erabiltzen denean, U konexioa aktibatuta
dagoenean eta H sarea izan ordez konputagailua denean.
• Interfazea (Iface): konexioari dagokion hardware-interfazea. Balio arrunte-
nak bi hauek dira: eth0 ethernet sareko konexiorako eta lo konputagailu
berarentzat.
Komandoaren exekuzioaren adibide bat azaltzen da ondoren53:

11.4.2. Trafikoa eta zerbitzuak

Komandoaren beste aukera bat, askotan erabiltzen dena, interfazeena (-i) da,
zeren horrela sare-txartelaren funtzionamenduaren gorabeherak azter baitaitezke.
Lortzen diren emaitzak jasotako (RX) eta igorritako (TX) paketeei buruzko estatis-

Destination Gateway Genmask Flags ... Iface
127.0.0.1 * 255.0.0.0 UH ... lo
192.223.114.0 * 255.255.255.0 U ... eth0
0.0.0.0 192.223.114.1 0.0.0.0 UG ... eth0

netstat –rn

ifconfig ppp0
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tikak dira. Zenbat transmititu diren arazorik gabe (OK), zenbat errorerekin (ERR),
zenbat itzuli diren (DRP) eta zenbat galdu (OVR).

Irekitako konexioak (eta dagozkien zerbitzuak) zeintzuk diren jakiteko hain-
bat aukera daude: -t TCP konexioetarako, -u UDPetarako, etab. Irekitako konexio
guztiez jabetzeko -a aukera erabiliko da. Mota honetako informazioa oso interes-
garria da segurtasunari begira, zeren behar diren zerbitzuak baino ez eskaintzea
funtsezko ezaugarria baita sistema seguru batean.

11.4.3. ARP protokoloari buruz

Aurretik aipatu denez, ARP protokoloaren bidez lortzen dira sare lokaleko
konputagailuen Ethernet helbideak.

Zenbat konputagailu identifikatu diren eta haien ezaugarriak zeintzuk diren
jakiteko, arp komandoa erabil daiteke.

-d aukerarekin ezabatu egin daiteke helbideren bat (adibidez, konputagailu
baten txartela aldatzen denean).

11.4.4. Adibideak

1. Sarearen ezaugarriak aztertzea:

2. Beste aukera batzuk:

11.5. BIDERATZEA: ROUTE KOMANDOA

Sarearen konfigurazioari begira, route komandoa ifconfig komandoaren osagarria
da. Biak konbinatzen dira abiatze-prozesuan sarea modu egokian parametrizatzeko,
konputagailua piztean.

man netstat

netstat –nr
netstat –i
netstat –ta
arp

IP address HW type HW address Flags Mask Iface
192.223.114.5 ether 00:00:C0:56:AA:C1 C eth0
192.223.114.17 ethern 00:00:C0:87:C1:A2 C eth0

arp
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11.5.1. Oinarria

ifconfig komandoarekin gertatzen den bezala, bideratze-taularen konfigurazioa
abiatze-prozesuan burutzen da. Beraz, /etc/init.d/networking fitxategiko scriparen
parte izango da.

route komandoaren erabilera errazenean, nahikoa da komandoan add aukera
eta IP helbidea gehitzea, nahiz eta kasu gehienetan beste parametro batzuk zehaztu
behar izan: netmask maskararako, gw bideragailurako, broadcast difusio-helbide-
rako, etab. Parametro horiekin 10.1.5. atalean azaldu den bideratze-taula osa edo
alda daiteke.

Adibide gisa, ondoko komandoa dugu, zeinaren bidez bideragailuaren helbide
lehenetsia sartzen den bideratze-taulan:

Komando honetan gehienetan sareak edo azpisareak zehazten dira, baina
batzuetan konputagailuak zehaztuko dira, eta horretarako -host aukera zehaztu
beharko da.

Bestalde, route komandoaren -n aukeraren bitartez, bideratze-taularen egoera
ere azter daiteke, netstat -r komandoaren baliokidea izanik.

11.5.2. Adibideak

1. Oinarrizko informazioa:

11.6. SAREAREN KONEKTIBITATEAAZTERTZEA:
PING ETATRACEROUTE

Ondoko komandoen bitartez helbide batera iristeko dauden arazoak azter daitezke.
11.6.1. ping komandoa

ping komandoaren bitartez, gure konputagailuak beste konputagailu batekin
edo azpisare batekin duen konexioaren ezaugarriak lortzen dira. Lortuko dugun
informazioa bikoitza da: batetik konexioa egin daitekeen ala ez, eta bestetik,
eraginkortasunaren neurria (paketez pakete eta batez beste).

Oro har, parametro bakar bat du, muturreko IP helbidea edo dagokion do-
meinu-izena zehazteko:

man route
route -n

route add -net default gw 192.223.114.1
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IP protokoloaren laguntzailea den ICMP protokoloa erabiltzen da lan horreta-
rako. Horrela, kontrol-paketeak bidali, erantzunaren zain geratu eta erantzunaren
atzerapena idatziko du etengabe, CTRL-C bidez moztu arte, orduan, batez besteko
denbora eskaintzeko. Emaitzarik ematen ez badu, ondorioa argia da: beste mutu-
rretik ez da erantzunik lortu. Scriptetan erabiltzeko -c aukera gomendatzen da, saio
kopurua murriztearren.

Arazoak detektatzeko erabiltzen da, konexio-etenen aldetik zein abiadura-
arazoen aldetik.

Komando beraren bidez, difusioa edo broadcast moduan lan egiteko aukera
dago, horrela sare lokal baten mutur atzigarriak lortzeko aukera emanez. Horretara-
ko, IP helbideek eskaintzen duten broadcast aukera erabiliko da54. Gure adibidee-
kin jarraituz, hauxe litzateke definitu dugun ethernet sareko difusioaren aukera:

11.6.2. traceroute komandoa

Mutur batekin konektatzerik ez dagoenean, arrazoi anitz egon daitezke: gure
konputagailuaren konfigurazio desegokia, dagokigun bideragailuan arazoak, bi-
dean dauden bestelako bideragailuetan arazoak, beste muturrean dagoen makina
deskonektaturik egotea, etab.

traceroute komandoaren bitartez55 sareko egoera azter daiteke, deskonexioak
detektatzeko eta atzerapenen zergatia azaltzeko. Hain zuzen ere, ping komandoak
ez bezala, traceroutek tarteko nodoen informazioa eta dagokien erantzun-denbora
metatua ematen ditu.

Ondoko adibidean Euskal Herriko Unibertsitateko (www.ehu.es) nodo batetik
Udako Euskal Unibertsitateko web zerbitzariaren (www.ueu.org) arteko bidean
garai batean aurkitutako nodoak eta zegozkien atzerapen metatuak azaltzen dira,
komandoaren emaitza modura:

ping –b 192.227.112.255 # broadcast – supererabiltzailea

ping localhost
ping 192.227.112.180
ping www.ueu.org # DNS zerbitzua ondo ibili behar
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Bertatik informazio asko sintetiza daiteke:
• Zenbat urrats (hops) eman diren: 12.
• Urrats horiei dagozkien helbideak (sinbolikoak edo IP motakoak).
• Batzuetan helbide horiek ez dira lortzen, bideragailuek modu seguruan
konfiguratuta daudelako: adibidez, 9. urratsa.
• Bakoitzari dagokion atzerapenaren hiru neurri.
• Denbora horietatik ondoriozta daitezkeen atzerapen-guneak: 5. eta 11.-12.
urratsetan gertatzen dira jauzi kualitatiboak
Beraz, funtzionamendu desegokietan ondorioak ateratzeko balio du, nahiz eta

sare-kudeatzaile batzuek informazio hau modu landutagoan eskaini. Dena den,
segurtasuna dela-eta, bideragailu batzuek ez dute informaziorik ematen (9. urratsa
adibidean) eta horrek informazioaren galera dakar.

11.6.3. Adibideak

1. Oinarrizko informazioa:

11.6.4. Sareko trafikoaren analisia modu grafikoan

Sarea handi samarra denean edo elementu konplexuagoak daudenean, suhe-
siak esaterako, tresna ahaltsuagoak behar dira trafikoa aztertzeko. Usnatzaileak
(sniffer) dira erasotzaileek erabili ohi dutena. Programa usnatzailea saretik doan

man ping
man traceroute
ping www.ueu.org
traceroute www.ueu.org # ez badabil, aurretik instalatu

traceroute to www.ueu.org (194.30.78.49), 30 hops max, 38 byte packets
1 si3002.si.ehu.es (158.227.113.1) 1.055 ms 0.744 ms 2.075 ms
2 158.227.194.224 (158.227.194.224) 5.753 ms 4.012 ms 3.682 ms
3 S4-4.EB-Bilbao1.red.rediris.es 6.274 ms 5.657 ms 10.591 ms
4 A0-0-3.EB-Madrid00.red.rediris.es 31.005 ms 31.369 ms 33.859 ms
5 Ibernet-ATM.red.rediris.es 78.930 ms 69.903 ms 60.990 ms
6 194.179.0.154 (194.179.0.154) 61.283 ms 64.154 ms 66.162 ms
7 194.179.0.178 (194.179.0.178) 68.893 ms 74.185 ms 83.356 ms
8 193.149.1.5 (193.149.1.5) 86.488 ms 94.459 ms 92.090 ms
9 * * *

10 c45-bi.sarenet.es 92.952 ms 100.900 ms 103.890 ms
11 lan-01.jalgi.com (194.30.78.1) 785.263 ms 538.938 ms 393.379 ms
12 lan-49.jalgi.com (194.30.78.49) 312.545 ms 244.221 ms *

traceroute www.ueu.org
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informazioa aztertu eta interesgarriena gordetzen duen programa bat da.
Ethereal/Wireshark da horretarako gehien erabiltzen den aplikazioa Linuxen.

Ingurune grafikoaz lan egiten badugu, guztiz gomendagarria da instalatzea
eta probatzea. Debian motako banaketetan apt-get install ethereal komandoa erabil
daiteke instalaziorako, nahiz eta gero programak izen berria den wireshark izena
hartu (aplikazioen menuan agertuko da instalatutakoan, Interneteko aukeren artean).

Eskaintzen dituen aukeren eta ahalmenaren adibide gisa, 11.2. irudia dugu.

11.2. irudia. Trafikoaren azterketa wireshark bidez.

Trafikoaren azterketa egin daiteke, oso modu errazean, nondik norako
helbideak, paketeen goiburukoak eta edukiak… dena dago eskuragarri. Informazio
pribatua zifratzeko beharraz jabetzeko adibide garbia.

11.7. ARIKETAK

1. Aztertu zure sare-konexioaren interfazeak.
2. Aztertu sarearen inguruko ip komando berria (iproute paketea instalatu beharko
duzu), bere aukerak eta bere baliokideak komando klasikoetan.

3. Konprobatu bideratze-taularen egoera eta irekitako portuak.
4. Aldatu zure sare-konexioaren konfigurazioa sare lokalekin konektatu ahal
izateko baina ez kanpora. Probatu eta bukatutakoan berrezarri aurrekoa.
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5. Egiaztatu ping broadcast batez sare lokalean dauden makinen egoera.
6. Begiratu zein abiadurarekin eta zein nodotatik pasatuz komunikatzen zaren
www.elhuyar.com helbidearekin. Egin gauza bera www.ehu.es helbidearekin.

7. Egin script bat ondoko muturrekin dagoen konektibitatea aztertzeko orduro:
• makina bera (localhost)
• sare lokala
• Euskal Herriko gune bat: www.aurki.com
• Munduko zerbitzari sendo pare bat: www.google.com eta www.gnu.org

8. Hobetu aurreko ariketa, deskonexioa edo atzerapen handia detektatzen denean
mezu bat sortzeko.

9. Instalatu ethereal/wireshark eta kontrolatu TCP trafikoa zure konputagailuan.
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12. Zerbitzariak eta sareko segurtasuna

Zazpigarren kapituluan azaldutakoaren arabera, badakigu Linuxeko funtzionamen-
duaren oinarrietako bat zerbitzari edo daemon prozesuen exekuzioa dela. Sare
lokalera edo Internetera zabaltzen denean, zerbitzariak dira funtsezko elementuak,
beraiek baitira zerbitzua emateko ardura dutenak. Are gehiago, segurtasuna ere be-
raietan datza, zerbitzari horien konfigurazio egokia eta atzipen-kontrola ezinbeste-
koak baitira sistema seguru bat lortu ahal izateko.

12.1. ZERBITZARIEN HASIERATZEAETABESTELAKOAK

Esan den bezala, sareko zerbitzuak bezero-zerbitzari ereduan oinarritzen dira.
Konputagailu batean sarea ondo konfiguratuz gero, sarearen zein bideragailuen
funtzionamendu zuzena ziurtaturik, sareko zerbitzuak erabiltzeko moduan egongo
da. Nabigatzaile batez webguneak bisitatuko ditugu, ftp edo ssh bezero batez
fitxategiak jaitsiko ditugu, etab.

Beste kontu bat da konputagailu horrek zerbitzuak eskaintzea. Horretarako,
gure konputagailuaren zerbitzuak ondo konfiguratu beharko dira, eta horretaz
ondoko kapituluetan arituko bagara ere, sarrera orokor bat egingo dugu ondoren.

TCP/IP protokoloa Internetekin lotuta ezaguna egin bada ere, sare lokaletan
ere zerbitzu horiek erabil daitezke, beraz, ez da Internet konexiorik behar zerbitzu
horiek probatzeko edo aldatzeko, sare lokal batekin nahikoa da-eta. Are gehiago,
localhost (127.0.0.1) konexioari esker, zerbitzaria eta bezeroa makina berean egon
daitezke, eta sarerik gabe ere zerbitzuak proba daitezke.

12.1.1. Zerbitzariak

Zerbitzariak 7.3. atalean azaldutako daemon prozesuak dira. Beraz, martxan
jartzeko edo geratzeko, bertan azaldutako scripta erabiliko da:

Banaketa batzuetan init.d katalogoa /etc/rc.d azpian dago.

/etc/init.d/zerbitzari-izena start
/etc/init.d/zerbitzari-izena stop



Konfigurazioa aldatzen denean, interesgarriak diren restart, reload eta force-
reload aukerak ere izaten dira, azkenak konfigurazioa aldatzeko zerbitzaria gera-
razi gabe. Zerbitzuen zerrenda /etc/services fitxategian dagoela gogoratu behar da.
Dena den, gehienetan zerbitzari gehienak automatikoki jartzen dira martxan,
abiatze-prozesuaren barruan /etc/rc scriptaren bitartez, /etc/rcN.d katalogoetan
oinarritzen dena56.

Interneteko zerbitzu garrantzitsuenen abiatzea ere modu horretan gauzatzen
da eta horrela hainbat script daude horretarako init.d katalogoan: bind izen-zerbi-
tzarirako, apache web zerbitzarirako, sendmail edo postfix posta elektronikoaren
zerbitzurako, eta beste hainbat.

12.1.2. inetd edo xinetd superzerbitzaria

Hala eta guztiz ere, Interneteko zenbait zerbitzari ez dira zuzenean kontrola-
tzen abiatze-script horietatik, xinetd zerbitzariaren bidez57 baizik (edo inetd bidez
banaketa batzuetan). Horren helburu nagusia zerbitzari gutxiago aktibo egotea da,
Interneteko zerbitzu asko egon daitekeenez gero, bestela prozesu asko egongo bai-
lirateke aktibatuta eskaerak egon ez arren. Hori saihesteko Interneteko zerbitzarien
xinetd izeneko superzerbitzari bat eraiki da Unix sistemetan, eta bere eginkizun
nagusia hauxe da: hainbat zerbitzuren portuetatik entzun eta zerbitzu baten eskaera
jaso bezain laster, zerbitzu horri dagokion zerbitzaria martxan jartzea. Beraz,
/etc/init.d katalogoan kontrolatzen den hasieraketan, inetd edo xinetd abiatuko da
beste hainbat zerbitzuren ordezkari gisa, eta superzerbitzariaren lana izango da,
bere mende dauden beste zerbitzariak martxan jartzea eskaerak iristen direnean.

Superzerbitzari horren mende egon ohi diren zerbitzu garrantzitsuenak ondo-
ren zerrendatu direnak dira, nahiz eta ondoko kapituluetan sakonagoan azaldu:

• ftp: fitxategi-trukerako zerbitzua. Makinen arteko datu-transferentziak egitea
bideratzen du, makinaren batean ftp zerbitzari bat baldin badago.
• telnet: urruneko terminaleko zerbitzua. Zerbitzaria duen makinaren lan-
saioak sareko beste konputagailu batetik burutzea bideratzen duen zerbitzua
da.
• ssh: aurreko bi zerbitzuen ordezkari segurua da. Identifikazioaren inguruko
informazioa modu zifratuan trukatzea da honen ezaugarri nagusia. Hala
ere, gaur egun gehienetan berariazko zerbitzua eskaintzen du (stand-alone
deitzen da)
• talk: makinen arteko berriketa edo chat deritzona.
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• pop: posta elektronikorako urruneko atzipena. Konexio ez-iraunkorra duten
bezeroek, batez ere etxetik modem bitartez konektatzen direnek, posta
irakur dezaten ISPetan beharrezkoa den zerbitzaria.
• finger: konektatutako erabiltzaileen inguruko informazioa ematen duen
zerbitzaria da. Erasotzaileentzat informazio-iturria denez, ez aktibatzea
gomendatzen da.
Ondorengo sekzioan azalduko da zerbitzu hauetako batzuen konfigurazioa.
Hala ere, artekari moduan eskaintzen dituen zerbitzu hauez gain, berariazko

zerbitzuak ere eskaintzen ditu superzerbitzari honek. Zerbitzuok sinpleak dira,
interesgarriak kontrol-lanetarako, baina desegokiak segurtasun maximoa bilatzen
denean. Hona hemen horietako batzuk: daytime eta time denbora zehazteko, echo
mezuen oihartzunerako, eta chargen karaktere-kateak sortzeko.

12.2. INTERNETEKO ZERBITZUEN KONFIGURAZIOA

Interneteko zerbitzuei dagokien superzerbitzariaren konfigurazioa inetd.conf fitxa-
tegian egiten da inetd zerbitzaria erabiltzen bada, eta xinetd.conf fitxategiaren
bidez xinetd zerbitzariaren kasuan. Geroxeago azalduko denez, xinetd zerbitzariak
segurtasuna handitzeko ezaugarri batzuk barneratzen ditu.
12.2.1. Sarrera

Superzerbitzarien konfigurazio-fitxategietan zehaztu ohi den informazioa
sinplea da, eta ondoko eremu hauek osatu ohi dute:

• Eskainiko den zerbitzua eta dagokion zerbitzariaren exekutagarria.
• Zerbitzuan erabiliko den protokoloa —TCP edo UDP gehienetan— eta
zerbitzatzeko modua.
• Kontrol-informazioak xinetd kasurako: batera onartuko diren bezeroen
kopurua, gordeko den ikuskaritza-informazioa, etab.
Orain azter ditzagun bertsioaren araberako konfigurazioak.

12.2.2. inet.conf fitxategia

Fitxategi honetan lerro bakoitzean zerbitzu baten zehaztapena egiten da. Iruz-
kin moduko lerroak —hau da, # karakterearekin hasten direnak— desaktibatutako
zerbitzuei dagozkie; horrela, berriro aktibatzeko, hasierako karakterea kendu beste-
rik ez da egin beharko. Lerro bakoitzean zehazten diren eremuak hauexek dira:

• Zerbitzuaren izena: ftp, telnet…
• Protokolo mota eta protokoloa: bi eremu dira, baina erlazionatuta daude. Pro-
tokoloa TCP denean, stream tcp zehaztuko da, eta UDP denean, dgram udp.
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• Zerbitzu modu sekuentziala edo paraleloa. Hain zuzen, wait eta nowait
zehatz daitezke, lehena zerbitzu sekuentziala zehazteko eta bigarrena
paralelorako. TCP protokoloarekin zerbitzu paraleloa eman ohi da; beraz,
nowait zehaztuko da.
• Zerbitzuari dagokion erabiltzailea. root izan daiteke, baina bosgarren
kapituluan aipatu den bezala, erabiltzaile bereziak sortu ohi dira zerbitzari
batzuetarako, horrek segurtasuna handitzen du-eta.
• Zerbitzariari dagokion exekutagarriaren bide absolutua. Zerbitzarien pro-
gramak /usr/sbin katalogoan egon ohi dira. Zerbitzu lokala denean, internal
zehazten da. Geroago azalduko denez, tcpd suhesia erabili nahi denean,
/usr/sbin/tcpd zehaztuko da eremu honetan, horrela atzipenen kontrola egin
ahal izateko.
• Zerbitzariarentzako parametroak. Erabiltzaileei islatuko zaien izena izan
ohi da lehen parametroa: in.ftpd ftpd zerbitzarirako, in.telnetd telnetd-rako,
etab.
Modu praktikoan ikusteko, hona hemen fitxategiaren adibide laburtua:

Fitxategi honetan aldaketak eginez gero, inetd zerbitzaria berrasieratu beharko
da init.d katalogoaren scriptetik; bestela, aldaketen ondorioak ez dira igarriko
makina berrabiatu arte.
12.2.3. xinet.conf fitxategia

Esan bezala, bertsio berrietan superzerbitzariaren izena xinetd da, eta konfi-
gurazio-fitxategia /etc/xinetd.conf. Fitxategi honetan parametro globalak zehaztu
ohi dira, eta gainerako zerbitzuen kontrola /etc/xinetd.d katalogoaren bidez egin
ohi da. Ikus dezagun /etc/xinetd.conf fitxategiaren adibide bat:

defaults
{

instances = 60
log_type = SYSLOG authpriv
log_on_success = HOST PID
log_on_failure = HOST PID

}
includedir /etc/xinetd.d

ftp stream tcp nowait root /usr/sbin/ftpd in.ftpd -l -a
telnet stream tcp nowait root /usr/sbin/telnetd in.telnetd
#finger stream tcp nowait bin /usr/sbin/fingerd in.fingerd
#tftp dgram udp wait nobody /usr/sbin/tftpd in.tftpd
...
echo stream tcp nowait root internal
echo dgram udp nowait root internal
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Beraz, konfigurazioaren muina azken lerroan zehaztutako katalogoaren
barruan egingo da, aurreko lerroetan bezeroen kopuru maximoa eta ikuskaritzaren
informazioa baino ez baita zehazten.

Gainera, /etc/xinetd.d katalogoaren barruan zerbitzuaren izena duen fitxategi
bat egongo da eskaini nahi den zerbitzu bakoitzeko. Fitxategi bakoitzean inetd
zerbitzarirako azaldutako informazio bera egongo da, baina egitura desberdina-
rekin. Esate baterako, telnet zerbitzurako adibidea honako hau izan liteke:

Azken lerroaren funtzioa garrantzitsua da, zerbitzua desaktibatzeko aukera
ematen baitu. Beraz, inetd.conf fitxategian iruzkin moduan markatuz desaktibatzen
ziren zerbitzuak, orain disable=yes aukeraren bitartez desaktibatzen dira.

Debian banaketetan xinet zerbitzua probatzeko xinetd paketea instalatu
beharko da.

12.2.4. Urruneko zerbitzuak: r* zerbitzuak

Konputagailuak sarean egotean, batez ere sare lokalean daudenean, oso inte-
resgarria da makina batetik bestera komandoak exekutarazi ahal izatea ahalik eta
modurik erosoenean. Horrexetarako daude Unixeko r* komandoak edo zerbitzuak.
Bezero ezagunenak rlogin, rsh eta rexec dira, eta balio dute saioak ireki ahal izate-
ko, komando arruntak urrunetik exekutarazteko eta programen exekuziorako, hu-
rrenez hurren. Zerbitzu horiei dagozkien zerbitzariak superzerbitzariak jartzen ditu
martxan eta honako hauek dira: rlogind, rshd eta rexecd.

Zerbitzu hauetan pasahitza eskatzen da eta pasahitz hori sarean barrena agerian
joango denez, trafikoa aztertzeko edozein tresnak harrapa dezake. Tresna horiek
usnatzailek (sniffer) deitu ohi dira (ikus. 11.6.4.) baina administratzaileen lanerako
sekulako tresnak dira. 11. kapituluan aztertutako wireshark da horietako bat.

Dena den, pasahitza trukatu behar ez izateko, r* zerbitzuetan konfiantza-
harremanak ezar daitezke, eta bide batez, erosotasuna handitzen da. Horrela, ez da
pasahitza eskatuko /etc/host.equiv edo .rhosts fitxategien bitartez hala esaten bada;
baina horrek ere jartzen du kolokan sistemaren segurtasuna, eraso ezagun eta oso
kaltegarri batzuk konfiantza-harreman horietan oinarritzen baitira. Hori dela-eta,

service telnet
{

flags = REUSE
socket type = stream
wait = no
user = root
server = /usr/sbin/in.telnetd
disable = no

}
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aukera hau ez erabiltzea gomendatzen da. Are gehiago, segurtasun-arazoak direla-
eta, zerbitzu horien ordez aipatutako ssh motako zerbitzu seguruak (ikus 16.
kapitulua) eskaintzea gomendatzen da.

Beraz, zerbitzu horien konfigurazioa aipatutako /etc/inetd.conf fitxategiaren
bidez egiten denez gero, desaktibatzeko dagozkien lerroak iruzkin moduan
markatuko dira # karakterea hasieran jarriz. Ostera, xinetd zerbitzariaren kasuan,
/etc/xinetd.d katalogoan dagozkien konfigurazio-fitxategietan disable=yes zehaztu
beharko da.

12.2.5. Konfigurazioa modu grafikoan

12.1. irudian azaltzen da Interneteko zerbitzuak nola konfigura daitezkeen
webmin programaren bitartez.

12.1. irudia. Interneteko zerbitzuen konfigurazioa modu grafikoan.

Networking ataleko Extended Internet Service aukera hautatu ondoren,
zerbitzu bakoitza kontsulta eta konfigura daiteke.

12.2.6. Adibideak

1. Informazio gehiago lortzea:
man xinetd.conf
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2. Interneteko zerbitzuen konfigurazioa:

12.3. SAREKO OINARRIZKO SEGURTASUNA. SUHESIAK.

Gai honetaz luzatzea liburuaren helburuetatik at geratzen denez, oinarrizko meka-
nismoak eta konfigurazioak baino ez dira azalduko

Segurtasunaren aldetik hauxe da oinarrizko ideia: erabiltzen ez diren edo
arriskugarriak diren zerbitzuak desaktibatzea eta eskaintzen direnak ahalik eta mo-
du zorrotzenean kontrolatzea. Eskaini nahi ez diren zerbitzuak eskaintzea segurta-
sun-zuloak eskaintzea da; beraz, administratzailearen lehen lana hainbat zerbitzu
ixtea izango da. Horretarako, abiatze-fitxategietan edota inetd.conf fitxategian al-
daketak egin beharko dira, hainbat lerro iruzkin moduan markatuz; zeren, horrela,
dagozkien zerbitzuak ez baitira abiatuko. Esate baterako, xinetd zerbitzariaren
kasuan, disable=yes zehaztuko da desaktibatu nahi diren zerbitzuei dagozkien
fitxategietan.

Kontrol zehatzari begira sarearen trafikoa iragazteko balio duen elementua da
suhesia (ingelesez firewall). Sareen artean kokatzen den dispositibo berezia da, edo
konputagailu bat bereziki programatuta funtzio horretarako. Suhesi moduan lan
egiteko Linux banaketa berezituak sortu dira: IPCop, SmoothWall…

Zerbitzarietan eta PCetan ere ezartzen dira suhesiak, zerbitzarietan sarrerako
trafikoa kontrolatzeko eta PCetan irteerakoa mugatzeko.

Erregeletan oinarritu ohi dira eta erregela horiek ahalbidetuko dute
iristen/bidaltzen/bideratzen den mezuak bere helburua lortzea ala ez. Are gehiago,
paketeen informazioaren gainean aldaketak egin ditzakete, adibidez, NAT (ikus
geroago) funtzioa betez. TCP/UDP/ICMP/IP protokoloetan oinarritutako trafikoa
arakatzen dute eta aipatutako erregeletan oinarrituta bidea eman edo moztu egingo
dute. Erregeletan zehaztu ohi diren parametroak ezagunak dira, IP helbideak,
domeinuak eta portuak gehienbat eta haien arteko konbinazioak.

Erregelak idaztea eta egiaztatzea da suhesiaren administratzailearen zeregin
nagusia, baina bi politiketako batean oinarrituko da:

• besterik ezean onartu
• besterik ezean debekatu
Lehena errazagoa da programatzen, bereziki babestu behar diren zerbitzuak

modu egokian babestea da gakoa, baina benetako segurtasuna nahi denean bigarre-
na aplikatzea gomendatzen da, nahiz eta buruhauste gehiago ekarri zerbitzuen
artean dauden mendekotasunak direla-eta.

more /etc/xinetd.conf
more /etc/xinetd.d/*
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Erregelen ordenak garrantzia du askotan, sekuentzian begiratzen baitira pake-
teari dagokion lehena aplikatu arte. Beraz, erregela partikularrak hasieran jarriko
dira eta orokorrak bukaeran.

Suhesi funtzioa duen dispositiboak bi sare-txartel edo gehiago izango ditu eta
Internet konexioaren atzean kokatu ohi da bideragailuaren eta sare lokalaren artean.

Arkitektura konplexuagoa izan daiteke, kanpora eskaini nahi diren zerbitzuak
sare lokaletik atera eta DMZ (zona desmilitarizatua) izenarekin ezagutzen den
inguru batean kokatuz. DMZ delakoan konputagailu zerbitzari bakar bat (gotorleku
deitu ohi da) kokatzen bada, suhesiak hirugarren txartel bat beharko du, baina zer-
bitzari anitz kokatuz gero —bat zerbitzu bakoitzeko, esaterako—, bi suhesi beharko
dira eta DMZ bien arteko zona izango da.

Liburu honetan, suhesi sinpleak baino ez dira lantzen.

12.3.1. tcpd suhesiak

tcpd da suhesirik sinpleena baina ez sendoena, nukleoan integratuta ez baitago.
Oro har, sare lokalak eta DMZak, esaterako, iptables suhesi sendoekin babesten
dira, eta tcpd erabiltzen da konputagailu guztietan segurtasuna handitzeko.

tcpd bitartez zerbitzuak zein konputagailutatik egin daitezkeen kontrola daite-
ke, geroago azalduko diren /etc/hosts.allow (onartuen zerrenda) eta /etc/hosts.deny
(debekatuen zerrenda) fitxategien bitartez.

Konexioen kontrolari dagokionez, esan bezala, bi eredu teorikori jarrai dakieke
konekta daitezkeen konputagailuak konfiguratzerakoan: besterik ezean onartu eta
besterik ezean debekatu. Lehenean, aipatutako /etc/hosts.allow fitxategian ALL
zehaztuko da, eta /etc/hosts.deny fitxategian zehaztuko dira debekatu nahi diren
konputagailuan. Bigarrenean, berriz, alderantziz jokatzen da: hasteko, atzipena
debekatzen da makina guztietarako, /etc/hosts.deny fitxategian ALL zehaztuta; eta
ondoren, /etc/hosts.allow fitxategiaren bitartez zehazten dira onartutako makinak
edo azpisareak.

Sistema seguru bat helburu edukita, bigarren aukera da hauta daitekeen bakarra.
Dena den, aurrera jarraitu baino lehen, ikus dezagun aipatutako bi fitxategien

formatua. Lerro bakoitzean zerbitzu bati dagozkion baimenak edo debekuak zehatz
daitezke hurrenez hurren. Hiru eremu zehatz daitezke bi puntu (:) karaktereaz be-
reizirik58:

• Zerbitzuen lista: /etc/services fitxategian agertzen den zerbitzu bat edo
gehiago zehatz daitezke. Bat baino gehiago badira, koma (,) karaktereaz
bereiziko dira. ALL gakoarekin zerbitzu guztiak erreferentzia daitezke.
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• Makinen lista: makinen izen sinbolikoak edo IP helbideak zehaztuko dira.
Azpisareak ere aipa daitezke, izen sinbolikoetan * sinboloa erabiliz, eta IP
helbideetan maskara erantsiz. ALL erabil daiteke edozein makina adieraz-
teko, LOCAL sare lokaleko makinetarako eta UNKNOWN helbide-itzulpe-
nean akatsa ematen duten makinetarako. ALL EXCEPT bitartez salbues-
penak zehatz daitezke.
• Komandoa: hautazkoa da eta konexio bat jasotzen denean egin beharreko
urrats osagarriak zehazteko erabil daiteke. Erabiltzen denean, ikuskaritza-
helburuekin izan ohi da (%h eta %d aldagaiak erabil daitezke makina eta
zerbitzua jakin ahal izateko).
Lerroaren formatua honako hau da:

Adibidez, ftp eta telnet zerbitzuak sare lokalean baino ez eskaintzeko, lerro
hauek idatziko genituzke /etc/hosts.allow eta /etc/hosts.deny fitxategietan:

tcpd eta inetd konfiguratzen

inetd zerbitzaria erabiltzen den bertsioetan, aurreko fitxategiak ondo parame-
trizatu eta gero, zerbitzuen atzipena murrizteko, tcpd suhesia inetd.conf fitxategian
zehaztea izango da eman beharreko urrats bakarra. Murrizteko zerbitzuei dagoz-
kien lerro guztietan, /usr/sbin/tcpd artekaria zehaztuko da, zerbitzariari dagokion
exekutagarriaren ordez. Horrela, inetd.conf fitxategiaren adibidean azaldutako
lerro honi:

honako aldaketa hau egingo zaio:

xinetd konfiguratzen suhesiarekin

xinetd zerbitzaria erabiltzen denean, berriz, suhesiaren konfigurazioa barnera-
tuta dago /etc/xinetd.d katalogoko konfigurazio-fitxategietan. Konfigurazio-
fitxategi horietan bi parametro gehi daitezke lehenetsitako politikaren arabera:

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd

telnet stream tcp nowait root usr/sbin/telnetd in.telnetd

# /etc/hosts.deny
ALL: ALL
# /etc/hosts.allow
in.ftpd, in.telnetd: LOCAL

zerbitzu-lista: makina-lista [:komandoa]
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• only_from: atzipen-eskubidea duten makinen edo azpisareen IP helbidea
edo izen sinbolikoa zehazteko. Besterik ezean debekatu politikaren barruan
erabiliko da aukera hau.
• no_access: debekua duten makinen edo azpisareen IP helbidea edo izen
sinbolikoa zehazteko. Besterik ezean onartu politikaren kasurako da aukera
hau.
Lehen aukera hautatzen bada 12.2.3. sekzioko adibidean honako lerro hauek

agertuko lirateke bukaeran, erakundea.com domeinuko bezeroak baino ez onartzeko:

12.3.2. iptables suhesiak

tcpd ez bezala, iptables eta ipchains sistema eragilearen muinean integratzen
dira zerbitzariak izan gabe; horri esker, tcpd zerbitzariak zituen ahuleziak saihesten
dira, eta ondorioz, ezin dira erori, ezin da dagokien portua bonbardatu… Linux
kernelaren 2.4 bertsiotik aurrera dago erabilgarri iptables.

Martxan jartzeko edo aldatzeko iptables komandoa egikarituko da, eta
/etc/init.d katalogoan script bat izan arren, esan bezala, ez da zerbitzari batean
oinarritzen.

iptables-save bitartez aplikatzen ari diren erregelak lortzen dira, gero
iptables-restore bitartez berrezarri ahal izateko. iptraf tresnaren bitartez erregelak
testea daitezke. TCP/IP protokoloaren funtsa ezagutzeak (SYN/ACK paketeen
trukea nolako den, etab.) asko lagunduko du lan honetan.

iptables sistemaren muinean kokatuta dagoenez, IP mailan lan egiten du.
Paketeak arakatuz eta erregelak kontsultatuz paketearekin zer egin erabakiko du,
paketeen helmuga makina bera edo beste bat den kontuan hartuta.

Hainbat erregela mota daude, nagusiek iragazketa dute helburu, eta honako
hauek dira:

• INPUT: makina lokalerako diren paketeei aplikatzen zaizkie prozesu lokala
burutu baino lehen.
• OUTPUT: makina lokalerako diren paketeei aplikatzen zaizkie baina
prozesu lokala burutu ondoren.
• FORWARD: beste makinetara doazen paketeei aplikatzen zaizkie.
Horrez gain, NAT erregelak aplika daitezke. NAT erregelen bidez paketeen

edukia alda daiteke, eta nagusiki IP paketeetan doazen helbideak aldatzeko erabili
ohi dira. NAT erregeletan erabiltzen diren identifikadoreak PREROUTING,
POSTROUTING eta MANGLE dira.

disable = no
only_from = .erakundea.com
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Makina lokalaren babesa

Pentsa dezagun sarera konektatutako Linux makina bat babestu nahi dugula
iptables erabiliz suhesi funtziorako. Horretarako, iptableseko arauak zehaztu eta
script baten bidez egikaritu beharko dugu. script horren egitura honako hau izan
ohi da:

• idazteko mezua (echo)
• aurreko erregelen deuseztapena
• INPUT, OUTPUT eta FORWARD erregelak dagokien aukera lehenetsia
• aplikatu beharreko erregelak
Ondoan azaltzen da script baten adibidea, www.pello.info/filez/firewall/

iptables.html gunetik hartua. Bertan ez dira FORWARD motako erregelak erabil-
tzen, trafiko lokala delako. Script hori modu egokian gorde eta babestu beharko da.

#!/bin/sh
# /etc/firewall1 fitxategia
# adibidea: makina lokala babesteko
# iturburua eta informazio gehiago: www.pello.info
echo –n "suhesia1: makina lokala..."
# FLUSH: erregelen deuseztapena
iptables -F
iptables -X
iptables -Z
iptables –t nat –F
# aukera lehenetsiak
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEPT
# iragazte-erregelak
# makina lokaletik dena posible
iptables -A INPUT -i lo -j ACCEPT
# gure IP helbidetik ere dena onartzen da
iptables -A INPUT -s 192.252.200.128 -j ACCEPT
# urruneko makina bati mysql konexioa onartzea eta beste bati ftp
iptables -A INPUT -s 231.45.134.23 -p tcp —dport 3306 -j ACCEPT
iptables -A INPUT -s 80.37.45.194 -p tcp —dport 20:21 -j ACCEPT
# web zerbitzua edozeinentzat
iptables -A INPUT -p tcp —dport 80 -j ACCEPT
# oinarrizko portuak ixtea (tcp eta udp)
iptables -A INPUT -p tcp —dport 1:1024 -j DROP
iptables -A INPUT -p udp —dport 1:1024 -j DROP
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Ikusten denez, besterik ezean onartu politika aplikatu da, eta horregatik
bukaeran debekuak gehitzen dira hasieran salbuespenak zehaztu ondoren. Halako
suhesiak egiteko aurretik —netstat komandoa erabiliz— aztertzen dira irekita
dauden portuak eta horiexek dira gaitu edo galarazten direnak.

12.2. irudia.- Suhesiaren konfigurazioa webmin bitartez.

12.2. irudian ikus daitekeenez, webmin programatik ere halako filtroak egin
daitezke Linux Firewall ikonoaren bitartez, baina hobe da programa espezifikoa-
goak erabiltzea.

Sare lokaleko suhesia

Kasu honetan kontuan hartu behar dira bi trafiko mota: aurrekoan suhesian
arakatzen zen kanpoko trafikoa eta sare lokaletik iristen dena. Azken horri NAT
funtzioa aplika dakioke (MASQUERADE aukera dago horretarako), eta esan be-
zala bi interfaze (sare-txartel) beharko dira, adibidean eth0 kanporako (bidera-
gailuarekin lotuta) eta eth1 sare lokalerako. Besterik ezean debekatu politika
gomendagarria den arren, momentuz kontrakoa aztertuko dugu. Ondoko adibidean,

# zerbitzu konkretuak ixtea (mysql, webmin)
iptables -A INPUT -p tcp —dport 3306 -j DROP
iptables -A INPUT -p tcp —dport 10000 -j DROP
iptables -A INPUT -p udp —dport 10000 -j DROP
# egiaztapena
echo "aplikatutako erregelak probatzeko: iptables -L -n"
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kanpotik posta eta pop zerbitzuez gain, ADSL konexio bat ere onartzen da; sare
lokaleko erabiltzaileei, berriz, Interneteko zerbitzu gutxi batzuk baino ez dizkiegu
utziko: web eta DNS.
#!/bin/sh
# /etc/firewall2 fitxategia
# adibidea: makina lokala babesteko
# iturburua eta informazio gehiago: www.pello.info
echo -n "suhesia2: sare lokaleko suhesia..."
# FLUSH: erregelen deuseztapena
iptables -F
iptables -X
iptables -Z
iptables -t nat -F
# aukera lehenetsiak
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT
iptables -t nat -P PREROUTING ACCEPT
iptables -t nat -P POSTROUTING ACCEP
# iragazte-erregelak
# makina lokaletik dena posible
iptables -A INPUT -i lo -j ACCEPT
# sare lokal osotik atzipena onartu suhesian (eth1 interfazea erabiliz)
iptables -A INPUT -s 192.252.200.0/24 -i eth1 -j ACCEPT
# posta eta pop zerbitzuak eman, eta ADSL konexioa (pptpd zerb.) IP batetik
iptables -A INPUT -s 0.0.0.0/0 -p tcp —dport 25 -j ACCEPT
iptables -A INPUT -s 0.0.0.0/0 -p tcp —dport 110 -j ACCEPT
iptables -A INPUT -s 211.45.176.24 -p tcp —dport 1723 -j ACCEPT
# http, https eta DNS onartzea. FORWARD aukera tartekarian.
iptables -A FORWARD -s 192.252.200.0/24 -i eth1 -p tcp —dport 80 -j ACCEPT
iptables -A FORWARD -s 192.252.200.0/24 -i eth1 -p tcp —dport 443 -j ACCEPT
iptables -A FORWARD -s 192.252.200.0/24 -i eth1 -p tcp —dport 53 -j ACCEPT
iptables -A FORWARD -s 192.252.200.0/24 -i eth1 -p udp —dport 53 -j ACCEPT
# gainontzekoa galaraztea irteeran.
iptables -A FORWARD -s 192.252.200.0/24 -i eth1 -j DROP
# sare lokaleko mozorrotzea (kanpotik ez ikusteko)
iptables -t nat -A POSTROUTING -s 192.252.200.0/24 -o eth0 -j MASQUERADE
# bit bat aktibatu behar da horretarako
echo 1 >/proc/sys/net/ipv4/ip_forward
# oinarrizko portuak ixtea kanpotik (tcp eta udp)
iptables -A INPUT -s 0.0.0.0/0 -p tcp —dport 1:1024 -j DROP

Zerbitzariak eta sareko segurtasuna 199



Aurreko funtzioez gain, barne birbideratzeak zehatz daitezke, adibidez web
trafikoa makina konkretu batera eramateko. Horretarako PREROUTING erabiliko
da:

Segurtasuna oso garrantzitsua denean, gai honetan sakondu beharko da zalan-
tzarik gabe. Komandoen bitartez barik, interfaze grafikotik aritzeko aukera handiak
daude gaur egun (http://wiki.debian.org/Firewalls).

12.3.3. Adibideak

1. Informazio gehiago lortzea:

2. iptables suhesiaren kontrola:

12.4. ARIKETAK

1. Egiaztatu zein den zure superzerbitzaria eta nola dagoen konfiguratuta. Aztertu
ea kontrolatzen dituen zerbitzuak ezinbestekoak diren, eta beharrezkoak ez
diren kasuetan, babestu makina bertatik baino erabili ez izateko.

2. iptables erabiliz, debekatu kanpoko makinetatik zerbitzu guztiak erabiltzea,
e-posta, web, webmin, ssh, eta ftp izan ezik. Gainera, webmin, eta ftp sare
lokaletik baino ezin izango dira atzitu. Konfiguratu dena horixe gerta dadin
makina berriro piztean.

3. Instalatu iptableserako interfaze grafiko bat (http://wiki.debian.org/Firewalls),
Firestarter esaterako, martxan jarri eta erabili.

man iptables
man iptables-save
iptables -L -n

man tcpd
more /etc/hosts.allow
more /etc/hosts.deny

iptables -t nat -A PREROUTING -i eth0 -p tcp —dport 80 \
-j DNAT -to 192.252.200.12:80

iptables -A INPUT -s 0.0.0.0/0 -p udp —dport 1:1024 -j DROP
# webmin eta ADSL atzipena ixtea
iptables -A INPUT -s 0.0.0.0/0 -p tcp —dport 10000 -j DROP
iptables -A INPUT -s 0.0.0.0/0 -p udp —dport 1723 -j DROP
# egiaztapena
echo "aplikatutako erregelak probatzeko: iptables -L -n"
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OHARRA: Kapitulu honetan eta hurrengoetan praktikak egiteko makina bat
baino gehiago beharko ditugu sare lokal baten barruan. Halakorik ez baduzu,
makina birtualak tresna ezin hobeak dira horretarako. virtualbox59, Vmware 60eta
xen61 gomendagarriak dira.
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60. player doako produktua da, baina ez libre. Kontsultatu http://baleike.com/blogak/zibergela/tag/

vmware/ eta www.vmware.com/download/player/ informazioa lortzeko.
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13. Sare lokaleko zerbitzuak: NFS, NIS eta LDAP

Zerbitzu hauen bitartez, sare lokaleko informazioa parteka daiteke konputagailuen
artean, erabiltzaileak informazioa benetan zein makinatan dagoen jakin beharra
izan gabe. NIS zerbitzuaren helburua kontrol-informazioa trukatzea da eta NFSRena
fitxategiak partekatzea. LDAP izeneko zerbitzua ordezkatzen ari da NIS zerbitzua.

Erabilera hau funtsezkoa da sare lokal batean lanean ari garenean eta infor-
mazioa konputagailuen artean modu erosoan partekatu nahi denean. Gainera, bi
zerbitzuak konbinatuta, administrazio-kostua jaitsi daiteke, kontuak eta softwarea
makina bakar batean kokatu eta manten daitezkeelako.

Administratzaileak, berriz, ondo jakin beharko du zerbitzu horiek zein maki-
natan kokatzen diren, eta ahalik eta modu seguruenean konfiguratu beharko ditu
zerbitzariok, zerbitzu ahaltsuak izateagatik segurtasunaren aldetik arriskutsuak
baitira. Beste kapituluetan ez bezala, kapitulu honetako ariketak egin ahal izateko,
sare lokal bateko bi konputagailu behar dira62.

13.1. NFS

Sunek asmatu zuen zerbitzu honen bitartez, Unix makinetako diskoak parteka
daitezke modu gardenean, ftp edo ssh erabili gabe.

13.1.1. Sarrera

NFS zerbitzua ondo konfiguratuta baldin badago, beste makinetako katalo-
goak eta fitxategiak gure makinako diskoetan baleude bezala maneiatuko ditu
erabiltzaile arruntak, nabarituko duen alde bakarra abiadurarena izanik, eta hori
sarea oso kargatuta dagoenean soilik. Administratzailearen ardura izango da konfi-
gurazio hori egokia eta segurua izatea, NIS zerbitzuarekin gertatzen den bezala,
zerbitzu hau ahaltsua eta arriskutsua baita aldi berean.

Alde praktikoari begira, zerbitzu honen bitartez hainbat funtzionalitate berri
lor daitezke, esaterako honako hauek:

62. Debianen NFS zerbitzaria instalatu beharko da nfs-kernel-server edo nfs-user-server paketeen
bitartez. Bezerorako nfs-common behar da. portmap paketea ere behar da (RPCtan oinarrituta baitago).



• Disko handi bat sare lokaleko erabiltzaile guztientzat eskuragarri jartzea.
Diskoa konektatuta daukan konputagailuak disko-zerbitzari moduan lan
egingo du eta bere fitxategiak esportatuko ditu beste makinetara.
• Software berria makina bakar batean instalatzea eta sareko konputagailu
guztietatik erabili ahal izatea.
• Administraziorako behar den informazio guztia ez kopiatzea makina guz-
tietan, baina makina guztietara eta konputagailu batetik eskuragarri jartzea
modu erosoan.
• CD/DVD ez duten konputagailuetan CD/DVDak irakurri ahal izatea,
CD/DVD irakurgailua duen makinak NFS zerbitzari gisa lana eginez.

13.1.2. Oinarrizko fitxategiak eta zerbitzariak

Zerbitzu hau RPCtan eta bezero-zerbitzari ereduan dago oinarrituta. Fitxate-
giak —edo, zehatzago esanda, fitxategi-(azpi)sistema63— esportatzen dituen maki-
na da zerbitzaria, eta fitxategiak erabiltzen dituztenak, bezeroak.

Konfigurazioa bi fitxategitan oinarritzen da:
• Bezeroetan /etc/fstab fitxategiaren bitartez adierazten da kanpoko fitxate-
giak non eta nola muntatuko diren.
• Zerbitzarian /etc/exports fitxategiak kontrolatzen du zeintzuk diren kanpo-
tik munta daitezkeen bertako fitxategiak.
NFS zerbitzua eskaini ahal izateko, zerbitzaria modu egokian egon behar da

konpilatuta eta bi daemon prozesu garrantzitsu aktibatu ohi dira: rpc.nfsd eta
rpc.mountd. Abiatze-prozeduraren batean zehaztuko da daemon horiek nola martxan
jarri, azken bertsioetan behinik behin, ez baitira inetd edo xinetd prozesuaren mende.

Horretarako, Debianen nfs-common eta nfs-kernel-server paketeak instalaturik
egon beharko dira, /etc/init.d/nfs-common eta /etc/init.d/nfs-kernel-server scriptak
erabiliz zerbitzarien kontrolerako. Beste banaketa batzuetan /etc/init.d/nfs kata-
logotik zintzilik dago hasieraketa hori. RPCtan oinarrituta dagoenez, ziurtatu egin
behar da RPCak kontrolatzen dituen portmap dco rpc.portmap zerbitzaria martxan
dagoela aurretik (ikus portmap komandoa).

13.1.3. Muntaketa bezeroan: /etc/fstab fitxategia

3.5.4. atalean azaldu dira fitxategi honen ezaugarriak eta eremu garrantzitsue-
nak. NFS erabiltzean lerro bat gehituko da kanpotik muntatu nahi den azpizuhaitz
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bakoitzeko. Orain arte azaldutako gainerako lerroetan egiten zen bezala, lerro
horietan ondoko eremuak zehaztu beharko dira:

• Sareko baliabidearen identifikazioa. Bi zati ditu: zerbitzariaren identifika-
zioa, IP helbidearen edo helbide sinbolikoaren bidez, eta makina horren
barruan katalogoari dagokion bide absolutua. Bi puntu (:) karakterea erabi-
liko da bi informazioak bereizteko. Muntaketa arruntetan (ikus. 3.5.4. ata-
lean), berriz, dispositiboaren deskribatzaile den /dev/xxxx fitxategia zehaztu
ohi da.
• Lokalean muntatzeko katalogoa. Fitxategi-sistema lokalean kokatuko den
puntua. Oro har, katalogo hau administratzaileak sortu beharko du aurretik,
eta edozelan ere hutsik egongo da.
• Fitxategi-sistema mota den hirugarren eremuan nfs zehaztuko da. Munta-
keta arruntetan, berriz, honako hauek: ext2, ext3, msdos, vfat…
• Bestelako aukerak komaz banaturik. NFS zerbitzuak aukera berriak eskain-
tzen ditu eremu honetan. Erabilienak honako hauek dira:
timeo=n zenbat denboran zehar, segundo hamarrenetan, saiatuko den

urruneko muntaketa egiten errore-mezu bat eman aurretik.
intr muntaketa-saioak etetea konexio-errorea iraunkorki errepika-

tzen denean.
soft besterik esaten ez denean, hard da aukera eta, ondorioz, erro-rea

detektatu arren, saiakuntzak egiten jarraitzen du. Baina soft
erabilita, hainbat errore-mezu jaso ondoren sistemak errore bat
itzuliko du, eta saiakuntzak etengo ditu.

noauto modu automatikoan ez muntatzeko. Administratzailearen lana
izango da muntaketa burutzea mount komandoaren bitartez.
Antzeko ondorioak lor daitezke 7.2.1. atalean azaltzen den
bigarren abiatze-mailaren bitartez.

Ondoko lerroan adibide bat azaltzen da:

Bertan esaten denez, adierazitako IP helbidea duen zerbitzaritik /home
katalogoaren azpian dagoena inportatzen da, informazioa modu lokalean /kontuak
katalogotik zintzilikatzeko. 1,5 segundotan (15) erantzunik jasotzen ez bada, mezu-
errore bat pantailaratuko da, eta saiakuntzak etengo (intr) dira. Izen sinbolikoak
erabil daitezke IP helbideen ordez.

/etc/fstab fitxategian aldaketak egindakoan, aldaketa horiek indarrean jar-
tzeko mount -a komandoa erabili beharko da muntaketa eguneratzeko.

192.168.248.241:/home /kontuak nfs timeo=15,intr
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13.1.4. Esportazioen kontrola zerbitzarian: /etc/exports fitxategia

Sareko baliabidea partekatzen ari den zerbitzariaren konfigurazio-fitxategi
honetan lerro bat zehaztuko da esportatzen den katalogo bakoitzeko. Lerro horre-
tan agertu behar den informazioa honako hau da:

• Esportatutako katalogoa (bide absolutua adierazi behar da). Kontuan hartu
behar da katalogo horren azpiko informazio guztia esportatzen dela.
• Sareko baliabidea erabili ahal izango duen makinaren edo azpisarearen
identifikazioa, IP helbideaz edo modu sinbolikoan. Azpisareak definitzeko,
* karakterea erabiliko da modu sinbolikoan, eta IP helbidearen gaineko
maskara, IP helbideen bidez. * baino ez bada erabiltzen, sareko edozein
makinak inportatu ahal izango du.
• Modua. Aurreko eremuaren ondoren eta parentesien artean zehazten da
esportatzeko modua. Modu asko zehatz daitezke, baina erabilienak bi hauek
dira: rw irakurketa eta idazketa onartzeko, eta ro, urrunetik irakurketa baino
ez onartzeko. Gainerako aukerak interesgarriak izan daitezke zehaztasun
handietarako (erabiltzaile anonimoen edo supererabiltzaileen tratamendua,
loturak, etab.). Zehaztasunak lortzeko man exports egitea da bide errazena.
Azken bi eremuak errepika daitezke lerro berean, katalogo bat makina edo azpi-

sare anitzetara esportatu ahal izateko. Beraz, formatua ondoko lerroan islatutakoa da:

Ondoko adibidean hiru multzoren esportazioa definitzen da: software parti-
kularra duen /usr/local katalogoa eskaintzen (esportatzen) da ueu.org domeinuko
makina guztietara (baina irakurketarako soilik), kontuen informazioa konputagailu-
sare lokalera, eta DVDren informazioa sare osora:

Fitxategi honetan aldaketak egiten direnean, exportfs komandoa erabiliko da
aldaketok indarrean sar daitezen. Beste aldetik, momentu batean zerbitzari batek
esportatuta dauzkan katalogoak ikusteko, exportfs komando bera, eta banaketa
batzuetan showmount komandoa, erabil daitezke. Erabilera honako hau da:

exportfs -v # esportatutakoa ikusteko
exportfs -rv # aldaketak indarrean sartzeko

/usr/local *.ueu.org(ro)
/home 192.168.248.0/24(sync) # sare lokalean, sinkronizatua
/media/dvd *(ro) # nodo guztietan, irakurtzea soilik

esport_katalogoa makina1(ezaugarriak) makina2(ezaugarriak)
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13.1.5. Baimenak eta segurtasuna

Partekatutako fitxategien atzipen-kontrola erabiltzaile/talde identifikadoreen
bitartez egiten da; beraz, hala behar denean, administratzailearen lana izango da
identifikadore horiek berdinak bihurtzea.

Azter dezagun hori adibide batez. Suposa dezagun erabiltzaile batek bi kontu
dituela: kontu bat konputagailu lokalean, 305 identifikadorearekin eta 32 taldeko
partaidea izanik; beste bat fitxategi-sistema esportatzen duen makinan, 413 identi-
fikadorearekin eta 17 taldekoa. NFS zerbitzuari esker esportatutako fitxategiak atzitu
egin daitezke makina lokaletik, baina, baimenak direla-eta, ezingo ditu irakurri,
edozein erabiltzailek irakurtzeko eskubiderik ez badu behinik behin. Baina esku-
bide hori ematea konfidentzialtasunaren aurka doanez, hori ezin da irtenbidea izan.

Erabiltzaileen identifikadoreekin gertatu ohi diren arazo horiek saihesteko bi
aukera daude: ondoren azalduko den NIS edo LDAP zerbitzua erabiltzea fitxategiez
gain erabiltzaileen eta taldeen identifikadoreak ere esportatzeko, edota Linuxen
azken bertsioetan agertu ohi den rpc.ugidd zerbitzaria erabiltzea identifikadoreen
arteko mapaketa gauza dadin (ugidd paketean). Izatez, hirugarren aukera bat ere
badago, baina ez da gomendagarria, bi kontuetako batean identifikadoreak aldatzea
litzateke, ahaztu gabe eragiketa hori osatzeko makina horretan dituen fitxategi guz-
tien jabea eta taldea aldatu beharko direla chown -R eta chgrp -R komandoen bidez.

Beste alde batetik, root (uid-0) kontuarekin segurtasun-arazorik gerta ez
dadin, root_squash ezaugarria erabili beharko da, besterik ezean ezarrita dagoena.
Ezaugarri horrek dioena hauxe da: esportatutako makinaren fitxategiak beste
makina baten supererabiltzaileak atzitzen ditu, baimen arruntak eslei ditzan. Hori
aldatzeko, supererabiltzaile-baimenak emateko esportatutako fitxategietan, alegia,
no_root_squash aukera zehaztu beharko litzateke; baina hori oso arriskutsua izan
daiteke segurtasunerako.

Segurtasuna handitzeko /etc/hosts.allow eta /etc/hosts.deny fitxategiak ere
erabil daitezke atzipena murrizteko, suhesi-funtzioa betez hain zuzen ere. iptables
bitartez kontrolatzea ere gomendatzen da.

Sareko konplexutasuna handitzen denean, gurutzatutako muntaketaren kon-
plexutasuna gehiegizkoa izan daiteke denborarekin. Halakoetarako, zeharkako
mapaketak (/etc/fstab-en egiten direnak zuzenekoak dira) egin daitezke, automount
komandoan oinarrituta.

13.1.6. NFS modu grafikoan

webmin programaren bidez muntaketaren konfigurazioa nola egin daitekeen
azaldu da 5.2. irudian. Bertan ikus daitekeenez, sistemaren atalean dagoen Fitxa-
tegi-sistemak (Disk and Network File systems) deritzon aukera nagusiaren ondoren,

Sare lokaleko zerbitzuak: NFS, NIS eta LDAP 207



Add mount botoia sakatu behar da nfs mota hautatu ondoren muntaketa bideratu
ahal izateko.

Aurrekoa bezeroetan egingo da. 13.1. irudian, berriz, zerbitzarian esportatze-
ko aukerak azaltzen dira. Horra iristeko, sarearen konfigurazioaren barruan NFS
exports hautatu eta esportatutako fitxategi-sistemak (katalogoak) zehaztuko dira
(Add a new export).

13.1. irudia. NFS esportazioak modu grafikoan.

13.1.7. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:

3. Daemon prozesuen funtzionamendua:
ps -auxw | grep rpc

more /etc/exports
more /etc/fstab

man nfs
man exports
man exportfs
man automount
man portmap
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13.2. NIS

Sunek asmatutako NIS (sareko informazio-zerbitzua) delakoaren bitartez, hainbat
konfigurazio eta kontrol parteka daitezke sare lokal batean zehar. Zerbitzu hau
Interneten DNS bitartez eman badaiteke ere, modu partzialean behinik behin, sare
lokaletan NIS da erabili ohi dena. LDAP izeneko zerbitzu ahaltsuagoa eta estan-
darra ordezkatzen ari da NIS zerbitzua.

Garai batean YP (orrialde horiak) izenarekin ezagutzen zen NIS zerbitzua, eta
horrexegatik yp aurrizkia mantentzen da berarekin lotutako programa batzuetan64.

13.2.1. Sarrera

Zerbitzu honen bitartzez erabiltzaileen zein taldeen izenak eta pasahitzak
partekatu ohi dira, sare lokal batean zerbitzari bat baino gehiago dagoenean edo
makinak erabiltzaile guztientzat direnean. Horrela lor daiteke erabiltzaileek erabili
ahal izatea sareko edozein ordenadore berea izango balitz bezala (NFSrekin konbi-
natuta), edota erabiltzaileen kudeaketa eta babesa konputagailu bakar batean egitea,
edozelan ere, administrazio-kostuak jaitsiz. NFS zerbitzuarekin batera, sare lokal
osoa konputagailu bakar gisa ikustea lor daiteke.

Erabiltzaileen zein taldeen informazioa partekatzeaz gain (/etc/passwd zein
/etc/group fitxategien bidez egiten dena), NIS zerbitzuaren bitartez makinen
izenak, sareak, zerbitzuak, protokoloak, e-postaren goitizenak eta RPCak ere truka
daitezke, hau da, /etc/hosts, /etc/networks, /etc/services, /etc/protocols, /etc/aliases
eta /etc/rpc fitxategiak, hurrenez hurren. Partekatze edo mapaketa horien kontrola
ypcat zein ypmap programen ardura da, libc liburutegiko zenbait funtziorekin
batera.

Funtzionamenduaren funtsa honako hau da: zerbitzariak konfigurazio-fitxa-
tegiak esportatzen ditu domeinuaren bezeroenera, hauen konfigurazio-fitxategien
osagarri izan daitezen.

Zerbitzuaren hedadura domeinu baten bitartez kontrolatzen da, eta eremu hori
domainname edo nisdomainname komandoaren bitartez lortzen da. Dena den, do-
meinu horrek ez du zerikusirik Internetekoarekin, askotan nahasten badira ere,
azken horren identifikazioa dnsdomainname komandoaren bitartez lor daitekeen
arren.

domainname motako komandoen erabilera bikoitza da, parametrorik gabe
NIS domeinua itzultzen du, eta parametroarekin, berriz, domeinu bat erregistratze-
ko balio du, supererabiltzaile moduan aritzea ezinbesteko izanik kasu honetan.
Bigarren aukera erabili beharko da hasieraketan, zerbitzarian zein bezeroetan. De-
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na den, ez dago fitxategi jakin bat domeinuaren izena ezar dadin konputagailuaren
hasieraketan. rc.local scriptean zehaztea da irtenbideetako bat65.

NIS zerbitzuan sareko zerbitzaria (informazioa zabalduko duena) eta beze-
roak (kontsultatuko dutenak) bereizi behar dira. Batzuetan, NIS ez da instalazio
lehenetsietan agertzen den zerbitzua; beraz, erabili nahi bada, ziurtatu egin behar da
nis paketea, edo beste banaketa batzuetan ypserv paketea, instalaturik dagoela. nis
paketea erabiltzen ez duten banaketetan bezeroetan ypbind zein yp-tools paketeak
beharko dira. nis paketea erabiltzen denean, zerbitzaria eta bezeroa bereizteko
/etc/default/nis fitxategia parametrizatu beharko da, NISSERVER eta NISCLIENT
aukeretan balio egokiak jarriz (false, master edo slave aukera daiteke NISSERVER
parametrizatzeko).

/var/yp katalogoan gordetzen da zerbitzu honi dagokion informazio guztia.

13.2.2. Zerbitzaria

Zehazki, ypserv zerbitzarian oinarritzen da atal hau. Hain zuzen ere, /etc kata-
logoko ypserv.conf fitxategian gordetzen da dagokion konfigurazio-informazioa.
Zerbitzari hau /etc/init.d katalogoko nis scriptaren bitartez, edo banaketa batzuetan
ypserv scriptaren bitartez, jarriko da martxan.

Zerbitzua ziurtatzearren, zerbitzari nagusiaz gain, bigarren mailako zerbitza-
riak ere aurreikusten dira, baina horretan ez da sakonduko liburu honetan.

Kontuak zerbitzarian eguneratzen direnean, informazio hori bezeroetara
joango da baina atzerapen jakin batekin.

Ondorioa momentuan hedatu nahi badugu, sistema zaharretan honako hau
egin behar da:

Banaketa batzuetan honako hau egin daiteke horren ordez:

Laburbilduz, zerbitzaria modu egokian martxan jartzeko, ondoko urratsak
eman beharko dira:

• domainname komandoaren bitartez NIS domeinua ezartzea.
• /etc/init.d/nis edo ypinit bitartez zerbitzaria martxan jartzea.

lypinit66 -m

cd /var/yp
make
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Esportazioa ondo egiten dela probatzeko ypcat komando erabil daiteke,
esaterako:

13.2.3. Segurtasuna

Segurtasun-arazoak egon daitezke NIS zerbitzariarekin pasahitzak agerian
igortzen baitira. NIS+ pakete berriarekin, berriz, pasahitzak zifratu egiten dira.
Gainera, NIS+ bitartez izen-sistema hierarkiko bat antola daiteke.

Segurtasuna handitzeko, eta kontuak zein konfigurazioak edozein konputa-
gailutatik ez atzitzeko, securenets aukera aktibatu behar da, /etc/ypserv.securenets
fitxategia67 sortuz, eta /etc/hosts.allow zein /etc/hosts.deny fitxategiekin modu
egokian konbinatuz.

NIS zerbitzarian dagoen /etc/ypserv.securenets fitxategiaren egitura erraza da:
onartzen den sare edo konputagailu bat zehaztuko da lerro bakoitzean, eta bertan bi
parametro: sareari dagokion maskara edo host (konputagailu huts denean) lehen
eremuan, eta helbidea bigarrenean. Hona hemen adibide bat:

13.2.4. Bezeroak

Sare lokalean ypbind programak bidaltzen dituen difusio-mezuak (broadcast)
dira funtzionamenduaren funtsa. Prezeski, /etc/init.d katalogoko ypbind scriptaren
bitartez jartzen da martxan daemon hau banaketa batzuetan, nahiz eta Debian
banaketetan zerbitzarian bezala egiten den, /etc/init.d/nis script bitartez, hain zuzen
ere. Edonola ere, ypbind zerbitzaria jarriko da martxan. Bezeroak ere NIS domei-
nuaren barruan egon behar dira eta, horretarako, zerbitzarian egiten den bezala,
domainname komandoa burutu beharko da hasieraketan.

Kontuen edota taldeen informazioa duen zerbitzaria zehazteko, /etc/yp.conf
fitxategia erabiltzen da. Bertan, geroxeago azaltzen den difusio edo broadcast
aukeraz gain, ondoko bi lerroetako bat adierazi beharko da:

Zerbitzaria adierazteko izen sinbolikoa edo IP helbidea zehatz daiteke.

ypserver zerbitzariaren_helbidea
domain NIS_domeinua server zerbitzariaren_helbidea

host 127.0.0.1 # konputagailu bera
255.255.255.0 192.223.114.0 # sare lokala

ypcat passwd # sare lokala
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Dena den, hala nahi izanez gero, NIS domeinuaren bilaketak egin daitezke
zerbitzaria zehaztu gabe, ypbind daemon programaren aukeretan oinarrituta. Kasu
horretan, sare lokalean zehar difusioa erabiliz bilatuko da NIS zerbitzari azkarrena.
Hori interesgarria izango da sare handietan, NIS zerbitzari anitz daudenean. Horre-
tarako, aurreko lerroaren ordez, honako hau litzateke egokiena:

Orain, ikus dezagun nola lotzen den zerbitzariaren eta bezeroen kontrol-
informazioa. Batetik, /etc/passwd, /etc/group eta /etc/shadow fitxategi lokaletan
informazio minimoa egongo da, modu lokalean bakarrik atzi dezaketen
erabiltzaileen zein taldeen informazioarekin. Gainerako informazioa zerbitzaritik
atzi dadin bi modu daude: inplizitua eta esplizitua.

Inplizituan nahikoa da konfiguratu dugun bezeroaren /etc/nsswitch.conf
fitxategian ondoko hiru lerroak agertzea:

Oro har, horretarako /etc/nsswitch.conf fitxategia ez da ukitu beharko, baina
/etc/passwd, /etc/group zein /etc/shadow fitxategien bukaeran halako lerro bat
gehitu behar da, bilaketa benetan zerbitzarira heda dadin. /etc/passwd fitxategiaren
kasuan, lerro hau gehitu ohi zen:

Eta /etc/group fitxategiaren kasuan, honako hau:

Modu esplizituan gehikuntza hauek saihesten dira, horretarako
/etc/nsswitch.conf fitxategian ondokoa jarriz:

Modu esplizituak, hala ere, bere abantailak ditu, kontuen ezaugarriren bat
alda baitaiteke, komando-interpretatzailea esaterako. Adibidez, lerro hau gehituta
/etc/passwd fitxategian:

kontuak eskuratzen dira baina shell irekitzeko aukerarik gabe (POP/IMAP zerbi-
tzurako, adibidez). Edo bigarren honen bidez erabiltzaile bat debeka daiteke (hau
da, ez inportatu):

-user2::::::

+::::::/bin/false

passwd: files nis

+:::

+::::::

passwd: compat
group: compat
shadow: compat

domain NIS_domeinua broadcast
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Bezeroan zein kontu erabil daitezkeen ikusteko getent komandoa erabil daite-
ke:

Arazorik izanez gero, beste proba batzuk egin daitezke (beti zerbitzua berra-
biatu ondoren badaezpada) ypwhich eta ypcat komandoen bidez.

Arkitektura honekin zerbitzarian dauden pasahitzak aldatu ahal izateko,
passwd komandoaren ordez, yppasswd komandoa erabiltzen da. Azken programa
hau RPCtan dago oinarriturik, eta yppasswdd zerbitzariari bidaltzen dizkio mezuak.
Dena den, sistema gehienetan, izaera aldatuta duen passwd komandoa erabiliko da
horretarako, yppasswd komandoari lotura egiten dion fitxategi berezia izango
baita.

13.2.5. Bestelako konfigurazio-fitxategiak

Aipatutako beste kontrol-informazio batzuk ere parteka daitezke sare lokala-
ren barruan. Aurretik zehaztu denez, makinen izenak, sareak, zerbitzuak, protoko-
loak, e-postaren goitizenak eta RPCak truka daitezke makinen artean.

Horretarako aipatutako /etc/nsswitch.conf fitxategi bera da giltza, bertan aipa
baitaiteke informazio horiek atzitzeko zer ordenari jarraitu behar zaion. Horrela,
files zehazten da atzipen lokala adierazteko, nis NIS bidezko atzipena eta dns DNS
bidezkoa.

Hona hemen adibide bat:

13.2.6. NIS konfiguratzen modu grafikoan

NIS konfiguratzeko Sareko atalean NIS Client and Server ikonoa hautatu egin
beharko da. Bertan bezeroaren, zerbitzariaren eta taulen administrazioa egin dai-
teke.

hosts: nis dns files # lehen NIS, gero DNS eta azkenik lokalean
services: files nis # lehen lokalean eta gero NIS
rpc: files nis

getent passwd
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13.2. irudia. NIS konfigurazioa webmin bitartez.

13.2.7. Adibideak

1. Oinarrizko informazioa eta segurtasuna:

2. Konfigurazioa ikustea:

3. Zerbitzariak eta exekutagarriak aztertzea:
ps -auxw | grep yp
ls -l /usr/bin/yppasswd

more /etc/yp.conf
more /etc/ypserv.conf
more /etc/nsswitch.conf
more /etc/ypserv.securenets

man ypserv
man ypbind
man nsswitch.conf
man hosts.allow
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13.3. LDAP

LDAP Lightweight Directory Access Protocol kontzeptuaren laburdura da,
beraz, direktorioa atzitzeko protokolo arina da bere esanahia. Arin adjektiboa jarri
zaio informazio-truke azkarrak egiteko pentsatuta dagoelako. X.500 estandarrean
oinarrituta dago etaWindowsen OpenDirectory izenarekin ezagutzen da.

Kasu honetan direktorio hitzak ez du fitxategi multzoa esan nahi, agenda edo
telefono-gida moduko informazio partekatuaren multzoa baizik. LDAP bitartez
mota anitzeko informazioak parteka daitezke: erabiltzaileen kontuak makina
desberdinetan erabiltzeko, posta elektronikoaren helbideak lankideen artean, URL
kutunak eta abar. Erabiltzaileen kontuak nola parteka daitezkeen makinen artean
gehien interesatzen zaiguna da, administrazioaren aldetik funtsezkoa izan baitaiteke.

Partekatutako informazioa modu seguruan trukatzeko paketeak zifratu egiten
dira aurrerago azalduko diren teknikak erabiliz.

13.3.1. Direktorioaren egitura. LDIF

Direktorioa zuhaitz eran antolatutako datu-egitura da, non sarrera bakoitzak
hainbat atributu dituen, bakoitza dagokion balioarekin. Zuhaitzaren erroan
domeinu bat definitzen da, enpresa edo erakunde osoari dagokiona. Direktorioaren
informazioa hainbat konputagailutan egon daiteke banatuta. Domeinu horren
barruan hainbat informazio zehaztuko da nodoetan behera joan ahala, goiko
informazioa heredatuz. dn identifikadoreaz bereizten da sarrera edo nodo bakoitza.

Domeinuen izenek Internetekoenekin bat etorri behar ez badute ere, gero eta
gehiago erabiltzen dira izen horiek erakundeetako LDAP zerbitzarietan.

Ikus dezagun adibide bat, erakundea.com domeinurako, esate baterako.
Erro-nodoa ondokoa litzateke:

Erabiltzaileen kontuak eta taldeak nodo berezietan aipatuko lirateke:

Eta kontuetako bati dagokion sarrera honakoa litzateke:

Direktorio batean sarrera edo erregistro hauek gordetzeko erabiltzen den
formatuari LDIF deritzo. Bertan hainbat klase (objectClass) aurredefinituta daude,
ondokoak izanik erabilienak:

• Domeinua (dcObject): erro-nodoan erabiltzen da erakundeari edo enpresari
dagokion identifikadorea metatzeko.

dn: cn=inaki, ou=Kontuak, dc=erakundea, dc=com

dn: ou=Kontuak, dc=erakundea, dc=com
dn: ou=Taldeak, dc=erakundea, dc=com

dn: dc=erakundea, dc=com
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• Kontua (account, posixAccount, shadowAccount): erabiltzaile baten
kontuari dagokion informazioa esleitzeko.
• Erakundetze-unitatea (organizationalUnit): lan-taldeak antolatzeko
erabiltzen da, taldeen baimenak kudeatzeko unitateak, hain zuzen.
• Segurtasun-objektuak (simpleSecurityObject): root kontuari dagozkion
eskubideak esleitzeko erabilia.
LDIF formatuan klaseei dagozkien izen horiez gain, atributuei esleitutako

balioak ere agertzen dira. Ondoko testuan lehen aipatutako adibideari dagokion
LDIF formatua agertzen da (lerro zuriak ezinbestekoak dira):

13.3.2. LDAPeko instalazioa eta erabilera

OpenLDAP da zerbitzari ezagunena Linuxerako, eta www.openldap.org
helbidean lor daiteke berari buruzko informazioa. Ubuntun zerbitzari bat martxan
jartzeko slapd paketea instalatu behar da, eta bezerorako ldap-utils paketea.

Bestalde, kautotze- eta zifratze-prozesuak ondo instalatuta eta konfiguratuta
egon behar dira PAM zerbitzurako (/etc/pam.d katalogoan). Dena den LDAP modu
seguruan erabiltzeko ldaps protokoloa erabili beharko da, eta horretarako libpam-
ldap eta libnss-ldap paketeak instalatu beharko dira /etc/pam_ldap.conf eta
/etc/libnss-ldap.conf konfigurazio-fitxategiak modu egokian utziz.
Bezeroa

Bezeroak modu egokian lan egin dezan /etc/ldap/lapd.conf fitxategia ondo
konfiguratu behar da, urruneko zerbitzari bat zehaztuz. Bestalde, liburutegi bat ere
instalatzen da eta hainbat programazio-lengoaiatan metodoak eskaintzen dira di-
rektorioak atzitzeko.

dn: dc=erakundea, dc=com
objectClass: top
objectClass: dcObject
objectClass: organizationUnit
dc: erakundea
dc: com

dn: ou=Kontuak, dc=erakundea, dc=com
objectClass: top
objectClass: organizationalUnit
ou: Kontuak
dn: ou=Taldeak, dc=erakundea, dc=com
objectClass: top
objectClass: organizationalUnit
ou: Taldeak
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Bezeroaren konfigurazioarekin batera, NISen gertatzen zen bezala,
/etc/nsswitch.conf fitxategiaren konfigurazioa funtsezkoa da. ldap gakoa erabiliko
da nis gakoaren ordez, LDAP erabiltzen denean.

Probak egiteko ldapindex komandoa erabil daiteke, eta ldapadd, ldapdelete,
ldapmodify komandoen bidez kontuen ezaugarriak alda daitezke.

Zerbitzaria

Zerbitzaria instalatutakoan, martxan jartzea eta geratzea /etc/init.d/slapd script-
aren bitartez kontrolatzen da eta konfigurazioa /etc/ldap/slapd.conf fitxategiaren
bidez. Direktorioaren edukia, berriz, /var/lib/ldap katalogoan kokatu ohi da.

LDIP formatuan dagoen informazioa gehitzeko slapadd komandoa erabiltzen
da, eta esportatzeko slapcat.

Nolanahi ere, batzuetan kontuak banan-banan sartzea baino, kontu lokal
guztiak LDIF formatura bihurtu eta esportatu nahi dira. Lan horretan laguntzeko
migrationtools paketean datorren script multzoa eta ldapvi paketearen ldapvi ko-
mandoa erabil daitezke. Aipatutako scriptak /usr/share/migrationtools/ katalogoan
kokatzen dira eta bertatik erabil daitezke hainbat inportazio egiteko.

Ondoko helbideetan kontsulta daiteke pare bat dokumentu interesgarri gai
honetaz:
– http://mleahu.home.cern.ch/mleahu/doc/unix/ldap/Using%20OpenLDAP.htm
– http://www.moduli.net/pages/sarge-ldap-auth-howto

13.3.3. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:

3. Zerbitzariak eta exekutagarriak aztertzea:

13.4. ADMINISTRAZIO-KOSTUAK JAISTEN NFS ETANIS
EDO LDAP BITARTEZ

Sarreran esan den bezala, sare lokal batean NIS eta NFS bitartez informazioa modu
erosoan trukatzeaz gain, administrazio-kostuak jaits daitezke.

ps -auxw | grep slap
/etc/init.d/slapd restart

more /etc/ldap/ldap.conf
more /etc/ldap/slapd.conf

man slapd
man ldap.conf
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Lan nekagarria da sare bateko konputagailu guztietan lehen ataleko zerbitzu
guztiak administratzea: erabiltzaileen kontuak, softwarea, segurtasun-kopiak, etab.
Horrela egiten bada, PC kopurua igo ahala, administrazio-kostua handitu egingo
da, eta enpresak edo erakundeak zama handitzat hartuko du hori. Arazo horri aurre
egiteko, 6.1. atalean aipatu diren programa bereziak daude, baina NFS eta NIS (edo
LDAP) konbinatzea izan daiteke programa horien alternatiba sinple eta merkea.

Oinarrizko ideia honako hau da: zerbitzari batean (edo bitan datuen zein zer-
bitzuen eskuragarritasuna ziurtatzearren) gordeko dira sarearen funtsezko informa-
zioak diren kontuak, softwarea, sareko zerbitzariak, etab., baina baita sareko
erabiltzaile guztien fitxategi iraunkorrak ere.

Gainerako konputagailuetan sistema hutsa eta fitxategi iragankorrak baino ez
dira egongo, informazio garrantzitsurik gabe68, horrela berreskuratzeko erraza
izango da akats edo arazoren bat gertatuz gero. NFS zein NIS zerbitzuei esker,
konputagailu ergel horiek zerbitzarien informazioa eskuratuko dute bertakoa balitz
bezala, eta kontu handiz administratutako konputagailuen funtzioak eskainiko
dituzte. Funtzionamendu egokia ziurtatzearren, sarea azkarra izan beharko da,
ondorioz, 100 Mbps abiadura duten sareak erabili ohi dira horrelakoetan.

Aurrekoaren bitartez segurtasun-kopiak zerbitzarietan baino ez dira egingo
eta administrazioko gainerako lanak ere horietan zentratuko dira.

Konputagailu ergelen informazioa estatikoa izango da, eta eskuragarri egongo
da CD batean edo sarean. Konputagailu horietako errore baten aurrean, diskoa
hondatu delako adibidez, diskoa garbitu ondoren informazio estatikoa kopiatuko
da eta kito. Kasurik txarrenean, NFS, NIS eta sarearen konfigurazioa egin beharko
da, baina hau ondo parametrizaturik egon daiteke jadanik informazio estatikoan,
batez ere, DHCP erabiltzen bada.

13.5. ARIKETAK

1. Esportatu /usr/local katalogoa sareko beste konputagailu bati, irakurtzeko
bakarrik. Inportatu CDaren informazioa konputagailu horretatik.

2. Egin beharrezkoak diren aldaketak zerbitzari baten kontuak eta taldeak erabili
ahal izateko beste konputagailu batetik. Kontuan izan domeinuaren informa-
zioa, eta ziurtatu beste makinetatik ezin dela zerbitzu hori atzitu.

3. Konbinatu NFS eta NIS (edo LDAP) zure konputagailuan, bertan beste baten
kontuak, programak eta fitxategiak erabili ahal izateko.

218 Linux: Sistemaren eta sarearen administrazioa

68. Diskoan oinarrizko SEa eta fitxategi iragankorrak baino ez dira gordeko halako antolaketan.



14. Sare lokaleko zerbitzuak (2):
inprimaketa eta Samba

Linuxek sare lokalean aritzeko beste zerbitzu batzuk ere eskaintzen ditu. NFS eta
NIS zerbitzuez eta sare lokalean intranet moduan eskuragarri dauden Interneteko
zerbitzuez gain, badaude aipagarri diren beste bi funtsezko zerbitzu sare lokalean:
inprimaketa sarean etaWindows sistemetako atzipena.
14.1. INPRIMAKETA SAREAN

Zortzigarren kapituluan azaldu denez, Unix sistemetako inprimaketa lpd izeneko
zerbitzari batez bideratu ohi da. Hori dela-eta, sisteman aldaketa gutxi behar izan
dira inprimaketa sare lokalean barrena egin ahal izateko.

Urruneko inprimatzea bi motatako inprimagailu-arkitekturen gainean egin dai-
teke: LAN sarean sare-txartel batez zuzenean lotutako inprimagailu baten bitartez,
edo sareko konputagailu batekin lotutako inprimagailu bat erabiliz. Lehen kasuan
inprimagailuak ondo konfiguraturiko sare-txartel bat eta IP helbide bat behar ditu.

Edozelan ere, funtzionamendu bera kudeatzen da informazioa bidaltzen duen
konputagailuaren aldetik, inprimagailuaren ezaugarriak eta dagokion IP helbidea
—inprimagailuarena edo kontrolatzen duen ekipoarena— zehaztea izango baita
garrantzitsuena.

Dena den, azken urteetan inprimagailuak kudeatzeko metodo berri bat azaldu
da Linux munduan, CUPS (Common Unix Printing System) izena duena. Sistema
horren helburua administrazio-lana erraztea da, Windows sistemetan ohikoak diren
sareko inprimagailuen aurkikuntza automatikoa eta konfigurazio-laguntzaileak
eskainiz.

Ondoren, inprimaketa erabiltzen duen konputagailuaren konfigurazioa
azalduko da, eta bukaeran, CUPS sistemaren hainbat zehaztasun gehituko dira.

14.1.1. Bezeroen konfigurazioa (outgoing)

Urruneko inprimatzearen kontrola, ez da ia ezertan bereizten inprimatze
arruntaren kontroletik. Hain zuzen, 8. kapituluan azaldutakoaren arabera, printcap
fitxategiko rm eremuan urruneko helbidea izango da aldaketa aipagarriena. Hona
hemen laburbilduta inprimaketaren osagai nagusiak:



• lpd inprimaketa atzeratuaz (spooling) arduratzen den daemon prozesua.
Urruneko inprimaketaren kontrola ere bere esku dago.
• lpr, lpq, lprm eta lpc dira inprimatzeari eta inprimatze-kontrolari dagozkien
komandoak.
• /etc/printcap fitxategian deskribatzen dira inprimagailuak. Bertan hainbat
parametro zehazten dira, sareari begira ondoko biak izanik garrantzitsue-
nak: rm urruneko inprimagailua edo konputagailua zehazteko eta if
inprimagailuaren ezaugarrietara egokitzen den iragazlea adieraztekoa.
• printtool komandoaren bitartez konfigura daiteke modu errazean.
Ondoren adibide bat azaltzen da:

8. kapituluan azaldutakoaren ildotik, halako inprimagailu bat konfiguratu
behar denean, printtool komandoa erabiltzea gomendatzen da.

14.1.2. Zerbitzariaren konfigurazioa (incoming)

Aurretik esan den bezala, urruneko inprimagailua bi modutan egon daiteke
konektaturik sarera: zuzenean sare-txartel batez, edo inprimaketaren zerbitzaria
izango den konputagailu baten bitartez.

Lehen kasuan ez da ezer berezirik egin behar, baina bigarren kasuan zerbitza-
ri horretako konfigurazio egokia egin beharko da.

Konputagailu bati inprimagailu bat konektatzen bazaio, eta inprimagailu hori
LANean partekatu nahi bada, egin beharrekoa hauxe da:

• /etc/hosts.lpd fitxategian zehaztu behar da nondik onartzen diren inpri-
matze-eskaerak (12.3. atalean azaldutako host.equiv fitxategia ere erabil
daiteke horretarako).
• /etc/printcap fitxategian rs zehazten bada, bertan kontua duten erabiltzai-
leek bakarrik inprima dezakete; beraz, aukera hori kendu beharko da
urrunetik inprimatu ahal izateko.
Inprimagailua zuzenean konektaturik dagoenez, konputagailu honetako

/etc/printcap fitxategian ez da rm eremurik zehazturik egongo, eremu hori
bezeroetan baino ez baita betetzen.

lp-sare :sd=/var/spool/lpd/lp:\
:rm=192.223.112.37:\
:mx#0:\
:if=/var/spool/lpd/lp/filter:
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14.1.3. Inprimaketa CUPS bitartez

CUPS sistema konplexua eta erabilerraza da (www.cups.org), sareko inpri-
magailuen aurkikuntza izanik bere funtzio nagusia. Aurkikuntza (discovery) snmp
protokoloan oinarritzen da, eta Windowsen ohikoa den zerbitzu hori lor daiteke
Linuxen cups bitartez. Gaur egun, banaketa gehienetan dator integratuta, eta kon-
figurazioa /etc/cups katalogoaren bitartez burutzen da. cupsd izeneko zerbitzarian
oinarritzen da eta /etc/init.d/cupsys scriptaren bitartez jarriko da martxan.

14.1. irudia. CUPS integratua duen web bidezko interfazea.

CUPS bidezko konfigurazioa oso erosoa da eta, konfigurazio-laguntzaile
batez burutu baitaiteke. cups zerbitzariaren konfigurazioa 631 portuaren bitartez
ere egin daiteke. Honek ere urruneko administrazioa bideratzen du.

14.1. irudian ikus daitekeenez, inprimagailu bat hautatzeko hainbat aukera
eskaintzen zaizkigu, garrantzitsuenak honako hauek izanik: lokala, urruneko beste
konputagailu batena, sarekoa eta hurrengo sekzioan azalduko den Samba bitarte-
koa.

Dena den, banaketa batzuetan, segurtasunaren izenean, cups zerbitzariaren
hainbat aukera ez dira eskaintzen, urruneko administrazioa eta inprimagailuen
aurkikuntza ez baitira eskaintzen instalazio estandarrean.
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14.2.WINDOWS SISTEMEN ATZIPENA: SAMBA

GNU lizentziapean banatzen den Samba programaren bitartez, sare lokal batean
Linux etaWindows sistemen arteko elkarbizitza errazten da.

Linux sistema eragileak edozein Windows sistema abantaila handiekin ordezka
badezake ere, batzuetan bien arteko elkarbizitza interesgarria da. Honako hauek
dira bi adibide adierazgarri elkarbizitza hori ulertzeko:

• Enpresa bat Windowsekin ari da lanean baina Linuxen alde apustua egiten
du. Hala ere, aldaketa modu progresiboan egin nahi du, zerbitzuak ez
eteteko eta langileak pixkanaka ohitzeko. Kasu horretan, sare lokalean bi
zerbitzari jar daitezke eta aplikazio berriak edota migratzen joaten direnak
Linux zerbitzarian jarriko dira.
• Linuxekin lan egiten duen enpresa batek behar duen programa/zerbitzu bat
Windows pean baino ez du aurkitzen. Aplikazio horietarako Windows
zerbitzari bat jar daiteke sarean.
Bi kasu horietan oso interesgarria da hainbat zerbitzu bi sistemen artean

partekatu ahal izatea. Hain zuzen, fitxategi-sistema eta inprimaketa partekatzea da
Sambaren helburua. Dena den, Windowsen TCP/IP protokoloa instalaturik egon
behar da, bestela ezinezkoa izango baita elkarbizitza hori.

Novell sareak ere atzi daitezke Linuxetik, zeren IPX protokoloa eta NCP
fitxategi-sistema onartzen baititu Linuxek. Dena den, behar den konfigurazioa
liburu honen esparrutik kanpo geratzen da.

Samba izena SMB (Server Message Block) protokolotik dator, Microsoft
Windows sareetan erabiltzen den protokolotik hain zuzen ere. Urteekin protokolo
hori hobetu da eta CIFS izena hartu du, ondorioz, batzuetan SMB/CIFS protoko-
loaz hitz egiten da.

Samba kzerbitzuak smbd zein nmbd daemonetan erabiltzen ditu Linux
sistemetan, eta SMB, CIFS, WINS zein NetBIOS protokoloak, eta beste zenbait69,
inplementatzen ditu.

Samba zerbitzuak erabili ahal izateko Debianen samba paketea instalatu
beharko da esportazioak egiteko eta smbfs paketea muntaketak egin ahal izateko.
Samba programen instalazioa katalogo hauetako batean egiten da banaketaren
arabera: /usr/sbin/samba edo /usr/local/samba. Dokumentazioaren aldetik oso
interesgarria da http://samba.org/samba/docs/man/ gunea.
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14.2.1. Linuxetik zerbitzuak esportatzen

Linuxeko inprimagailuak eta fitxategi-zerbitzuak Windowserako eskuragarri
uztea da Sambaren lehen funtzioa.

Windowseko ikuspuntua

Windowseko erabiltzaileek kontu bat eduki behar dute Linux makinan. Kontu
hori Windowsen ere erabili beharko dute, edo bestela Linuxeko fitxategi-sistemara
atzitzean erabiltzailea eta pasahitza sartu beharko dira.

Ezer aldatu gabe lortzen da Linuxeko inprimagailuak eta partekatutako fitxa-
tegiak erabilgarri edukitzea, eta gainera Windowseko baliabide arruntak balira be-
zala. Horrela, inprimagailuak inprimagailuen ikonoaren bitartez atzituko dira eta fi-
txategiak sare-ingurunearen bitartez,Windowseko sareko beste elementuen antzera.

Sambako aukerak erabili nahi dituzten Windowseko makina guztietan lan-
talde bera erabiltzea da errazena, eta talde horri workgroup izena esleitu ohi zaio.
Dena den, atzipen-eskubideak bereizi nahi direnean, talde desberdinak definitzea
gomendatzen da.
Konfigurazioa

Linuxeko fitxategiak edota inprimagailuak Windowsetik erabili ahal izateko,
modu egokian parametrizatu beharko da /etc/samba/smb.conf70 fitxategia. Bere
formatua Windowseko estilokoa da eta (; karaktereak kontuan ez hartzeko adieraz-
ten du). Ikus ditzagun sententzia esanguratsuenak:

• Definizio globalen hasiera.

• Windowseko taldeen identifikazioa eta Windows sarerako esportatuko den
izena. Sekzio baten hasieran jar daiteke eta ondorengo parametroak talde
bakoitzerako zehatz daitezke.

• Inprimagailuen modua eta definizioa. Inprimagailuen definizioak
/etc/printcap fitxategian daudela edo cups erabiltzen dela zehaztu ohi da.
; printing = bsd
; printcap name = /etc/printcap
printing = cups
printcap name = cups

workgroup = talde-izena
netbios name = esportazio-izena

[global]
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• Izenen arteko baliokidetzak zein letra larri eta xeheen kontrola.

• Ikuskaritza-fitxategien (log motako fitxategiak) izena eta kokapena.

• Trafikoa ez dagoenerako deskonexio-epea minututan. Komenigarria da kar-
ga jaisteko.

• Konturik gabeko erabiltzaileak ez onartzeko.

• root kontuaz ez konektatzea.

• Esportatzen diren fitxategiak eta dagozkien moduak. Adibidez, homes ize-
narekin kontuari dagozkion fitxategiak parametrizatzen dira, cdrom CDko
fitxategietarako, etab. Makoen arteko izena izango da Windowsetik ikusiko
dena. Moduei dagokienez, read only modua edota sortzen diren fitxategien
babes-modua zehatz daiteke beste aukeren artean.

• Esportatzen diren inprimagailuak. Fitxategietatik bereizteko, printable
parametroa erabiltzen da. Segurtasuna dela-eta, irakurketa soilik modua
erabiliko da.

[homes]
writable = yes
create mask = 0750
directory mask = 0750
comment = erabiltzaileen katalogoa

[cdrom]
path = /media/cdrom
writable = yes
public = yes

[soft]
path = /usr/local
public = yes
writable = no
valid users = user1,user2
create mode = 0750

invalid user = root

;guest account = nobody
guest ok = no

dead time = 15

log file = /var/log/samba/log.%m

mangled map = (*.html, *.htm)
preserve case = yes
short preserve case = yes
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Gainerako konfigurazio-fitxategietan bezala, aldaketak egitean gomendatzen
da kopia bat gordetzea eta aldaketak zein ezabaketak gogoratzea, zegoena ohar
moduan markatuz (kasu honetan hasierako ; karaktereaz)

Martxan jartzea

Esan bezala, Sambak smbd zein nmbd zerbitzarietan dauka oinarria. Beste
zerbitzariak bezala martxan jarri beharko dira martxan ez badaude, eta berrabiatu
beharko dira konfigurazioan aldaketak egiten badira. Hainbat banaketatan abiatze-
scripten laguntza daukagu lan horretarako; beraz, gehienetan aukera hau erabiliko
dugu:

Beste alde batetik, testparm komandoarekin konfigurazio-fitxategiaren
sintaxia egiaztatzen da, eta, smbstatus komandoaren bitartez, Samba erabiltzen ari
diren bezeroak zeintzuk diren ikus daiteke.

Windowsetik erabiltzeko ez da arazorik egongo fitxategien atzipena publikoa
denean. Sareko guneetara joko dugu Windowseko mahaigainetik, bertan sare osoa
hautatu, eta hor agertuko da, beste ikonoen artean, konfigurazio-fitxategiko netbios
name parametroan ezarritako izena. Hor klik eginez gero, partekatutako katalo-
goak/karpetak edo inprimagailuak agertuko dira.

Bezeroa eta kontuak

Zifratze-algoritmo desberdinak direla-eta, kontuen pasahitzak modu berezian
sortu beharko dira Linux makinan ondoko komandoarekin:

Aurretik Linuxen ere kontua behar da, eta Linuxeko kontua beste zerbaiterako
erabiliko ez bada, kontua sortzean /bin/false (inoiz ez sartzeko) interpretatzaile
gisa zehaztea merezi du. webmin bitartez kontu bikoitzak sor daitezke (Linux eta
Windows) erabiltzaile bati alta ematen zaionean. Beste aukera bat da kontuak
LDAP bidez integratzea.

Linuxetik probak egiteko net eta smbclient komandoak erabil daitezke.
Windowsetik nabigatzaileaz edo unitate partekatuen bidez proba daiteke.

smbpasswd -a user1

/etc/init.d/samba restart

[printers]
printable = yes
browseable = no
public = no
path = /var/spool/samba
comment = Inprimagailu guztiak
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14.2.2.Windowseko zerbitzuen erabilera Linuxetik

Azter dezagun orain alderantzizko bidea, hau da, Linuxetik nola atzitzen diren
Windowseko baliabideak.

Windowseko datuak, makina berean baldin badaude, Linuxetik zuzenean atzi
daitezke muntaketaren bitartez (ikus 3.5. atala). Konputagailu berean bi sistemak
jartzen ditugunean gertatzen da hori, beraz, kasu horretan ez da arazoa izango
Linux erabiltzen dugun bitartean Windowseko fitxategiak kontsultatu eta aldatzea.

Windows sistema sare lokaleko beste konputagailu batean baldin badago,
aldiz, konputagailu horretako fitxategiak zuzenean eskuratu ahal izateko, Samba
erabili beharko da.

Linuxeko smbclient komandoaren bitartez Windowseko baliabideak erabil
daitezke Linuxetik ftp moduan. Bestalde, smbmount bitartez Windows konputagailu
baten fitxategi-azpisistemak munta daitezke, gero modu gardenean lan egin ahal
izateko, NFS zerbitzuarekin gertatzen den moduan. Horretarako, Windowsen fitxa-
tegi horiek partekatzeko moduan konfiguratu beharko dira, eta Linuxen aipatutako
konfigurazio-fitxategian ondoko aukera honek egon behar du global atalean:

smbmount komandoaren sintaxia mount komandoarenekoarekin pareka
daiteke, eta ondoko adibidean ikus daitezke formatua eta sintaxia (konputagailua
jartzen duen tokianWindows makinaren domeinu-izena edo IPa zehaztuko da):

Egia esan pasahitza horrela adieraztea ez da batere segurua eta ondorioz
credentials motako fitxategi batean (ondo babestuta egongo da fitxategi hori)
gordetzea gomendatzen da. Aldaketa horrekin komandoa honela geratuko da:

credentials motako fitxategi horren edukia honako hau izango da:

smbmount azken finean mount komandoaren aldaera bat da, beraz, komando
horrekin berdin egin daiteke baina -t smbfs aukera gehituz. Hona hemen lehengo
adibidearen baliokidea:

Aurretik esan bezala, urrunetik muntatzen den katalogoa partekagarria dela
adierazi beharko da Windows sisteman. Horren guztiaren ondorioz, smbmount edo

mount -t smbfs //konputag/katal /karga-punt -o credentials=/etc/creden

username=erabiltzailea
password=pasahitza

smbmount //konputag/katal /karga-punt -o credentials=/etc/creden

smbmount //konput/katal /karga-punt -o username=erabiltz password=pasahitz

socket options = TCP_NODELAY
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mount komandoa exekutatu ondoren, Windowseko fitxategiak erabiliko dira
bertakoak edo NFSkoak balira bezala.

Muntaketa automatikoa izan dadin, /etc/fstab fitxategian lerro bat gehitu
beharko da, non fitxategi-sistema motan cifs edo smbfs zehaztuko diren (gaur egun
lehena gomendatzen da).

Linuxetik Windowseko inprimagailuetan inprimatu ahal izateko, bertako
/etc/printcap fitxategian edo cups bitartez ondo definitu behar da inprimagailu
hori. /etc/printcap fitxategiko definizioan egin behar den aldaketa garrantzitsuena
if eremuarena da, bertan script bat zehaztu behar baita. printtool komando
grafikoaren bitartez ere egin daiteke parametrizazio hori. cups bitartez lan eginez
gero, web bidezko interfaze grafikoa erabiltzea gomendatzen da.

14.2.3. Sambaren parametrizazioa webmin bitartez

Samba konfiguratzeko webmin programak eskaintzen dituen aukerak
aurkezten dira 14.2. irudian.

14.2. irudia. Sambaren konfigurazioa webmin bitartez.

Horra iristeko zerbitzarien barruan, Samba Windows Shared Files botoia hau-
tatzen da. Irudian ikus daitekeenez, konfigurazio-fitxategiaren sekzio nagusiak
agertzen dira. Bertan Samba Users atalean aukera interesgarriak daude erabil-
tzaileen kontrola egiteko eta Unix erabiltzaileak Sambarako bihurtzeko.

Sambarako web bidezko konfigurazio-pakete bat ere badago, Samba swat.
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14.2.4. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:

14.3. ARIKETAK

1. Sareko inprimagailuren bat atzigarri dago? Eman itzazu beharrezkoak diren
urratsak Linuxetik inprimatu ahal izateko zuzenean.

2. Eskuragarri jarri edonorentzat Linuxeko zeure kontuko katalogo bati dagokion
informazioaWindowserako, baina bakarrik irakurtzeko.

3. Saiatu Windowseko katalogo baten muntaketa egiten zeure Linux sistemaren
gainean. Aurretik partekatzeko moduan jarriWindowsen.

man smb.conf
more /etc/samba/smb.conf

man samba
man smbd
man nmbd
man smbmount
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15. DNS eta DHCP

Kapitulu honetan Interneteko zerbitzu garrantzitsuenei dagozkien zerbitzarien
deskribapenari ekiten zaio, DNS oinarrizko zerbitzuaren aurkezpenarekin. DHCP
delakoa sare lokaleko zerbitzu lagungarria izan arren, IP helbideekin lotuta dago,
beraz, lotura hori dela-eta kapitulu honetan azaltzen da.

15.1. DNS

DNS laburdura ingelesezko Domain Name Server esalditik dator, domeinu-izenen
zerbitzaria alegia. Gizakiak modu erraz batean uler ditzakeen domeinu-izen
sinbolikoak, www.ueu.org adibidez, konputagailuak erabiltzen dituen IP helbi-
deetara itzultzen dituen zerbitzu ezaguna da DNS. Beste noranzkoan ere erabil
daiteke zerbitzu hau, hots, IP helbide batetik abiatuta dagokion domeinu-izena
itzul dezake, erabiltzaileei lana erraztuz.

DNSa banatutako sistema hierarkiko bat da. Zerbitzari bat izen-itzulpena
burutzeko gai ez bada, hierarkian gorago dagoen beste zerbitzari batera joko du
automatikoki, galderak gorako noranzkoan eraginez eta erantzunak beherakoan.

Sarean sartzen diren gune berri guztiek hierarkia horretan sartu behar dute,
munduko edozein puntutatik atzigarriak izan nahi badute. Internet sarearekin
lotutako edozein konputagailu Interneten aritu ahal izateko, bi DNS zerbitzari
definiturik eduki ohi ditu. Lehenengoa nagusia izango da eta itzulpena gauzatuko
du gehienetan, baina erantzuten ez duenerako, gomendagarria da bigarren mailako
bat ere definitzea. 11.1.4. atalean esan dugun bezala, Linux sistemetan zehaztapen
hau /etc/resolv.conf fitxategian egiten da.

Zehaztapen hori ondo eginda dagoenean, sarea martxan baldin badago sarea-
ren gaineko eragiketetan domeinu-izena erabili ahal izango da, IP helbidea erabili
ordez.

15.1.1. Domeinuak

Interneteko garapenarekin izen sinbolikoen kopuru handi eta aldakor bat,
—bakoitzari dagokion IP helbidearekin batera— kudeatzea ez da lan erraza; horre-
xegatik, lehen aipatua den bezala, DNS zerbitzua banatua eta hierarkikoa da.



Domeinu bakoitza azpidomeinutan banatuta dago, eta hauek aldi berean beste
azpidomeinutan bana daitezke. Domeinu horiek guztiak modu hierarkikoan
antolatuta daudenez, zuhaitz baten bidez adieraz daitezke.

Zuhaitzaren hostoak azpidomeinurik ez daukaten domeinuak dira, eta
konputagailu bakarrak edo erakunde baten parte diren konputagailuen multzo
batek osatuko du hosto hori.

Goi-mailako domeinuak, berriz, bi taldeetan sailka daitezke: orokorrak eta
herrialdeetakoak.

Orokorren artean, komertzialak (.com), hezkuntzakoak (.edu), sare hornitzai-
leekin zerikusia dutenak (.net) edo erakundeak (.org) dira erabilienak. Azken
urteotan, domeinu berrien eskaera dela-eta, domeinu orokorren gehikuntza egon
da, eta erlatiboki berriak diren domeinu berriak sortuz joan dira, ezagunenak hona-
ko hirurak izanik: informaziokoak (.info), negozioetarakoak (.biz), telebistakoak (.tv).

Herrialdeetakoetan, nazio-estatu desberdinei dagozkienak dira: .uk, .es, .fr,
.dk, etab. Herrialde bakoitzari dagokion domeinua estandarizatzeko ISO 3166
definitu zen.

Halaber, domeinu/azpidomeinutan oinarritutako sistema hierarkiko bat
erabiltzen da domeinuaren izenean bertan, puntuz banatutako zatiak erabiliz
ondoko eskemaren arabera:

konputagailua.azpidomeinua1.azpidomeinua2. ... . domeinua
Askotan domeinu hitza anbiguoa da zeren domeinu-izen oso bat, domeinu

orokor bat zein azpidomeinu bat izendatzeko erabiltzen baita. Batzuetan, izen bat
domeinu-izen oso bat dela azpimarratzeko FQDN laburdurak erabiltzen dira, Fully
Qualified Domain Name (“domeinu izen erabat kualifikatua” alegia) esaldiaren
laburdura. Ohiko domeinuen sinonimo gisa zona (zone) terminoa ere erabiltzen da,
adibidez konfigurazio-fitxategietan.

Domeinuen bidezko izendapen honek ez dauka sare fisikoaren egiturarekin
inolako zerikusirik, jakina baita Internet sarea ez dela hierarkikoa. Beraz, sistema
hau guztia ez da erabiltzen trafiko orokorra bideratzeko, izenen baliokideak diren
IP helbideak lortzeko baizik.

15.1.2. Domeinu berriak eta izen-zerbitzariak

Berariazko domeinua nahi duten erakundeek InterNIC erakundean erregis-
tratu behar dute. Modu honetan erakundeak Interneteko domeinu-izen bat izango
du, eta domeinu hierarkiaren parte bihurtuko da. Dena den, InterNICek delegatu
egiten du izenen esleipena: konpainia pribatuetan orokorrak eta erakunde publi-
koetan herrialdeetakoak.
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Interneteko hornitzaileek eskaintzen dute domeinua erregistratzeko zerbitzua,
baina batzuetan arazoak daude, jabea nor den argi geratzen ez delako: zerbitzua
eskatu duen enpresa/erakundea edo hornitzailea. Erregistro hau nola egin daitekeen
ikusteko www.nominalia.com edo www.hostalia.com webguneak kontsulta
daitezke71.

Domeinua erregistratzen duen enpresak edo erakundeak domeinu berria
kudeatzen duen lehen eta bigarren mailako izen-zerbitzariak izan behar ditu, eta
oro har, hasiera batean behinik behin, beste enpresa batean egongo dira zerbitzari
horiek. Bigarren mailakoak ispilu moduan funtzionatu ohi du. Bi izen-zerbitzari
horiek sare berean egon badaitezke ere, sare desberdinetan egotea komeni da, eta,
posible bada, Interneterako Zerbitzu Hornitzaile (ISP) desberdinak kudeatzen
dituzten sareetan.

Aurreko prozedura dela-eta, Interneten dagoen beste makina batetik edozein
erabiltzaile erakunde horri buruzko informazioaren bila badoa, ez du IP helbidea
jakin beharko. Erakundearen lehen edo bigarren mailako izen-zerbitzarirako bidea
aurkituko du, eta horrek erakundearen barnean dagokion makinara bideratuko du
behar den informazioa.

Domeinu berriaren azpian azpidomeinuak egin nahi badira, edo berariazko
izen-zerbitzariekin lan egin nahi bada, orduan domeinuaren jabeak berariazko
DNS zerbitzaria jarri beharko du martxan. Horretarako, named zerbitzaria aktibatu
beharko da.

15.1.3. DNS zerbitzariaren funtzionamendua

Izen bat IP helbide bihurtzeko resolver edo ebazle deritzon prozedura bati
deitzen zaio bezeroan, itzuli nahi den izena parametro gisa bidaliz. Ebazleak UDP
pakete bat bidaltzen dio bezeroak esleituta duen DNS zerbitzari nagusiari. Horrek,
berak duen informazioa kontsultatuz ala beste DNS zerbitzarien laguntzarekin, IP
helbidea lortuko du, eta ebazleari itzuliko dio.

Goiko mailen kontsultari dagokionez, domeinu edo azpidomeinu bakoitzean
gutxienez DNS zerbitzari bat dago. Zerbitzari bakoitzak taula bat mantentzen du
bere domeinuko makina izen-helbide itzulpenekin, eta aldi berean goiko domeinu-
ko zerbitzariaren helbidea ere ezagutu behar du gutxienez. Zerbitzariak mantentzen
duen izenen multzoari zona (zone) esaten zaio.

Aurreko elementu horiekin prozesu orokorra honako hau da: bezeroek beren
azpidomeinuaren barruan esleituta duten zerbitzari nagusiari galdetzen diote; zerbi-
tzari horrek bere taula aztertzen du, eta erantzuna izatekotan bezeroari ematen dio,
bestela, hierarkian gainean dagoen zerbitzari bati pasatzen dio galdera. Galdera
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zerbitzariz zerbitzari jauzi egingo du, baten batek erantzuna ezagutzen duen arte,
orduan galdera egin duen erabiltzaileari bidaliko zaio emaitza.

Gaur egungo Interneteko IP helbideak agortzen ari dira. Hori dela-eta, IP hel-
bide luzeagoak proposatzen ari dira, IPv6 deritzon protokoloan. Aldaketa horrek
DNS zerbitzarien egituraren aldaketa ere eskatuko du, baina momentuz ez dirudi
oso azkar egingo denik, nahiz eta zerbitzari batzuk bertsio berriaren arabera ibili.

15.2. ZERBITZARIA

Esan bezala DNS edo izen-zerbitzaria exekutatzen duen prozesua named deitzen
da Linux gehienetan. Hala ere, geroxeago azaltzen diren arrazoiengatik, banaketa
batzuetan bind deitzen da zerbitzari hori.

15.2.1. Konfigurazioa

Gainerako daemon guztiak bezala, bind9 (edo bind edo named) zerbitzaria
/etc/init.d eta /etc/rcN.d katalogoetatik kudeatuko da, konputagailua piztean aktiba
dadin.

Zerbitzariaren ekintzak named.conf edo named.boot izena duen fitxategi batek
kontrolatzen ditu, eta /etc edo /etc/bind katalogoan egon ohi da72. Inplementazioa-
ren arabera desberdina izan badaiteke ere, gehienetan lau datu-basetan oinarritzen
da: erroko izen-zerbitzariena (db.root), kontsultak berbideratzeko; konputagailua-
rena (db.local), helbide lokalak ebazteko; alderantzizko zerbitzuena (db.127, db.0
eta db.255), alderantzizko itzulpenak ondo bideratzeko, eta, gainerako zonak
(named.conf.local), zerbitzarian konfiguratu nahi diren domeinuetarako.

Ondoren, named.conf oinarrizko fitxategi bat ikus daiteke (bind9 paketearen
gidalerroei jarraituta):

include "/etc/bind/named.conf.options";
// root
zone "." {

type hint;
file "/etc/bind/db.root";

};

72. BIND (Berkeley Internet Name Domain) izenarekin ezagutzen da inplementazio hedatuena.
Banaketa gehienetan bind pakete(ar)en bitartez instalatzen da. Debianeko eta Ubuntuko azken
banaketan bind9 paketea da, eta konfigurazioa /etc/bind/named.conf fitxategian.



Konfigurazioaren aukeren artean (/etc/bind/named.conf.options fitxategian)
cache funtzioaren informazioa non metatuko den zehazten da, azken itzulpenak
modu lokalean geratzen baitira zerbitzu horretan. Toki lehenetsia /var/cache/bind
katalogoa da Debian banaketetan.

Ondoko ataletan konfigurazioan zehaztutako fitxategien parametroak azter-
tuko dira.
15.2.2. Domeinuaren informazioa eta birbidaltzea

Lehenago aipatutako named.conf.local fitxategian lotzen dira DNS zerbi-
tzarian definitu nahi diren domeinu berriak, bind9 erabiltzen denean behinik behin.
Oro har, domeinu berri bakoitzeko fitxategi berri bat eraikiko da, eta fitxategi
horiek guztiak aipatuko dira named.conf.local fitxategian.

Adibidez, erakundea.com eta erakundea.org domeinuak gure zerbitzarian
kudeatzen badira, named.conf.local fitxategiaren egitura honako hau izango da:

zone "erakundea.com" {
type master;
file "/etc/bind/erakundea.com.hosts";
};

zone "erakundea.org" {
type master;
file "/etc/bind/erakundea.org.hosts";
};

// localhost forward and reverse zones, and broadcast
zones
zone "localhost" {

type master;
file "/etc/bind/db.local";

};
zone "127.in-addr.arpa" {

type master;
file "/etc/bind/db.127";

};
zone "0.in-addr.arpa" {

type master;
file "/etc/bind/db.0";

};
zone "255.in-addr.arpa" {

type master;
file "/etc/bind/db.255";

};
//gure konfigurazioa
include "/etc/bind/named.conf.local";
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Ikus daitekeenez erakundea.com domeinuari buruzko informazioa
erakundea.com.hosts fitxategian gordetzen da. Fitxategi horri birbidaltzaile edo
forward gunea ere deitzen zaio, izenak helbideetara nola itzul daitezkeen
adierazten duelako.

Fitxategi horretan lerro gehienek IN bereizgarria dute, eta SOA (Start of
Authority, “Agintearen Hasiera” alegia) identifikadorea duen buruko baten
ondoren hainbat zehaztasun datoz.

Burukoan honako informazio hauek zehazten dira:
• @ sinboloa hasieran.
• Zerbitzaria: DNS zerbitzua ematen duen makinaren izen sinbolikoa. Kasu
honetan bezala, domeinu sinboliko osoak zehazten direnean puntuz bukatu
behar dira73. Ondoren parentesi bat irekitzen da.
• Harremanetarako helbidea: arduradunak duen posta elektronikoaren hel-
bidea, baina @ sinboloaren ordez puntu bat jarrita. Horrela geroago erabi-
liko den manager.erakundea.com zehaztean manager@erakundea.com
helbidea zehazten da. Eremu hau hautazkoa da.
• Parentesi-irekitzea ondorengo informazioak multzokatzeko.
• Sekuentzia-zenbakia: eguneratzeaz arduratzen den zenbaki hamartarra.
Zonari dagokion bertsio-zenbaki gisa hartzen da. Fitxategiaren datuak
aldatzen badira, zenbakia inkrementatu beharko da. Ohikoa izaten da azken
eguneratzearen datarekin lotuta dagoen zenbaki bat jartzea. Adibidez,
2005020501 zenbakiarekin 2005eko otsailaren 5ean apaindutako lehen
bertsioa adierazten da.
• Eguneratzeko epea: zenbat segundotako epean kontsultatu behar den goiko
zerbitzariekin. Ordu gutxitan parametrizatzen da gehienetan.
• Berriro saiatzeko epea: erantzunik jaso ez bada, zenbat segundotako epean
saiatu behar den goiko zerbitzariarekin. Hainbat minututakoa izaten da.
• Iraungitzea: bertan gordetzen diren datuen iraupena segundotan. Hainbat
egunetakoa izan ohi da.
• TTL: cachean gordetzeko epe minimoa. Hainbat minututakoa edo zenbait
ordutakoa izan ohi da.
• Bukatzeko, parentesia itxiko da.
Beraz, fitxategiaren hasierak honako itxura izango du:
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Goiburukoaren ondoren izen-zerbitzarien erregistroa dator. NS identifikado-
rea daramate lerro hauek, eta domeinu bakoitzeko lerro bat edo gehiago zehatz
daitezke. Ezkerraldean domeinua zehaztuko da, eta eskuinaldean, DNS zerbitzuari
dagokion makina. Delegazioaren erregistroak ere deitzen zaie lerro hauei. Adibide
bat honako hau litzateke:

erakundea.com domeinurako bi izen-zerbitzari daudela esaten da:
server.erakundea.com eta server.hornitzailea.net.

Hortik aurrera domeinu horren barruan ezagutzen diren makinen IP helbideak
definitzen dira A motako erregistroen bitartez. DNS zerbitzarien IP helbideak
zehaztea ere gomendagarria da. Ezkerrean izen sinbolikoa zehazten da, eta
eskuinean, IP helbidea. Adibidez:

Helbide-erregistro hauek IP helbideak esleitzen dizkiete router.erakundea.com,
server.erakundea.com eta gainerakoei. Bestalde, localhost erregistroak begizta
lokala definitzen du.

Behin makinen IP helbideekin bukatuta, CNAME erregistroak datoz, zerbi-
tzarientzako izen kanonikoak deskribatzeko. Zerbitzuaren izena dator ezkerraldean
eta dagokion zerbitzaria eskuinean. Hain zuzen, www eta ftp dira adibide tipikoak,
berariazko zerbitzaririk ez badute.

Bertan, www.erakundea.com edo ftp.erakundea.com eskaerak
server.erakundea.com zerbitzariaren IP helbidearekin erantzungo direla zehazten da.

www IN CNAME server.erakundea.com.
ftp IN CNAME server.erakundea.com.

localhost IN A 127.0.0.1
router IN A 192.252.200.1
server IN A 192.252.200.2
host1 IN A 192.252.200.3

erakundea.com. IN NS server.erakundea.com.
erakundea.com. IN NS server.hornitzailea.net.

; /etc/bind/erakundea.com.hosts
@ IN SOA server.erakundea.com. manager (
1209574419 ; bertsio-zenbakia
10800 ; eguneraketa
3600 ; saikuntza
604800 ; iraungitzea
38400 ; TTL
)
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Azkenean MX (Mail eXchange, posta-trukea) erregistroak datoz, posta
elektronikoaren zerbitzariak zehazteko. Domeinua agertuko da ezkerrean, eta
dagokion posta-zerbitzaria eskuinean. Azken horri lehentasuna adierazten duen
zenbaki bat jartzen zaio aurretik.

Ondoko adibidean hauxe adierazten da, alegia, erakundea.com domeinura
bidaltzen den posta guztia server.erakundea.com ostalarira bidalia izango dela.

15.2.3. Alderantzizko guneak

Alderantzizko guneak deitzeko arrazoia itzulpena alderantzizko noranzkoan
egiten dutelako da, hau da, IP helbide bat emanda, dagokion makinaren izena
itzultzen dute. Ikusitako konfigurazio nagusian azaldu denez, hiru fitxategi eratzen
dira automatikoki, db.0, db.127 eta db.255 izenekoak. Erdikoa localhosterako da
eta beste biak difusiorako (broadcast)..

Birbidalketarako fitxategian egiten zen bezala, fitxategien hasieran SOA
(Start Of Authority) motako definizioarekin hasiko dira.

Alderantzizko itzulpena egiteko, PTR erregistroak erabiltzen dira birbidalke-
tarako fitxategian erabilitako A erregistroak erabili ordez. Aldaketa horrekin izen-
zerbitzariak izenak itzuliko ditu IP helbideak emanda. Sintaxiari dagokionez, PTR
erregistroek zenbaki bat dute ezkerrean IP helbidearen azken zenbakia74 adieraz-
teko, eta domeinu-izen bat eskuinean. Aurrekoetan bezala, garrantzizkoa da
domeinu-izenen bukaeran puntua jartzea.

Ikus dezafun deskribapen lokalari dagokion db.127 fitxategiaren egiturari:

Goiburukoan dagoen sekuentzia zenbakia 1.0.0 izan ohi da, fitxategi hau ez
baita aldatzen. Burukoaz gain, bi erregistro daude: batetik, localhost domeinua
definitzeko PTR erregistro nagusia, eta, bestetik, izen-zerbitzariaren izena adie-
razten duen NS erregistroa.

; /var/named/db.local
@ IN SOA server.erakundea.com. manager.erakundea.com (
1 ; Sekuentzia
604800 ; eguneraketa
86400 ; saiakuntza
2419200 ; iraungitzea
604800 ; TTL
)
IN NS localhost.

1.0.0 IN PTR localhost.

erakundea.com. IN MX 10 server.erakundea.com.
server.erakundea.com. IN MX 10 server.erakundea.com.
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PTR erregistroaren ezkerraldean agertzen den 1.0.0 zenbakia 127.0.0.1 IP
helbidearen azken 3 zifren alderantzizkoari dagokio.

Bertako zerbitzarian definitzen diren domeinuetarako alderantzizko itzulpena
eman nahi bada, fitxategi berriak definitu beharko dira. Hala egiten bada
named.conf.local fitxategian alderantzizko zona berriak definitu beharko dira.
Zona horien izena IParen lehen zenbakiekin, baina alderantzizko ordenan, hasiko
da eta ondoren “.in-addr.arpa” katea lotuko zaio. Lotutako fitxategian PTR lerro
bat agertuko da IP helbide bakoitzeko. Horrela, 200.252.192.in-addr.arpa litzateke
gure adibideari dagokion zona eta honako hauek PTR lerroak.

Esan bezala, PTR erregistroen ezkerreko zenbakia eskuineko izenei dagoz-
kien IP helbideen azken zifra izango da (zifra gehiago badira, alderantzizko orde-
nan idatzi beharko dira), eta azaldutako helbideekin bat etorriko da.

Alderantzizko domeinu-informazio guztia ematea beharrezkoa ez bada ere,
jartzen ez bada, erakundeko helbidea domeinu-izenera itzuli nahi duten Interneteko
beste makinek ezin izango dute informazio hori lortu. Adibidez, traceroute
komandoak informazio hori erabiltzen du.

Alderantzizko itzulpena konfiguratu gabe anonimotasuna eta segurtasuna
lortzen bada ere, bestelako arazo batzuk sortzen dira. Segurtasun-arrazoiengatik,
zenbait gunetako zerbitzarik bertara atzitzen duten makinen erregistroa gordetzen
dute. Alderantzizko domeinuaren informazioa eskuragarri badago, azkar atzituko
da makina hori. Erregistratuta ez badago, berriz, tarte batez itxaron beharko da,
alderantzizko bilaketaren denboragailuaren oharra iritsi arte.

15.2.4. Erro-zerbitzariak

Emandako adibidean named.conf fitxategiaren lerro batek erreferentzia egin
dio db.root izeneko fitxategi bati.

Esan bezala, fitxategi horretan DNS hierarkian erroko izen-zerbitzarien listek
eman ditzaketen zerbitzarien izenak eta helbideak azaltzen dira. Horren arrazoia
bilaketen izaera hierarkikoa da. Momentu batean domeinu baten itzulpena behar
baldin bada, eta bertan definiturik ez badago, aurretik itzulpen hori inoiz burutu ez
bada, izen-zerbitzari lokalak goiko edo erroko izen-zerbitzariak kontsultatuko ditu,
bilatutako domeinua nork duen aurkitu arte. Hori jakitean, izen-zerbitzari hori
atzitu eta galdera egingo zaio. Horrekin batera, zerbitzarian itzulitako azken do-
meinuen informazioa gordetzen da cache izena hartzen duen datu-egitura batean,
eta hortik datorkio izena fitxategi horri. Hortik aurrera, helbide horren itzulpena

1 IN PTR router.erakundea.com.
2 IN PTR server.erakundea.com.
3 IN PTR host1.erakundea.com.
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gorderik dago cache datu-egituran; beraz, itzulpena beharrezkoa izango denean,
bertatik hartu ahal izango da.

Fitxategiaren edukiari dagokionez, oso egitura finkoa erabiltzen da. Hain
zuzen, db.root fitxategiak erroko izen-zerbitzariak listatzen ditu egitura honekin
(lehen lerroak dira):

Erroko izen-zerbitzari bakoitza, puntu batez adierazita, bere IP helbidearekin
batera adierazita dator.

Batzuetan, erroko izen-zerbitzariak aldatzen dira, izen-zerbitzari berriak sar-
tzen baitira, eta helbideak alda daitezkeelako. Arrazoi horrengatik, noizean behin
erroko zerbitzarien lista berri bat lortzea eta db.root fitxategira sartzea komeni da.
Eguneratutako informazioa ftp://rs.internic.net/domain/named.root gunean aurki
daiteke.

Domeinu berririk zerbitzatu nahi ez bada baina azken itzulpenen cachea
gorde nahi bada, DNSaren konfigurazio sinpleena egiten da.

; formerly NS.INTERNIC.NET
. 3600000 IN NS A.ROOT-SERVERS.NET.
A.ROOT-SERVERS.NET. 3600000 A 198.41.0.4
A.ROOT-SERVERS.NET. 3600000 AAAA 2001:503:BA3E::2:30
;
; formerly NS1.ISI.EDU
. 3600000 NS B.ROOT-SERVERS.NET.
B.ROOT-SERVERS.NET. 3600000 A 192.228.79.201
;
; formerly C.PSI.NET
. 3600000 NS C.ROOT-SERVERS.NET.
C.ROOT-SERVERS.NET. 3600000 A 192.33.4.12
;
; formerly TERP.UMD.EDU
. 3600000 NS D.ROOT-SERVERS.NET.
D.ROOT-SERVERS.NET. 3600000 A 128.8.10.90
;
; formerly NS.NASA.GOV 000
. 3600000 NS E.ROOT-SERVERS.NET.
E.ROOT-SERVERS.NET. 3600000 A 192.203.230.10
;
; formerly NS.ISC.ORG
. 3600000 NS F.ROOT-SERVERS.NET.
F.ROOT-SERVERS.NET. 3600000 A 192.5.5.241
F.ROOT-SERVERS.NET. 3600000 AAAA 2001:500:2f::f
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15.2.5. Konfigurazioa modu grafikoan

Bezeroaren konfigurazioa modu grafikoan egin ohi da. Hain zuzen, 15.1.
irudian webmin bitarteko elkarrizketa azaltzen da. Horra iristeko zerbitzarien
ataleko BIND DNS zerbitzariaren administrazioa hautatzen da eta bertan domeinu
(zone) berriak definitzeko aukera ematen zaigu (create master zone).

15.1. irudia. DNS zerbitzaria modu grafikoan.

Sortzeko aukera hautatuz edo dagoen bat editatuz, 15.2. irudiko aukerak
azaltzen dira, DNS erregistroen aukerak hain zuzen ere.
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15.2. irudia. Domeinu baten osagai nagusiak.

15.2.6. Adibideak

1. Oinarrizko informazioa75:

2. Konfigurazioa ikustea:

15.3. ITZULPENEN EBAZPENABEZEROAN

Izenak dioen bezala, domeinuko izen-zerbitzariak zerbitzu bat eskaintzen du; beraz,
bezero batzuk izango ditu. Bezero horiei ebazle deitzen zaie Unix sistemetan.
Ebazlea ez da programa edo prozesu bat, zerbitzarien izenak helbideetara eta helbi-
deak zerbitzari izenetara itzultzen dituen liburutegi-errutinen multzo bat baizik.
Programek ebazleei deiak egiten dizkiete, eta ebazle errutina da izen-zerbitza-
riekin hitz egiten duena.

more /etc/bind/named.conf
more /etc/bind/db.root

man named
man named.conf
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Unix inguruneetan ebazle errutinaren portaera /etc katalogoan kokatzen diren
resolv.conf eta nsswitch.conf fitxategiek kontrolatzen dute. Bestalde, 13.
kapituluko NISaren konfigurazioan azaldu den nsswitch.conf fitxategiaren bidez
kontsulten ordena zehazten da. Fitxategi horren barruan bi atal nagusi dagozkio
DNS zerbitzuari, hosts eta networks atalak hain zuzen ere. Atal horietako egitura
honako hau litzateke:

Konputagailuen izenak ebazteko, DNS zerbitzua eta /etc/hosts fitxategia
konbina daitezke, nahi den ordenan. NIS horretarako ere erabil daiteke.

15.3.1. Bezeroaren konfigurazioa

Itzulpen gehienak DNS zerbitzuaren bitartez egiten direnez, konfigurazio
nagusia 11.1.4. atalean aurkeztutako /etc/resolv.conf fitxategian egiten da. Fitxate-
gi horren konfigurazio minimoan, Interneteko domeinu lokala zein den adierazten
da. Gure adibidearekin jarraituz, honako hau litzateke eduki minimoa:

Ebazle errutinari domeinu lokala zein den adierazten zaio horrela, ondorioz
/etc/hosts fitxategian dagoen makinaren izenari domeinu hau erantsiko zaio
zerbitzariari eskaerak egiteko garaian. Domeinuan azpidomeinuak baldin badaude
eta horietako batekin baino gehiagorekin saiatu nahi bada, domain parametro bat
erabili ordez, search parametroa erabiliko da. Aurreko adibidean
server.erakundea.com azpidomeinua aurreikusiz, ondoko lerroak ordezkatuko luke
aurrekoa:

Besterik zehazten ez bada, bezeroaren konputagailuan berariazko izen-
zerbitzaria dagoela ondorioztatuko du ebazleak. Horrela ez bada, /etc/resolv.conf
fitxategian izen-zerbitzariaren espezifikazio bat jartzea ere posible da, adibideko
fitxategiaren edukia horrela geratuz:

Modu horretan esaten diogu ebazleari aipatutako IP helbidean dagoen izen-
zerbitzariari kontsultak egiteko, localhost erabili beharrean. Hiru izen-zerbitzari
zehatz daitezke, ordena garrantzitsua izanik, ordena horretan egingo baita bilaketa.

hosts: dns files # lehen DNS gero /etc/hosts fitxategian
networks: files # /etc/networks fitxategian bakarrik

domain erakundea.com
nameserver 192.252.200.2

search erakundea.com server.erakundea.com

domain erakundea.com
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Behin resolv.conf konfiguratuta dagoenean, eta horrela, erabaki baldin bada,
baita DNS zerbitzaria ere, izen-zerbitzaria probatu behar da. Hori egiteko, host, dig
eta nslookup komandoak daude.

host komandoa oinarrizkoena da, makina- edo domeinu-izen bat emanda
dagokion IP helbidea itzultzen du, eta aurkitzen ez badu, “not found” mezua.

dig komandoa berriagoa da nslookup baino eta banaketa zaharretan ez dago,
baina informazio zehatzagoa ematen du. Biek itzulpenaz gain zerbitzarien zehazta-
sunak ematen dituzte, DNS zerbitzarien ezaugarriak testeatzeko interesgarria izan
daitekeena.

Ikus dezagun proba bat nslookup erabiliz. Lehen urratsean nslookup besterik
ez dugu sakatuko. Emaitza makinari dagokion izen-zerbitzaria eta IP helbidea
lortzea izango da.

Edozein domeinuren IP helbidea lortzeko, izena baino ez da zehaztu beharko.

Bestalde, informazio interesgarriak lortzen dira set type aukeraren bidez.
Hainbat aukera dago: SOA bururako, NS hierarkiako izen-zerbitzarietarako, MX
posta elektronikoaren zerbitzarietarako, etab.

Server: 192.252.200.2
Address: 192.252.200.26

google.com
origin = ns1.google.com
mail addr = dns-admin.google.com

nslookup

> set type=SOA
> google.com

Server: 192.252.200.2
Address: 192.252.200.26

www.ueu.org canonical name = ueu.org.
Name: ueu.org
AdDress: 213.190.4.21

> www.ueu.org

Default Server: 192.252.200.2
Address: 192.252.200.26
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15.3.2. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:

3. Proba batzuk:

15.3.3. DNS aurreratua

DNSaren konfigurazioa oso gai korapilatsua izatera irits daiteke erakunde
handietan eta Interneteko hornitzaileetan. Zerbitzariak bi mailetan antola daitezke,
nagusiak eta morroiak (master/slave) bereiziz. Konfigurazio aurreratu hauek liburu
honen esparrutik kanpo geratzen dira, baina www.zytrax.com/books/dns/ch4
helbidean informazio interesgarria dago horretaz.

Segurtasunari begira ere konfigurazioan kontu handiz jokatu behar da.
Aipatutako /etc/bind/named.conf.options fitxategian ondoko aukerak barneratzea
gomendatzen da:

• Atzipena murriztea, azpisare lokalera, esaterako:
allow-query { 192.168.248.0/24; };

serial = 2003051906
refresh = 7200
retry =1800
expire = 1038800
minimum = 60

google.com nameserver = ns3.google.com.
google.com nameserver = ns4.google.com.
google.com nameserver = ns1.google.com.
google.com nameserver = ns2.google.com.

host elebila.eu
dig www.ueu.org
nslookup www.aurki.com

more /etc/nsswitch.conf
more /etc/resolv.conf

man host
man nslookup
man dig
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• Goragoko bilaketak murriztea, azpisareko beste zerbitzari batera, adib.:

• Bilaketa errekurtsiboak baztertzea edo murriztea:

• Jasoko diren zona-transferentziak mugatzea:

• BIND babestea (chroot jail), itzulpena egiten den bitartea fitxategi-sistema
babesteko (ikus www.brandonhutchinson.com/BIND_9_chroot_jail.html)

15.4. DHCP

DHCP laburduraz konputagailuen konfigurazio dinamikoaren protokoloa (Dynamic
Host Configuration Protocol) adierazten da. TCP/IP sareetako protokolo estanda-
rra da, eta sareko konputagailuen konfigurazioa errazagoa eta eraginkorragoa
egitea du helburu nagusitzat, protokolo honen bidez TCP/IP parametroak sarearen
bidez negoziatzen baitira.

Sare handietan erabili ohi da, NIS edo LDAP eta sareko fitxategi-sistemekin
batera administrazio-kostua optimizatzeko, eta bai konexio puntuala duten
konputagailu asko IP gutxirekin kudeatzeko ere, wifi sareetan esaterako. Diskorik
gabeko konputagailuetarako ere irtenbide egokia da.

Sare berean konfigurazio finkoa duten ekipoak (zerbitzariak gehienetan) zein
DHCP bidez konfiguratzen direnak koka daitezke, ez baitago arazorik bi motak
sarean elkarrekin konektatzeko.

Etxeko zerbitzarirako IP finkorik ez badugu ere, badago irtenbide bat
zerbitzua etengabe eskaintzeko: tartekari baten zerbitzuak erabiltzea, adibidez
www.no-ip.com.

15.4.1. Protokoloaren funtsa

Protokolo hori erabili ahal izateko, DHCP zerbitzari bat egon behar da gu-
txienez sare lokalean, eta bezeroak diren konputagailuak pizten direnean zerbitzari
horri eskatuko diote sarea konfiguratzeko informazioa, IP helbidea nagusiki.

Horren ondorioz, DHCP zerbitzariek banatzen dituzten informazio garrantzi-
tsuenak hauexek dira:

• IP helbide bat, bezeroak duen sare-txartel bakoitzeko.
• Azpisarearen maskara.

allow-transfer { 192.168.248.2; };

mallow-recursion { 192.168.248.0/24; };
// recursion no;

forwarders { 192.168.248.2; };
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• Bideragailuaren IP helbidea.
• DNS zerbitzariaren IP helbidea.
• Bestelako informazioa; domeinu sinbolikoa, adibidez.
NIS zerbitzuan gertatzen zen bezala, difusio edo broadcast motako mezuen

bidez gauzatzen da zerbitzu hau. Bezeroak sarera bidaltzen du eskaera-mezu bat,
eta zerbitzariak entzuten duenean, konfigurazio-informazioa itzultzen dio
erantzun-mezuaren bidez. Zerbitzari bat baino gehiago balego, erantzun aniztuna
egon liteke, baina jasotzen duen lehena konfirmatuko du bezeroak, gainerakoei uko
eginez.

Lan egiteko modu hori dela-eta, zerbitzari anitz daudenean zerbitzariek
eskaintzen dituzten IP helbideen multzoak banatuak izango dira, zeren, bestela, IP
bera makina desberdinei esleitzeko arriskua bailegoke. Zerbitzari bakoitzak
eskaintzen duen IP helbideen multzoari esparrua (range ingelesez) deitu ohi zaio.

Iraupenari dagokionez, esleipena denbora-tarte mugatu batez egiten da, eta
berriztatzen ez bada, epea bukatutakoan zerbitzariak birbanatuko du. Konexioa
luzatzen bada, informazioa berriztatzeko mezu-truke bat sortuko da, bezeroak
eraginda.

Bezeroaren programa dhclient edo dhcpcd76 deitzen da, eta lehen izena
erabiltzen duten Debian banaketa berrietan /etc/dhcp3 katalogoan gorde ohi du
bere konfigurazioa. Debian banaketan dhcp3-client paketea instalatuta egon ohi da
horretarako.

Horrez gain, dhclient komandoa erabil daiteke sare-konfigurazioan aldaketak
egin eta gero DHCP zerbitzariari informazio eguneratua eskatzeko. Eragile gisa
sareko interfaze bat zehazten bada, eguneratzea interfaze horretarako baino ez da
izango.

15.4.2. Zerbitzariaren konfigurazioa

Linuxeko DHCP zerbitzariaren izena dhcpd (DHCP daemon) da eta, dhcpd
paketea instalaturik baldin badago, beraren konfigurazioa /etc/dhcpd.conf
fitxategian kokatzen da77. Ohikoa denez, /etc/init.d katalogoko dhcp scriptaren
bidez jartzen da martxan.

/etc/dhcpd.conf konfigurazio-fitxategian parametro asko zehatz daitezke,
baina garrantzitsuenak banatzen diren informazioei dagozkien hauexek dira:

• subnet: banatzen diren IP helbideei dagokien sarea. Zero zenbakiaz bukatu-
tako IP helbide bat izan ohi da.
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• netmask: aurreko parametroan zehaztutako sareari dagokion maskara.
• range: banatzen diren IP helbideen esparrua. Bi IP helbidez zehazten da,
txikiena eta handiena. Banatzen diren helbide guztiak kontsekutiboak ez
badira, mota honetako hainbat lerro zehatz daitezke.
• option routers: bideragailuen IP helbideak.
• option domain-name: sareari dagokion DNS domeinua.
• option domain-name-servers: DNS zerbitzarien IP helbidea.
• default-lease-time: IP esleitzeko denbora-tartea segundotan.
• max-lease-time: IP esleitzeko denbora-tarte maximoa segundotan. Esan
bezala, aurreko denbora zabaldu egin daiteke bezeroaren eskariz, baina hori
gaindituta, zerbitzariak IP helbidea berreskuratuko du.
Ondoko lerrotan konfigurazio sinple baten adibidea azaltzen da:

Dena den, banaketa honetan /etc/default/dhcp konfigurazio-fitxategia ukitu
behar izaten da zerbitzaria martxan jarri ahal izateko, INTERFACES parametroa-
ren balio lehenetsia hutsa baita.

15.4.3. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:
more /etc/dhcp3/dhclient.conf
more /etc/dhcpd.conf

man dhcpd
man dhcpd.conf

default-lease-time 300;
max-lease-time 14400;
option routers 192.252.200.1;
option domain-name “erakundea.com”;
option domain-name-servers 192.252.200.2;

subnet 192.252.200.0 netmask 255.255.255.0 {
range 192.252.200.64 192.252.200.127;
}
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15.5. ARIKETAK

1. Erabili host, nslookup eta dig komandoak zure ohiko zerbitzarien domeinuei
buruzko informazioa lortzeko.

2. Instalatu zeure DNS zerbitzari lokala, zuk nahi duzun domeinua zerbitzatzeko
(existitzen ez den bat aukeratu) eta cache funtzioa bertan jartzeko. Errazagoa izan
dadin, webmin erabil dezakezu. Probak egiteko gehitu zure DNS zerbitzariaren
helbidea /etc/resolv.conf fitxategian eta aztertu sistemaren funtzionamendua.

3. Instalatu DHCP zerbitzaria eta aztertu konfigurazio lehenetsia.
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16. S-protokoloak eta ssh

DNS eta DHCP zerbitzu lagungarriak azaldu ondoren, Interneteko oinarrizko
zerbitzu sinpleenak azaltzeari ekingo diogu kapitulu honetan.

16.1. SAREKO ZERBITZUEN SEGURTASUNAREN INGURUAN

12. kapituluan azaldu denez, Interneteko hainbat zerbitzu arriskutsuak dira segur-
tasunaren ikuspuntutik, baina oso ahaltsuak funtzionalitateen aldetik. Horietako
aipagarrienak telnet, ftp eta r* izenarekin (rexec, rlogin, rsh…) ezagutzen direnak
ditugu.

Zerbitzu horiek nahiko ezagunak dira Interneteko erabiltzaileen artean, eta
haien funtzionalitatearen funtsa sinplea da: urruneko makina batean komandoak
exekutatzea zein bertako fitxategiak irakurtzea edo idaztea. Horretarako, kontu bat
eduki beharko da urruneko konputagailuan, salbuespen batekin: ftp zerbitzuan,
batzuetan, konturik gabeko zerbitzu anonimoa eskaintzen da.

Eragiketa horiek erabiltzaile ez-baimenduek egiten badituzte, sistemaren se-
gurtasuna kolokan jartzen da. Dena den, zerbitzu horiek erabiltzeko identifikazioa
eta pasahitza eskatzen denez, pentsa liteke horrekin sistema babestuta dagoela,
baina ez da horrela gertatzen. Hain zuzen, 12.3.4. sekzioan azaldu denez, segur-
tasuna kolokan jartzen da ondoko bi arrazoiengatik:

• Pasahitza eskatu arren, pasahitz horiek agerian, hau da zifratu gabe, mugi-
tzen dira sarean zehar; ondorioz, sniffer izenarekin ezagutzen diren progra-
ma usnatzaileek harrapa ditzakete (aipatutako wireshark programa da
horietako bat). Behin pasahitza eskuratuta dutela, erasotzaileak jatorrizko
erabiltzailea balitz bezala eskura ditzake zerbitzu horiek.
• Urruneko makina baten zerbitzuak maiz erabiltzen badira, pasahitza sartu
behar izateak eraginkortasunaren galera dakar; hori dela-eta, Unix siste-
metan konfiantzazko harremanak asmatu ziren. Halako harremanak ezar
daitezke, identifikazioa beharko ez duten makinen izenak edo IP helbideak
zerbitzariaren host.equiv eta .rhosts fitxategietan zehaztuz. Bestalde, kon-
fiantzazko harremanetan oinarritzen da eskuragarritasunaren aurkako eraso
ezagunetariko bat, IP spoofing izenarekin ezagutzen dena, eta zerbitzu-
ukapena eragiten duena.



Aipaturiko arazoak gainditzeko zerbitzu horiek desaktibatzea da irtenbide
bakarra. Horretarako, /etc/inetd.conf edo /etc/xinetd.conf konfigurazio-fitxategia
erabiliko da, 12. kapituluan azaldutako bidetik. Baina funtzionalitate horiek ez
galtzeko, ssh (Secure Shell) izeneko zerbitzu multzo seguruak ordezkatuko ditu.

Nolanahi den, ssh zerbitzuaren zehaztasunak eman baino lehen, kriptografiari
buruzko oinarrizko kontzeptuak azalduko dira. Geroago, telnet eta ftp zerbitzarien
informazioa ere gehituko da, betiere bi zerbitzu horien erabilera arriskutsua dela
azpimarratuta.

16.2. KRIPTOGRAFIA ETA ZIFRAKETA

Zifraketaz sakontzea ez da liburu honen helburua baina oinarri batzuk azalduko
dira tresnen erabilera egokia ziurtatze aldera.

Zifraketa izenekoa teknika zaharra bezain ezaguna da. Lehen urratsean, infor-
mazio bati gako bat edota formula bat aplikatuz, informazio zifratua lortzen da.
Informazio zifratu hori ez da ulergarria izango eta, beraz, segurtasunez garraia
daiteke, interpretatzeko formula edota gakoa ezagutu behar baita.

Gakoan oinarritutako zifratze-metodo guztien sendotasuna gakoaren luzeran
datza, zeren gakoak laburrak baldin badira, gakoaren konbinazio guztiak probatzea
ahalbidetu baitezakete. Konbinazio guztiekin saiatzean datzan metodoari indar
gorrikoa esaten zaio. Konputagailuen teknologian eta arkitekturan ematen diren
aurrerapenak direla-eta, gako sendoak lortzeko 128 biteko gakoak edo luzeagoak
erabili behar dira.

Denborarekin, formula zein gako sekretuko zifratze-metodoetatik formula
ezaguneko eta gako pribatuko metodoetara pasatu zen. Simetrikoak deitzen diren
azken metodo hauetan arazo nagusia gakoaren komunikazioa da, beti gomendatzen
baita gakoa noizean behin aldatzea.

Arazo horri aurre egiteko, azken urteotan metodo asimetrikoak gailendu dira.
Gako publikoko metodoak ere deitzen diren hauetan, matematikoki lotutako bi gako
erabiltzen dira, bata publikoa eta bestea pribatua. Publikoarekin zifratzen dena
pribatuarekin deszifratu behar da, eta alderantziz. Metodo hauekin zifraketa eta
kautotzea lor daitezke. Zifraketan jasotzailearen gako publikoa erabiltzen da; ho-
rrela, gako pribatua duenak baino ezingo du deszifratu. Gako pribatuarekin zifra-
tzen denean, berriz, dagokion gako publikoarekin edonork deszifratu ahal izango
du, baina mezuaren iturburua edo igorlea zein den kautotuta edo autentifikatuta
geratuko da78. RSA algoritmoa da mota horretako algoritmo ezagunenetako bat.
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Kautotze hori funtsezkoa da aipatutako konfiantzazko harremanak ordezka-
tzeko, konektatzen den makina hori benetan zein den egiaztatu ahal baita zifraketa
asimetrikoari esker.

Gako asimetrikoak bitarrak eta matematikoki sortuak izaten dira. Beraz,
sortzeko prozeduran esaldiren bat-edo eskatuko zaio erabiltzaileari; horrela eginez,
sortutako gakoa erabiltzailearekin lotu ahal izango da. Esaldi pribatua ere eskatuko
da gako pribatua egiaztatu ahal izateko.

www.sc.ehu.es/jiwibmaj/ApunteakEuskaraz/_3.GAIA-zifratzea.pdf helbidean
gai honetaz gehiago sakontzeko informazioa aurki daiteke.

Linuxen banaketa gehienetan pam paketea arduratzen da kautotze-lanez.
Konfigurazioa /etc/pam.conf fitxategian egin daiteke baina /etc/pam.d katalogora
eramaten da gehienetan gaur egun. 9. gaian aipatu dugunez, /etc/pam.d/common-
password fitxategian pasahitzen ezaugarriak kudeatzen dira. Adibidez, hau izan
daiteke oinarrizko konfigurazioa:

Linux-PAM liburutegia da sistemaren funtsa, eta kautotze-prozesua lau mul-
tzotan banatzen da, pasahitzak (common-passwd), kautotzea (common-auth), kon-
tuak (common-account) eta saioak (common-session). Parentesi artean aipatutako
lau fitxategi eta kautotze-politikak konfiguratuta, zerbitzu bakoitzari horietako bat
edo gehiago esleitzea posible da. Adibidez, /etc/pam.d/samba fitxategian honako
edukia ager daiteke esateko aipatutako hiru kautotze multzo erabiliko direla:

Informazio gehiago www.kernel.org/pub/linux/libs/pam/Linux-PAM-
html/Linux-PAM_SAG.html webgunean aurki daiteke.

16.2.1. Adibideak

1. Oinarrizko informazioa:
man pam
more /etc/pam.d/sudo
more /etc/pam.d/common-account

@include common-auth
@include common-account
@include common-session

password required pam_unix.so nullok obscure min=7 max=16 md5
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16.3. SSH

Urruneko konputagailuetan lan-saio zein fitxategi-truke seguruak bideratzeko
erabiltzen den protokolo hau da azken urteotako berrikuntza nabarmenetakoa
Internet zerbitzuei dagokienez.

16.3.1. Sarrera

Identifikazioaren inguruko informazioa zifratzea da zerbitzu honen funtsa.
Informazio hori bezeroan zifratzen da, eta zerbitzarian deszifratu ondoren, zerbi-
tzatu egiten da eskaera: fitxategi-transferentzia, komandoaren exekuzioa, etab.
Funtzioaren arabera, bezero desberdina egon daiteke, baina beti ssh protokoloaren
araberakoa izan beharko da.

Aipatutako zifraketaz gain, kautotzea ere eskaintzen du ssh protokoloak. Ho-
rretarako zerbitzarien gako publikoa ezagutu behar da bezeroan, edo konektatzen
garen lehen aldian egiten den gakoen negoziazioan eskaintzen zaiguna onartu.
Azken hori arriskugarria izan daiteke, DNS spoofing izenarekin ezagutzen den
eraso bat dela medio segurtasuna kolokan jar dezakegu-eta. Hala ere, erabiltzaileen
joera hori onartzea izaten da.

Estandar bat izan arren, ssh protokoloaren bertsio batzuk daude: ssh1, ssh2
eta OpenSSH. Horien arteko bateragarritasunarekin hainbat arazo egon dira, eta
OpenSSH da bertsio egonkorrena eta seguruena. OpenSSH paketean oinarritzen da,
hain zuzen ere, Linuxen erabili ohi den bertsioa79.

Pakete horren eraginez zerbitzariko /etc/ssh/ssh_host_rsa_key eta
/etc/ssh/ssh_host_rsa_key.pub fitxategietan gordetzen dira gako pribatua eta
publikoa hurrenez hurren. /etc/ssh/ssh_host_dsa_key eta
/etc/ssh/ssh_host_dsa_key.pub fitxategiak ere sortzen dira DSA algoritmo
erabiltzen denerako. Zerbitzarian root izango da fitxategien jabea.

Bezeroen kasuan gakoen kudeaketa bideratzeko ssh-keygen programa
lagungarria dago. Kasu horretan fitxategien izenak eta kokapena aldatzen dira,
erabiltzailearen erro-katalogoaren .ssh katalogo bat sortzen baita horretarako.

Funtsezkoa izango da fitxategi pare horren babesa ondokoa dela ziurtatzea.
Hots, bietan idazteko baimena jabeak baino ez du edukiko; baina irakurketari
dagokionez, babes desberdina behar dute: pribatuan beste inork ezingo du irakurri,
eta publikoan taldeak zein munduak irakurtzeko baimena izango dute.
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16.3.2. Zerbitzaria

Zerbitzariak sshd izena du eta, zerbitzari gehienak bezala, /usr/sbin katalo-
goan egongo da. Sistemaren hasieraketarekin batera jartzen da martxan.

Zerbitzari hau konfiguratzea ez da zaila, banaketaren arabera /etc/ssh edo /etc
katalogoan dagoen sshd_config konfigurazio-fitxategia iruzkinez lagunduta bai-
tator. Hona hemen konfigurazioaren lerro banatuetan doazen parametro nagusiak:

• Bezeroen IP helbideak murrizteko aukera: ListenAddress. Zerbitzu
honetako atzipena murrizteko erabil daiteke. Murriztu nahi ez denean
0.0.0.0 zehaztuko da, baina, domeinuaren barruan edo sare lokalaren
barruko trafikoa baino ez onartzeko, azpisare baten helbidea jarriko da.
Murriztapenik gabeko kasuan honako lerro hau zehaztuko da:

• Zerbitzuari dagokion TCP portua: Port. ssh delakoari dagokiona 22 da,
besterik esaten ez den bitartean.

• Gako pribatuari dagokion fitxategia: HostKey. Oro har aipatutako
/etc/ssh/ssh_host_key fitxategia izango da.

• Gakoaren luzera bitetan: ServerKeyBits. 768 bitetan ezartzen da
gehienetan.

• Supererabiltzailearen kontuaren urruneko atzipena onartzea:
PermitRootLogin. Segurtasuna bultzatzearren ezetza gomendatzen da:

• Pasahitzik gabeko kontuen atzipena onartzeko: PermitEmptyPasswords.
Ezetz izan beharko da, segurtasunari garrantzi minimoa ematen bazaio.

• Kontuen erro-katalogoen eta baimenen zuzentasuna ziurtatzeko konexioa
onartu aurretik: StrictModes. Baietz jartzea da zentzuzko aukera.
StrictModes yes

PermitEmptyPasswords no

PermitRootLogin no

ServerKeyBits 768

HostKey /etc/ssh/ssh_host_rsa_key

Port 22

ListenAddress 0.0.0.0
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• r* zerbitzuen konfiantzazko harremanak kontrolatzeko: IgnoreRhosts eta
RhostsRSAAuthentication. Balio seguruak hauexek dira:

• Kautotze-metodoak definitzeko: RSAAuthentication eta
PasswordAuthentication. Lehena behintzat onartuko da.
Konfigurazio-fitxategi hau ez ohi da ukitu behar, modu seguruan ibiltzeko

parametrizaturik instalatzen baita. Dena den, identifikazioa beti pasahitzaren bidez
egiten bada, RSAAuthentication ez onartzea gomendatzen da, azken horrekin
zifraketa asimetrikoak eskaintzen duen kautotzea bideratzen baita.

Konfiantzazko harreman seguruak onartzeko, hau da, pasahitzik gabeko
atzipenak bideratzeko, /etc/shosts.equiv fitxategia zein kontuen erroko .shosts
fitxategiak erabil daitezke.

16.3.3. Bezeroak

Izaera desberdinetako bezeroak onartzen dira. Komando-lerrotik erabiltzen
diren ssh, sftp, slogin, scp etab. aipatuko ditugu hemen, baina modu grafikoan lan
egiten duten programak ere badaude,Windowseko ssh aplikazioa esaterako.

ssh komandoa telnet komandoaren baliokide segurua da, sftp komandoa
ftprena, slogin komandoa rloginarena eta scp komandoa rcprena. Beraz, itxuraren
aldetik baliokidetasuna erabatekoa da, baina segurtasun aldetik jauzi handia dago.
Elkarrekintza ez duen scp komandoa agian guztien artean ezezagunena denez,
beraren zehaztasun batzuk emango ditugu guztien ordezkari gisa. Komando hau cp
komandoaren hedapena da, beraz, urruneko makina batetik fitxategi bat ekartzeko
edo makina lokaleko fitxategiak urrunekora eramateko balio du. Ondorioz, sftp
ordezka dezake urruneko makinako kokapena ezagutzen bada, oso erabilgarria
izanik scriptak egiteko. Azter dezagun ondoko lerro hau, adibide gisa:

Beraz, server.erakundea.com izeneko makinan ssh zerbitzaria martxan ba-
dago, beraren /home/user1 katalogoan dagoen datuak izeneko fitxategia eskura-
tuko da, eta konputagailu lokalean kopiatuko da. Gainera, gure konputagailua
konfiantzazko harremana dutenen zerrendan baldin badago, pasahitza ere ez zaigu
eskatuko.

Dena den, pasahitza egiaztatu ahal izateko kontuaren izena jakin behar du;
beraz, jartzen ez badugu, bezeroa erabiltzen ari den erabiltzaile berarekin saiatuko
da. Beste kontu bat erabili behar denean, kontuaren izena eta @ karakterea
zehaztuko dira zerbitzariaren aurrean, ondoko adibidean ikus daitekeen bezala:

scp server.erakundea.com:/home/user1/datuak .

IgnoreRhosts yes
RhostsRSAAuthentication no
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Bezeroen konfigurazioa ere kontsulta edo alda daiteke. Konfigurazioa
ssh_config fitxategian datza, eta zerbitzariaren kasuan bezala, /etc/ssh edo /etc kata-
logoan egongo da banaketaren arabera. Kontuz ibili behar da, bezeroaren konfigu-
razio-fitxategia —ssh_config— eta zerbitzariarena —sshd_config— ez nahasteko.

Bezeroak konfiguratzerakoan kontuan hartu behar diren parametro nagusiak
hauek dira:

• Zerbitzariari dagokion eremua: Host. Zerbitzari desberdinekin parametro
desberdinak erabili ahal direnez, goiburuko batean zerbitzariaren aipamena
egin daiteke. Zerbitzari guztientzako parametrizazioa egiteko, izarñoa
erabiliko da:

• Trinkotze-maila: CompressionLevel. Mezuak trinkotu egin daitezke; eta
trinkotzen badira, trinkotze-maila desberdinak erabil daitezke. Zenbat eta
maila altuagoa erabili, mezua hainbat eta gehiago trinkotuko da, baina
trinkotzeko denbora ere handiagoa izango da.
• Zifratze asimetrikoaren bidezko kautotzea: RSAAuthentication. Zerbitza-
rian azaldu denez, pasahitzaren bidezko identifikazioaz gain, ssh erabiliz
zifratze asimetrikoan oinarritutako kautotzea ere onartzen da. Erabili ahal
izateko, parametro honetan baietz zehaztu beharko da, bezeroan nahiz
zerbitzarian.
Konexioetan gertatzen den kautotze-prozesurako erabiltzailearen erro-

katalogoan —.ssh/known_hosts fitxategian— zerbitzarien gako publikoak kokatu
ohi dira. Sarreran esan den bezala, lehen aldian abisu bat agertuko zaigu
zerbitzariaren gako publikoa aurretik sartu ez badugu, eta fidatuz gero, egiten den
onarpenak ekarriko du zerbitzari horren gako publikoaren biltegiratzea.

16.3.4. ssh modu grafikoan

16.1. irudian ikus daitekeenez, zerbitzarien atalean SSH Server aukeraren
bidez aukera nagusiak azaltzen dira, gako asimetrikoen kudeaketa tartean (User
SSH Key Setup).

ssh -X user1@server.erakundea.com

Host *
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16.1. irudia. ssh zerbitzariaren administrazioa webmin bitartez

16.3.5. Adibideak

1. Oinarrizko informazioa:

2. Konfigurazioa ikustea:

16.4. TELNET ETAFTP ZERBITZUAK

ssh zerbitzu multzoa egon aurretik, telnet eta ftp ziren urruneko atzipena egiteko
zerbitzu nagusiak.

Internet zale guztiek erabili dituzte zerbitzu hauek eta, segurtasuna dela-eta,
erabilera jaisten joan arren, oso erabiliak dira gaur egun. Beraz, zerbitzari hauek
nola parametrizatzen diren jakin beharko du administratzaileak, sshrako bezeroen
migrazioa motela da-eta.

more /etc/ssh/sshd_config
more /etc/ssh/ssh_config
ls -l ~/.ssh/*

man ssh
man sshd
man ssh-keygen
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16.4.1. Zerbitzariak

Egia esan, zerbitzari hauen konfigurazioa oso sinplea da eta 12. kapituluan
azaldu dira nondik norako nagusiak. Dena den, hemen gogoratu eta zabaldu egingo
da han azaldutakoa.

Zerbitzarien exekutagarriak /usr/sbin katalogoan daude eta aldatzen dira ba-
naketen arabera, baina ohikoek telnetd zein proftpd izena dute hurrenez hurren.
Bestalde, telnet zerbitzuari dagokion portua 23 da eta ftp zerbituari dagozkionak
20 eta 21, lehena kontrolerako eta bigarrena datuetarako. Martxan jartzeko, inetd
supererabiltzailearen mende egon ohi dira; beraz, inetd.conf edo xinetd.conf fitxa-
tegian parametrizatuko da haien abiatzea edo galarazpena. Dena den, azken ezau-
garri hori modu koherentean konfiguratu behar da zerbitzari horietan eta zerbi-
tzuaren konfigurazioan. Adibidez, proftpd instalatzen badugu, bere konfigurazioa
/etc/proftpd/proftpd.conf geratuko da eta bertan bi aukera daude:

Lehena da lehenetsia, baina bigarrena da gomendatzen dena.
Horrez gain, kontuan hartu behar da zerbitzu hauek deuseztatzen ez badira,

komenigarria izango dela atzipena murriztea. Zerbitzuaren murriztapena 12.3.
sekzioan azaldu diren suhesietako batez gauza daiteke (ahal dela iptables erabiliz).

Horrela, posible izango da kanpora begira zerbitzu hauek ez eskaintzea eta
ssh erabiltzera behartzea, baina, aldi berean, lantokian dauden erabiltzaile ez-
dinamikoei (dakitena bakarrik erabiltzeko joera dutenei, alegia) zerbitzu ez-seguru
hauek eskaintzea. Erabiltzaile setatsu horien konputagailuen identifikadoreak
agertuko dira /etc/hosts.allow fitxategian inetd erabiltzen denean, /etc/xinetd.d
katalogoan zintzilik dauden telnet eta ftp fitxategietan only_from eremuan xinetd
erabiltzen bada edo, gomendagarriena dena, iptables konfigurazioan.

Bezeroaren aldetik, azpimarratzekoa da telnet komandoaren ahalmena edo-
zein zerbitzu —hau da, edozein portu— probatu ahal izateko. Zerbitzariaren alda-
menean portua zehatz daiteke, eta portu horri mezuak bidali. Mezu horien forma-
tuak, noski, aplikazioaren protokoloaren araberakoak izan beharko dira; hortaz,
hori bakarrik egingo da protokolo sinpleak erabiltzen direnean. Hala eta guztiz ere,
oso interesgarria izan daiteke socketen bidez programatzen diren zerbitzariak
testeatzeko.

#ServerType standalone
ServerType inetd
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16.4.2. Adibideak

1. Oinarrizko informazioa (proftpd paketea instalatu ondoren):

16.5. ARIKETAK

1. ssh-keygen komandoa erabiliz, sortu gako publiko eta pribatu bana.
2. Instalatu ssh zerbitzaria. Konprobatu ssh zerbitzariaren parametrizazioa,
funtzionamendua eta aztertu gordeta dituen gako publikoak.

3. Sortu sshren barruan konfiantzazko harremanak, urruneko atzipena pasahitzik
gabe egin ahal izan dadin.

4. Instalatu proftpd eta murriztu zerbitzua sare lokalera. Konfigurazioak egokituz
probatu martxan jartzeko bi moduak: standalone eta inetd.

man telnet
man proftpd
more /etc/proftpd/proftpd.conf
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17. Posta elektronikoa eta urruneko posta-atzipena

Posta elektronikoa da Interneteko arrakastaren gakoetako bat. Posta-zerbitzua bera
azaltzeaz gain, konexio ez-iraunkorretatik posta jasotzea bideratzen duten POP eta
IMAP zerbitzuak ere azalduko dira kapitulu honetan.

17.1. POSTA ELEKTRONIKOA

Posta elektronikoa izan zen garai batean gehien erabili zen zerbitzua, eta gaur egun
lidergo hori web zerbitzuak eskuratu duen arren, posta-zerbitzuak zuen funtsezko
garrantzia mantentzen du.

17.1.1. Sarrera

Posta elektronikorako gehien erabiltzen den protokoloa SMTP (Simple Mail
Transfer Protocol) da. Ez da ahaltsuena edo erakargarriena, baina garatuta dago,
funtzionatzen du, eta erraza da zabaltzea.

Funtzionamendua bideratzeko, gure posta-sistema Internetera konektatu
beharko da. Hornitzaile baten zerbitzuak erabili nahi ez baditugu, SMTP posta-
zerbitzari bat instalatu beharko da, berau izango baita gure erakundera Internetetik
datozen mezu guztiak biltzen dituen agentea. Zerbitzari horrek barne-sareko erabil-
tzaile guztiak “ezagutuko” ditu, beraz, barneko helbideetara mezuak birbidaltzeko
gai izango da. Aldi berean, zerbitzari berak Interneteko beste edozein puntutarako
mezuak banatzeko gaitasuna izan beharko du.

POP eta IMAP protokoloak, berriz, mezuak jasotzeko erabiltzen dira, eta ez
dira ezinbestekoak, posible baita sisteman bertan mezuak irakurtzea mail koman-
doaren bitartez. Dena den, ezinbestekotzat jotzen dira, beraiei esker posible baita
posta irakurtzea zerbitzari bat eduki gabe gauden konputagailuan, eta gaur egun hori
da gehienok egiten duguna, sareko zerbitzari baten mezuak irakurtzea gure PCtik.
Dagokien atalean aztertuko dira sakonago protokolo hauek eta dagozkien tresnak.

Posta-sistema batean bi elementu nagusi bereizi behar dira, alde batetik
postako erabiltzaile-agentea (MUA, mail user agent) edo bezeroa, eta beste aldetik
postako garraio-agentea (MTA, mail transfer agent) edo zerbitzaria. Bi horien
artean komunikazioa egon behar da, mezuak erabiltzaile batetik bestera bidali ahal
izateko. Komunikazio hori TCP protokoloan eta 25 portuan oinarritzen da.



Posta-banaketa lokala sinplea da, garraio-agenteak (MTA) bere mende dagoen
erabiltzaile-agente batek bidalitako mezua postontzi egokian gordetzea baino ez
duelako egin behar. Dena den, segurtasuna handitzeko asmoz, azken funtzio
honetarako MDA (mail delivery agent, posta-banatzailea) izeneko zerbitzari
laguntzaile bat dago. Bezeroa den MUA gai izango da postontzi hori miatzeko eta,
posta berria dagoenean, erabiltzailea jakinaren gainean jartzeko.

Helmuga urrunean dagoenean, berriz, beste garraio-agente (MTA) batekin
konektatuko da, eta horretarako, helburuaren domeinuari dagokion posta-zerbitza-
ria aurkitzeko, DNSaren MX erregistroa erabili beharko du. Konexio horretan
SMTP protokoloa erabiliko da gehienetan, nahiz eta garai zaharretan UUCP proto-
koloa ere erabiltzen zen.

Posta erabiltzen duen edonork bezero bat beharko du, mail, pine, emacs,
eudora, elm sinpleenak izanik, eta Thunderbird, MSOutlook zein evolution grafi-
koak eta konplexu ezagunenak. Bezeroaren konfigurazioaz ez gara arituko, baina
bertan zerbitzari lokalari dagozkion helbidea eta domeinua izango dira informazio
garrantzitsuenak makina lokalean. Posta-zerbitzaria makina lokalean ez dagoenean,
konfigurazioan zerbitzariaren helbidea (IP edo domeinuaren bidezkoa) eta proto-
koloa (POP edo IMAP) zehaztu beharko dira. Konfigurazioaren gainerako elemen-
tuak erabilgarritasunarekin lotuta daude (helbide gogokoak, sinadura, etab.).

Zerbitzari hedatuena, berriz, sendmail izan da, librea eta Unix sistema gehie-
netan estandar bihurtu zena. Nolanahi den, postfix eta qmail programak zabalpen
handi samarra lortzen ari dira azken urteetan, duten abiadura, sinpletasun eta
segurtasunarengatik. Ondoko ataletan postfix eta sendmail deskribatuko dira.

Posta-zerbitzuaren administratzaileari postmaster deitzen zaio, eta kontu bat
edo goitizen (alias) bat beharko da izen horrekin zerbitzaria ondo administratzeko.

17.1.2. Mezuen egitura

RFC 822 dokumentuan zehazten dira mezuen eremu nagusiak. Bezeroetan
sortzen diren mezuen osagai nagusiak honako hauek dira:

• Goiburukoa. Mezuaren goiko aldean azaltzen dena da. Bidaltzailearen
(From:) eta jasotzailearen (To:) helbideak zein gaia (Subject:) eta data
(Date:) agertu ohi dira. Aukeran beste zenbait informazio ager daitezke:
kopiaren jasotzailearen helbidea (Cc:, edo Bcc: ezkutuan nahi bada),
bidaltzaileak daukan mezu sistema mota, erantzunetarako helbidea (Reply-
to:), mezuaren identifikazioa (Message-Id:), etab. Parentesi artean zehaztu
den ingelesezko testua mezuaren goiburukoan agertzen da bere horretan,
dagokion informazioaren aurretik.
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• Gutun-azala. Mezu-banaketa prozesuaren alde ezkutu bat da azala, ez baita
ikusten. Posta elkarrekin trukatzen dutenean, bi zerbitzariren arteko
elkarrizketa pribatuetan trukatzen den informazioa metatzen da azalean.
Kontuan hartu behar da lehenengo zerbitzariak bigarrena bilatuko duela,
eta mezua banatzeko esango diola azalaren bitartez.
• Gorputza. Mezuaren testua.
Jakina denez, mezuen helbideen egitura oso sinplea da, erabiltzaileari dago-

kion domeinu-izenaren aurretik esleitutako identifikazioa eta @ karakterea jartzea
besterik ez baita egin behar helbidea osatzeko.

Ondoko adibidean ikus daiteke SMTP protokoloaren bidezko elkarrizketa bat,
eta barruan mezuaren egitura. Beltzez dagoena zerbitzarira doa, bestea zerbitzaritik
dator. Antzeko zerbait praktikatu dezakezu zure posta-zerbitzariarekin, babestuta
ez badago eta modu ez-zifratuan lan egiten badu (kontuan hartu telnet bezeroa edo-
zein zerbitzu/porturekin erabil daitekeela, kasu honetan SMTP/25 bikotearekin).

Proban ikusten denez, badirudi erraza dela metodo horren bitartez spamak eta
antzekoak sortzea zerbitzaria babestuta ez badago, baina hori gerorako utziko dugu.

Esan bezala, posta-zerbitzaria duen makina aurkitzeko, DNSren MX erregis-
troa erabiltzen da.

$ telnet mail.domeinua 25
Trying IP...
Connected to mail.domeinua.
Escape character is ‘^]‘.
220 mail.domeinua ESMTP Sendmail 8.13.5/8.13.5; data +010 0 (CET)
HELO mail.domeinua
250 mail.domeinua Hello kontua@bezeroa.domeinua [IP], pleased to meet you
MAIL FROM:<i.alegria@ehu.es>
250 2.1.0 <i.alegria@ehu.es>... Sender ok
RCPT TO:<i.alegria@euskaerria.org>
250 2.1.5 <i.alegria@euskalerria.org>... Recipient ok
DATA
354 Enter mail, end with “.” on a line by itself

Date: Mon, 6 Feb 2006 09:00:00 -0100
From: Ni <i.alegria@ehu.es>
To: Ni-ere <i.alegria@euskalerria.org>
Subject: SMTP proba

Protokoloa eta formatua probatzeko.
.
250 2.0.0 k17BUpAU013445 Message accepted for delivery
quit
221 2.0.0 mail.domeinua closing connection
Connection closed by foreign host.
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17.2. POSTFIX

Postfix posta-zerbitzari sinple eta seguru moduan sortu zen 1998an IBMn, W.
Venemak idatzia, software libreaz. Hasierako helburuak asmo handikoak ziren eta
bete ziren hein handi batean: fidagarritasuna, segurtasuna, eraginkortasuna, malgu-
tasuna, erabilerraza izatea eta sendmail programarekiko bateragarritasuna. Programa
honetan sakontzeko Postfix: the definitive guide liburua guztiz gomendagarria da.

17.2.1. Egitura eta osagaiak

postfix MTA zerbitzari bat da, zerbitzarien arteko bidalketak egin eta banaketa
lokala gauzatzen duena. Ez du POP edo IMAP zerbitzurik ematen, lan horretarako
beste zerbitzari bat instalatu beharko da, Cyrus-IMAP adibidez.

Aipatutako ezaugarriak lortzeko, segurtasuna eta malgutasuna batez ere, ez da
programa monolitiko bat, hainbat moduluk osatzen baitute zerbitzaria. Beraz,
daemon bakar bat izan beharrean, hainbat zerbitzari lagungarri jarriko dira martxan
master izeneko nagusiaren kontrolpean. Zerbitzari lagungarri horiek memorian
kargatuko dira beharraren arabera.

Lehen hurbilpen batean esan daiteke hiru urratsetan egiten duela lana: me-
zuak jaso, ilaran jarri eta banaketa egin, urrats bakoitzerako zerbitzari lagungarri
bat esleituta edukiz.

Mezuak jasotzea

Mezuak bertan sortuak edo sarearen bidez jasoak izan daitezke. Sarean zehar
iristen diren mezuak smtpd zerbitzari laguntzaileak irakurtzen ditu eta, segurtasun-
irizpideak menderatu ostean, ilara batera pasako dira.

Bertan sortutako mezuak postdrop programaren bidez metatzen dira maildrop
katalogoan, eta pickup zerbitzari laguntzailearen bidez ilara-kudeatzailearen esku
geratuko dira.

Ilarak

Ilara-kudeatzailea funtsezko osagaia da. Bere lanerako, lau ilaratan antolatzen
ditu mezuak, mezuak ilaratik ilarara mugitzeko gaitasuna edukiz:

• incoming: iritsi berri diren mezuak gordetzeko.
• active: prozesatzen ari diren mezuetarako.
• deferred: zerbitzatu ezin diren mezuetarako.
• corrupt: estandarrak betetzen ez dituzten mezuetarako.
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Lan horretarako hiru daemon laguntzaile erabiltzen dira:
• qmgr: mezu-ilaren arteko trafikoa kudeatzeko.
• cleanup: mezu berriak iritsi direla notifikatzeko.
• trivial-rewrite: mezuei dagokien bideratze-informazioa eskuratzeko.
Horrez gain, bounce eta defer laguntzaileen lana izango da zerbitzatu ezin

diren mezuak kontrolatzea. Horretarako, izen bereko katalogoak erabiltzen dira,
bertan metatzen baitira banaketa galarazten duten arazoen inguruko hainbat infor-
mazio.

Banaketa

Mezuak incoming eta active ilaretatik arazorik gabe igaro ondoren banatuko
dira, bertako biltegia erabiliz mezu lokalen kasuan, edo sarean barrena kanporako
mezuak direnean.

Banaketa lokalerako local izeneko zerbitzaria dago, eta kanpora bidaltzeko
smtp izenekoa. Hirugarren laguntzaile bat dago, pipe izenekoa, mezuei beste
tratamendu bat emateko, faxak bidaltzeko adibidez.

17.2.2. Konfigurazio nagusia:main.cf fitxategia

Instalazioa

postfix paketearen instalazioaren ondorioz fitxategi-sisteman zehar banatuta
geratzen dira postfix zerbitzuaren hainbat elementu, honako hauek izanik katalogo
garrantzitsuenak konfigurazioari begira:

• /etc/postfix: konfigurazio-fitxategiak, tartean main.cf
• /var/spool/postfix: ilarak eta katalogo laguntzaileak biltegiratzeko.
• /usr/sbin: komandoak.
Horrez gain, komenentziazko erabiltzaile bat, postfix, eta bi talde, postdrop

eta postfix, lana modu seguruan egin ahal izateko.
Horrez gain, eta aurreko kapituluarekin lotuta, makinaren domeinuak ondo

zehaztuta egon behar du. Hori egiaztatzeko hostname komandoa erabil daiteke, eta
bere emaitza makina1.erakundea.com moduko zerbait izan beharko da. Bestalde,
geroago azalduko diren goitizenak modu bateragarrian egon behar dira ezarrita, eta
hori lortzeko modurik sinpleena ondoko komando hau egikaritzea da:

newaliases
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Bukatzeko, zerbitzaria martxan dagoela ziurtatu behar da, edo martxan jarri,
ondoko komandoa erabiliz:

Ikusten denez, ohiko zerbitzarien moduan kontrolatzen da, baina reload
aukerarekin ez da zerbitzaria gerarazi beharko.
main.cf

Fitxategi honetan parametrizatuta daude zerbitzariaren ezaugarri nagusiak.
Hainbat parametro dagozkien iruzkinekin agertuko dira bertan, eta gehienak bere
horretan utzi beharko dira. Aldaketak egiten direnean, zerbitzaria berrabiatu
beharko da reload aukerarekin.

Formatuaren aldetik, ezkerrean aldagaiaren izena eta eskuinean balioa duten
esleipen sinpleak dira, baina esleipen aniztuna denean, balioak zuriunez, komaz
edo tabuladorez banatuko dira. Esleitzen diren balioetan beste aldagaien balioak
ere erabil daitezke, aldagaiaren hasieran $ karakterea erabiliz.

Ondoren parametro garrantzitsuenak komentatuko dira.
• Parametro lagungarriak definitzeko erabiltzen diren fitxategien kokapena:
sample_directory = katalogoa

• Zerbitzariari dagokion domeinua bi parametro bidez adierazten da. Ez dira
ezinbestekoak zehaztutako hostname izena ondo baldin badago:

• Bertatik bidalitako mezuei dagokien domeinua (mezuan jartzen ez bada):

• Modu lokalean banatzen diren domeinu eta azpidomeinuak:

• Alegiazko domeinuak. Aurreko parametroan domeinu bat baino gehiago
zehaztu badaitezke ere, domeinuen kontuak eta postontziak independen-
teak80 direnean alegiazko domeinuak erabiliko dira:

• Beste zerbitzarietara birbideratzen diren mezuen ezaugarriak. Garrantzi-
tsua da zerbitzariak spam-aren zabalkuntza egin ez dezan.

virtual_mailbox_domains = erakunde2.com erakunde3.com

mydestination = $mayhostname, $mydomain, erakundea2.com

myorigin = erakundea.com

myhostname = makina1.erakundea.com
mydomain = erakundea.com

/etc/init.d/postfix reload
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Bi aukera nagusi daude Internet hornitzaileak (ISP) ez bagara; beste zerbi-
tzarietara ez bidaltzea:

edo domeinuaren barruko birbidaltzea baino ez egitea:

Hornitzaileak baldin bagara edo banan-banan zehaztu nahi baditugu domei-
nuak:

• Jasotzen diren mezuen luzera (10 mega besterik ezean) eta jasotzaile kopu-
rua (1.000) muga daitezke:

• Berridazketa-erregelen kokapena (ikus geroxeago):

Konfigurazioa aldatzen bada, aukera interesgarri bat eskaintzen zaigu para-
metroak egiaztatzeko:

Arazorik balego, aurreko komandoak hainbat mezu sortuko lituzke pantailan
eta log fitxategian. Azken horiek /var/log/mail.log fitxategian gorde ohi dira,
beraz, arazoak daudenean bertan ikertzea gomendatzen da.

17.2.3. Zerbitzari laguntzaileen konfigurazioa:master.cf

Fitxategi honetan konfiguratzen dira mezuen kudeaketan erabiltzen diren
osagaiak. Oro har, ez da aldatuko.

Fitxategi honek ez du antzik main.cf fitxategiarekin, lerro bakoitzean ondoko
eremuak zehazten baitira:

• Zerbitzuaren izena: funtzio bat adierazten du eta, batzuetan, aipatutako
zerbitzari laguntzaile batekin bat dator. Ohiko izen batzuk hauek dira: smtp,
pickup, cleanup, bounce, defer, rewrite, local.
• Garraio mota: komunikazioa nola egingo den zehazten du eta hiru aukera
daude, inet Interneteko socketak erabiltzeko, fifo UNIXeko pipeak
erabiltzeko eta unix UNIXeko socketak erabiltzeko.

/etc/init.d/postfix check

canonical_maps = hash:/etc/postfix/canonical

smtpd_recipient_limit = kopurua
message_size_limit = tamaina

# domeinuak eta azpidomeinuak edo IP bidezko azpisareak zehaztuz
mynetworks = domeinu1, domeinu2, ..., domeinun

# lehen aukera IP helbide motaren arabera
mynetworks_style = class

mynetworks_style = host
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• Segurtasunari buruzko hiru eremu: private, unpriv eta chroot. Lehen bi ere-
muetan informazioa publiko edo pribatua den zehazten da. Hirugarren ere-
muaren bidez chroot81 komandoari dagokion segurtasun gehigarria adieraz-
ten da. Hiruretan 3 balio posible daude: y (bai), n (ez) eta – (lehenetsitakoa).
• Iratzargailuaren maiztasuna: wakeup. Zerbitzari batzuk maiztasun finkoa-
rekin esnatu behar direnez, eremu honetan zehaztuko da maiztasun hori.
• Prozesu kopuru maximoa.
• Komandoa: osagaia martxan jartzeko komandoa eta parametroak. Zerbi-
tzari laguntzaileei dagozkien komandoak dira.
Hona hemen fitxategi horren goiburukoa eta lehen lerroa:

Marratxoaren bidez balio lehenetsia adierazten da. Balio lehenetsi hori goibu-
rukoaren oharretan agertzen da parentesi artean (yes private, unpriv eta chroot
ezaugarrietarako; never wakeup-erako eta 100 prozesu kopuru maximorako).

17.2.4. Ezizenak

/etc/aliases edo /etc/mail/aliases fitxategian egon ohi diren goitizenak edo
ezizenak erabiltzen dira posta-kontu bera helbide desberdinez ezagutu ahal izateko
eta zerrendak egiteko. postfix eta sendmail programetan formatu bera erabiltzen da,
beraz, migrazioa egiten bada, ez da ezer aldatu beharko.

Hona hemen adibide bat:

Fitxategiaren kokapena alias_maps aukeran konfiguratzen da eta egiten diren
aldaketak indarrean sar daitezen postalias komandoa erabiliko da. Adibidez

postalias /etc/aliases

# /etc/aliases
# derrigorrezko alias-ak
postmaster: root
MAILER-DAEMON: postmaster
#ezizenen aukera desberdinak
admin: root
zerrenda1: user1, user2, user3

#=====================================================================
# service type private unpriv chroot wakeup maxproc command+args
# name (yes) (yes) (yes) (never) (100)
#=====================================================================
smtp inet n - y - - smtpd
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17.2.5. Berridazketa-erregelak eta bestelako helbide-bihurketak

Mezuen barneko zenbait informazio —helbideei dagozkien informazioak
batez ere— aldatzeko edo gehitzeko erabiltzen dira berridazketa-erregelak posta-
zerbitzarietan.

sendmail moduko berridazketa-erregela konplexuak erabili beharrean, postfix
programak bilaketa-taula sinpleak erabiltzen ditu.

Fitxategi anitzetan egon daitezke aipatutako erregelak eta, aldaketak eginez
gero, birkonpilatu eta birkargatu behar dira honako komando hauen bidez:

Gehien erabiltzen diren berridazketa motak bi dira: helbide konkretuei dagoz-
kienak, eta domeinuei dagokiena.

Helbideen arteko berridazketa oso modu errazean adieraz daiteke, ezkerraldean
aldatu nahi den helbidea jarriz eta eskuinaldean aldaketaren ondorioa. Adibidez:

postfix zerbitzarian aldaketa horiek /etc/postfix/canonical fitxategian konfi-
guratu ohi dira.

Helbidea modu ofizialean aldatu duten beste kontuetarako (lana aldatu dute-
lako, adibidez) beste fitxategi batean kokatu ohi dira, /etc/postfix/relocated fitxate-
gian hain zuzen.

Aurrekoa ezizenen bitartez egin daitekeenez, domeinuen aldaketa erabiltzen
da gehiago. Askotan domeinuaren barruko makinen identifikazioa estaltzeko era-
biltzen da bihurketa hau (ingelesez masquerading hostnames esaten zaio). Adibi-
dez, erakundea.com domeinuko makinak ezkutatzeko honako lerro hau zehaztuko
da:

Horrela i.alegria@makina.erakundea.com helbidea aldatuko da eta
i.alegria@erakundea.com bihurtu.

Bihurketa horietan salbuespenak egin nahi badira, masquerade_exceptions
parametroa dugu. Horrela, root eta admin kontuetarako aldaketa nahi ez bada,
ondoko lerro hau gehituko da:

masquerade_exceptions = root, admin

masquerade_domains = erakundea.com

i.alegria@aldatzeko.com i.alegria@erakundea.com

postmap /etc/postfix/berridazketa_fitxategia
/etc/init.d/postfix reload
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17.2.6. Ilaren kudeaketa

qmgr zerbitzari laguntzailearen lana izango da ilaren kudeaketa. Ilara horiek
/var/spool/postfix katalogoan kokatu ohi dira eta active, bounce, corrupt, deferred
eta fold izeneko fitxategietan biltegiratu ohi dira.

Ilarak postsuper, postqueue eta postcat komandoen bitartez ere kudea dai-
tezke. Sendmail zerbitzariarekin bateragarritasuna mantentzearren, mailq koman-
doa ere erabil daiteke. Komando horien erabilera arruntenak honako hauek dira:

• ilara ikustea

• mezuak ezabatzea

• mezuak berriz ilaratzea

• mezuak banatzen saiatzea domeinu batera

• mezu bat ikustea

17.2.7. Postfix modu grafikoan

webmin bitartez kudeaketa errazten da, baina momentuz ezagutzen ez dugun
aukera asko ere eskainiko zaizkigu.

17.1. irudian ikus daitekeen interfazeko zerbitzarien atalean Postfix konfigu-
ratzeko aukera hauta besterik ez da egin behar.

postcat -q mezu-id

postqueue -s domeinua

postsuper -r ALL

postsuper -d mezu-id
postsuper -d ALL

postqueue -p
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17.1. irudia. Postfix webmin bidez.

17.2.8. Adibideak

1. Informazioa zabaltzea82:

17.3. SENDMAIL83

Linuxeko posta-zerbitzari ohikoa da, konplexu eta ahaltsua. Ez-seguruaren fama
izan du urte askotan, baina, dirudienez, arazo horiek ebatzita daude azken bertsioe-
tan. Bi atal nagusi ditu: batetik, bezeroen postontziak kudeaketa, eta bestetik,
mezuak jasotzeko zein bidaltzeko behar diren konexioen kudeaketa.

Programa instalatuta dagoenean, sendmail izeneko scripta sortuta egongo da
/etc/init.d katalogoan, eta horren bitartez zerbitzaria martxan jar edo gera daiteke.
Dena dela, ondo dago ziurtatzea ezen behar diren hiru paketeak instalaturik
daudela: sendmail zerbitzarirakoa, sendmail-cf konfiguraziorakoa eta m4 konfigu-
razio lagundurakoa.

man postfix
more /etc/postfix/main.cf
more /etc/postfix/master.cf
more /etc/aliases
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sendmail programaren konfigurazioa nahiko prozesu konplexua da, zeren
konfigurazio-osagaiak fitxategi desberdinetan baitaude eta formatu konplexuko
erregelak erabiltzen baitira.

17.3.1. Konfigurazioa

Konfiguratzeko zaila denez, ikastaro honetan horren sarrera bat baino ez da
egingo. Esaten da sendmail.cf konfigurazio-fitxategia konfiguratzeko fitxategirik
konplexuena dela; izan ere, beraren eskuliburuak mila orrialdeak gaindituak ditu
dagoeneko. Baina, zorionez, azken bertsioetan konfiguratzen lagungarri diren
tresnak agertu dira.

Dena den, honako hauek dira konfigurazioko osagai garrantzitsuenak:
• sendmail.cf: konfigurazio-fitxategia da hau. Helbideak nola berridatzi, me-
zuak nola banatu, erroreak nola kudeatu, eta bestelakoak adierazten dizkio
prozesuari. /etc edo /etc/mail katalogoan kokatzen da, bertsio zaharragoetan
/usr/lib katalogoan kokatzen zen arren.
• aliases: postako helbideak aldatzen ditu ezizenei benetako helbideak eslei-
tzeko. sendmail programak mezu bat era lokalean banatu behar duela iden-
tifikatzean, ezizenak kontsultatzen ditu. /etc katalogoetan egon ohi da fitxa-
tegi hau.
• newaliases: jasotze azkarra lortzeko, aliases fitxategiaren aurreprozesaketa
bat egiteko balio du honek. Oro har, sendmail bitarraren esteka bat da.
Batzuetan konfigurazioa zuzenean egin beharrean beste programa baten la-

guntzaz egiten da. Horrela m4 programaren bitartez makro batzuk prozesatzen dira
eta sendmail.cf fitxategia sortu.

17.3.2. Konfigurazio nagusia: sendmail.cf

Fitxategi honetan definitzen da sendmail programak behar duen informazio
gehiena, eta horretarako hiru atal nagusi bereizten dira: makroak, klaseak eta erre-
gelak.

Makroek karaktere-kateak etiketen bidez identifikatzeko aukera ematen digu-
te, ondoren sendmail.cf gorputzaren barruko edozein puntutan erabiltzeko aukera
izanik. Klaseen definizioak, berriz, etiketa bakar batez ezagutuko dire balio asko-
tariko elementuak jar daitezke, hau da, multzoen definizioak egin daitezke.

sendmail programaren ekintzak erregela multzo batek gidatzen ditu. Berridaz-
keta-erregelak deritze, sarrera bati aplikatuta irteera desberdin bat lortzen dutelako.
Erregela multzoak S karakterearekin hasten dira eta erregela bakoitza R batekin.
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Beste alde batetik, sendmail programak behar dituen beste fitxategien izena
eta kokapena ere adierazten dira aipatutako konfigurazio-fitxategi horretan. Horre-
tarako O hasiera duten makina bat parametro dago.

Adibidez, edozein arrazoirengatik postako mezu bat, tarte batez, bere helbu-
ruan jasotzea posible ez izatea gerta daiteke. Mezu hori noizbait iritsiko dela ziurta-
tzeko, sendmail zerbitzariak QueueDirectory84 parametroak zehazten duen kata-
logo batean gordeko du mezua modu egokian, bidaltzea posible dela ziurtatu arte.
Adibidez,

O lerrotan adierazten diren beste parametroen artean, ezizenen fitxategiaren
kokapena (AliasFile), estatistikak aurrera eramateko fitxategia (StatusFile) eta
denboragailuen iraupena (Timeout) azpimarra daitezke.

sendmail exekutatzen denean egiten den lehenengo gauza sendmail.cf fitxate-
gia aztertzea da, eta orduan bakarrik aztertzen da. Arrazoi horrengatik, sendmail.cf
fitxategian aldaketa bat egiten den bakoitzean, sendmail berrabiarazi egin beharko
da Linuxek eskaintzen dituen aukerez baliatuz, /etc/init.d katalogoan dagoen
scriptaren bitartez, adibidez.

sendmail prozesua martxan jartzean, zenbait parametro pasatzeko aukera
dago, prozesu mota edo zenbatero egikaritu behar den adierazteko. Esate baterako,
-bd aukeraren bidez daemon moduan exekutatzeko esan ohi zaio, eta -q10m bezala-
koekin zenbatero irakurri behar duen ilara (kasu honetan hamar minuturik behin).

17.3.3. Berridazketa-erregelak

Erregela bakoitzeko patroi bat testeatzen da mezuaren goiburukoarekin (edo
azaleko informazioarekin), eta ekintzaren bat burutzen da patroia betetzen denean.
Erregela hauek, beraz, patroi/ekintza bikoteen bidez adieraziko dira, eta hiru
osagai izaten dituzte: patroia, eragilea eta emaitza. Erregelen patroiak ezkerreko
aldean azaltzen dira, eta ekintzak eskuinekoan.

Patroien osagaiak token izenarekin ezagutzen dira, adierazpen erregularren
bitartez definitzen dira, eta honako hauek dira espresio erregular erabilienak:

$@ zero token
$- token bakarra
$+ token bat edo gehiago
$* zero token edo gehiago
$=X X klaseko tokenak
$~X X klasean ez dauden tokenak

O QueueDirectory=/var/spool/mqueue
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Emaitzetan aldagaiak erabil daitezke; espresio erregularrak, berriz, ez. Hauek
dira aldagai erabilienak:

$j domeinu-izen osoa
$h makinaren izena
$m domeinua makinaren izenik gabe
$1 patroian espresio erregular batekin parekatutako 1. eremua
$2 patroian espresio erregular batekin parekatutako 2. eremua
$i patroian espresio erregular batekin parekatutako i. eremua
Adibide gisa, erregela hau azter dezakegu:

Ezker aldeko R karaktereak erregelaren hasiera adierazten du. Ikusten denez,
erregelaren osagaiak literalak, espresio erregularrak, eragigaiak, makroen errefe-
rentziak eta banatzaileak izan daitezke.

Aurreko adibidearen erregelak ondoko moduko patroiak parekatuko lituzke:

< karakterearen aurrean dagoena $1 aldagaira joango da $* patroiarekin pare-
katu ondoren, < eta >karaktereek mugatutakoa $2 aldagaira, eta > karakerearen
ondorengoa $3 aldagaira. Ekintzaren ondorioz token1 eremua ezkutatuko da, $1
eta $3 erabiltzen baitira irteerarako baina $2 ez. Beraz, sarreran espresio hau
agertuko balitz:

horri legokiokeen irteera hauxe izango litzateke:

Patroien eta emaitzen artean eragigaiak ere erabil daitezke. Hauek dira erabi-
lienak:

$: erregela behin bakarrik aplikatzea
$@ erregela aplikatzea, eta erregela multzoa amaitzea
$>n multzoko n. erregelara jauztea
$#agent banaketa-agente bat deitzea. Horretarako #smtp eta #local

erabiliko dira gehienetan, beste zerbitzari batera bidaltzeko
eta bertan tratatzeko, hurrenez hurren

Bigarren adibide batez aztertuko dugu formatu osoa:
R$ < @ $* > $* $: $1 < @ $2 . $m > $3

user<@ueu.org>

user<@aitzgorri.ueu.org>

edozein_token<token1.erakundea.com>edozein_kate

R$* < @ $- . erakundea . com> $*$1 < @ erakundea . com> $3
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Erregela osatzen duten elementuak hauek dira:
• Patroia: $ < @ $* > $*
• Eragilea: $:
• Emaitza: $1 < @ $2 . $m > $3
Horren ondorioz, patroian hiru espresio erregular daude, lehenik lehen

tokena, bigarrenik < eta > sinboloen artean dauden tokenak, eta azkenik > sinbo-
loaren ondorengo tokenak. Identifikatutako kateak $1, $2 eta $3 aldagaietan
kokatuko dira, hurrenez hurren. Beraz, emaitzan identifikatutako elementuez gain,
domeinuaren informazioa gehitzeko esaten da.

Beraz, sarrerako burukoan lerro hau agertzen bada:

irteeran ondoko lerro honetara itzuliko da bertako domeinua, makinaren izenik
gabe, erakundea.com baldin bada:

Erregela horiek probatzeko, sendmail programaren -bt aukera erabil daiteke.

17.3.4. Konfigurazio lagundua

Konfigurazioa zuzenean egin beharrean, beste programa baten laguntzaz
egitea gomendatzen da. Horretarako, m4 programa dago, zeinak administratzaileak
idatzitako makroak prozesatzen dituen eta sendmail.cf fitxategia sortzen duen.

Makroak sendmail.mc fitxategian gorde ohi dira eta lerro gutxi batzuen bitar-
tez konfigura daiteke posta-zerbitzari bat. Parametro erabilienak honako hauek dira:

• VERSIONID: sendmail zerbitzariaren bertsioa zehaztuko da ondoren. Ez
da aldatuko.
• OSTYPE: sistema eragilea definitzen du. Hain zuzen, ‘linux’ zehaztuko da
gure kasuan, eta, ez badirudi ere, oso erazagupen garrantzitsua da.
• MAILER: kudeatzeko metodo bakoitzeko halako erazagupen bat gehituko da.
Metodo erabilienak SMTP eta lokala izanik, bi lerro hauek agertu ohi dira:

• FEATURE: aukerazko ezaugarriak gehitzeko erabili ohi da. Geroago azal-
duko da adibide pare bat.
• LOCAL_: hasiera hau duten erazagupenen ondoren berridazketa-erregelak
koka daitezke. Sekzioaren izena LOCAL_ aurrizkiaren ondoren idatziko da.

MAILER('smtp')
MAILER('local')

user<@makina1.erakundea.com>

user<@makina1>
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Oharrak egiteko garaian oso mekanismo deserosoa du, # karaktereaz hasteaz
gain oharren aurretik divert(-1) lerroa zehaztu behar baita eta ondoren divert(0).
Oharra lerro bakarrekoa denean, nahikoa da aurretik dnl baino ez duen sententzia
bat aurretik jartzea. Horrela egiten ez bada, oharrak sendmail.cf fitxategian ere
islatuko dira.

Behin makroak idatzita, konpilatu egin beharko dira m4 komandoarekin eta
ondoren, konfigurazioa aldatzeko, berrabiatu egin beharko da zerbitzaria.

17.3.5. Spam edo nahigabeko mezuen kudeaketa

Posta elektronikoaren ugalketarekin batera arazo berri bat sortu da, jasotzai-
leek eskatu ez eta nahi gabe jasotzen duten mezuena, alegia. Arazo hau spam ize-
narekin ezagutzen da eta areagotzen doan arazoa da.

Erabiltzaileek aukera dute halako mezuak baztertzeko, posta-bezeroan iragaz-
le edo filtro izenarekin ezagutzen den aukeraz baliatuta; baina zerbitzarian egiteak
abantailak dakartza: bezeroentzat erosotasuna, postontzien disko-hartzea laburtzea,
trafikoa jaistea, etab.

Hain zuzen, horretarako aukera batzuk ditu sendmail zerbitzariak. Dauden bi
aukera nagusiak hauek dira:

• RBL laburdurarekin ezagutzen den datu-base publikoa erabiltzea. Maiz
eguneratu eta egiaztatzen da. Informazio gehiago http://maps.vix.com/rbl
webgunean lor daiteke.
• Atzipena kontrolatzeko berariazko datu-base bat kudeatzea.
Lehen kasuan posta elektronikoaren neurrigabeko erabilera egiten dutenen

zerrenda hori aurreikusita dago zerbitzarian. Beraz, kasu horretan konfigurazioa
erraza izango da, zeren konfigurazio lagunduaren bidez FEATURE(rbl) makroa
sendmail.mc fitxategian gehitzea baino ez baita egin behar.

Bigarren kasua malguagoa da, baina datu-basearen osaketa eta kontrola admi-
nistratzailearen bizkarrera doa. /etc/mail/access edo /etc/access fitxategi horrek
iragazle orokorraren papera egiten du; beraz, mezuaren goiburukoaren informazioa
bere erregelekin alderatzen du, eta iragazia gaindituz gero baino ez da jasoko
mezua.

Fitxategi horretan iturburua/ekintza bikoteak egongo dira. Iturburuaren ere-
muan dauden helbideak, domeinuak edo IP helbideak zehatz daitezke. Ekintzak,
berriz, bost izan daitezke:

• mezua onartzea: OK
• mezua onartzea beste konputagailu baterako baldin bada: RELAY
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• mezua baztertzea: DISCARD
• mezua itzultzea mezu generiko batekin: REJECT
• mezua itzultzea ekintzan bertan zehazten den mezua gehituz: ### mezua
Spamari aurre egiteko aukera hau aktibatzeko, konfigurazio-fitxategian zerbait

adierazi behar da. Aurrekoaren antzera, FEATURE(access_db) makroa gehituko da
sendmail.mc fitxategian.

Estatistikak ere lor daitezke arazo horiek edo beste batzuk detektatzeko,
horretarako baitago mailstats komandoa.

17.3.6. Adibideak

1. Informazio gehiago:

2. Konfigurazio-fitxategia aztertzea:

17.4. POP ETA IMAP

Urruneko konputagailuetatik beste zerbitzari batean dagoen posta irakurri ahal
izatea da POP (Post Office Protocol) eta IMAP (Internet Mail Application
Protocol) protokoloen helburu nagusia.

POP sinpleagoa da, eta egokiagoa komunikazio ez-iraunkorra dugunean (mo-
dem bitartez, adib.), mezuak makina lokalera ekartzen baititu beti, ahalik eta
azkarren. Konexioa iraunkorra denean eta trafikoa handitzeak ez bagaitu
kezkatzen, IMAP protokoloa interesgarriagoa izan daiteke, mezuak zerbitzarian
gera baitaitezke, eta gaur PC batetik irakurri (bulegoan adibidez) eta bihar beste
batetik (etxetik edo enpresako beste delegazio batetik adibidez). Karpeta lokalak
ere erabil daitezke IMAPekin, beraz, malguagoa da baina trafikoa handitzen du.

Posta-bezero grafiko ohikoenek protokolo hauetan oinarrituta lan egiten dute,
beraz, halako zerbitzari bat konfiguratu beharko dugu erabiltzaileentzat. Posta
enpresatik bertatik irakurtzen bada, beti POP zerbitzaria nahikoa izan daiteke, baina
delegazio desberdinetatik, etxetik edo web bidez kontsultatzeko aukera eman nahi
bada, IMAP zerbitzaria beharko da.

more /etc/mail/sendmail.cf

man sendmail
man mailstats
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17.4.1. Sarrera

Interneteko hornitzaileak edota sarearen bidez posta banatzen duten enpresak
dira zerbitzu hau instalaturik daukatenak. Zerbitzua instalatuta dagoenean, postako
zerbitzarian POP edo IMAP zerbitzariak egon behar du martxan. Posta birbana-
tzeko zerbitzaria denez, bertan postfix, sendmail edo beste posta-zerbitzari bat ere
izango da beharrezkoa.

Zerbitzariaren eta bezeroaren arteko trukea asimetrikoa da, posta bidaltzean
eta jasotzean elkarrizketa desberdina da-eta. Kanpora irteten den postaren kasuan,
bezeroak SMTP elkarrizketa bat hasten du, zerbitzariak mezu hori helburu-helbi-
dera bidal dezan. Zerbitzariak mezua helburu-puntura bidaltzeko erabiliko duen
mekanismoa SMTP bera izango da. Beraz, biek SMTP protokoloa darabilte; baina
posta-zerbitzaria edozein zerbitzarirekin komunikatu ahal den bitartean, bezeroa
dagokion zerbitzariarekin baino ezin da komunikatu.

Posta jasotzeko modua, berriz, guztiz desberdina da. Aldiro, bezeroak
POP/IMAP zerbitzariarekin jartzen dira harremanetan, mezu berriak jaso ote diren
aztertzeko. Mezu berriak jaso badira, bezeroak mezu horiek erabiltzailearen
makinan kopiatu, eta, hala zehaztu bada, zerbitzaritik kenduko ditu.

Zerbitzariaren ikuspuntutik, posta POP edo IMAP bitartez jasotzen duten
erabiltzaileak zerbitzarian kontu arrunta duten beste erabiltzaile batzuk dira. Dena
den, segurtasun-arrazoiengatik, zerbitzarian beste lanik egiten ez duten bezeroei ez
zaie utzi behar beste komando edo aplikaziorik erabiltzen. Horretarako, kontua
irekitzean komando-interpretatzailean /bin/false zehaztea baino ez da egin behar.
Hala eta guztiz ere, administraziorako interfaze grafikoetan, POP/IMAP kontuen
sorrera kontu arrunten sorreratik bereizi ohi da; baina, funtsean, aldaera bakarra
/etc/passwd fitxategiko lerroaren azken eremuan baino ez dago.

17.4.2. POP zerbitzaria

Konexio ez-iraunkorra duten makinetan posta elektronikoa jaso ahal izatea da
POP protokoloaren erabilera nagusia.

POP Post Office Protocol kontzeptuaren laburdura da, hau da, posta-bulego-
ko protokoloa. Protokolo honen hirugarren bertsioa da hedatuena, eta horrexegatik
POP-3 izena erabiltzen da hainbatetan.

Zerbitzari arruntenak qpopper eta pop3d deitzen dira. Instalazioa oso sinplea
da, eta, fitxategi bitarra sbin katalogoan kopiatzeaz gain, /etc/services zein
/etc/inetd.conf fitxategietan protokoloari eta zerbitzuari dagozkien lerroak konfigu-
ratuko ditu. Bestalde, imap paketeak POP eta IMAP protokoloak eta dagozkien
zerbitzariak barneratzen ditu; beraz, interesgarria izan daiteke bi protokoloak behar
direnean.
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POP zerbitzurako 110 portua eta TCP protokoloa erabiltzen direnez,
/etc/services fitxategian honako lerro hau agertu beharko da:

POP zerbitzaria martxan jartzea inetd edo xinetd supererabiltzailearen ardura
izan ohi da, beraz, lehen kasuan honako lerro bat agertuko da /etc/inetd.conf fitxa-
tegian:

POP bezeroen pasahitzak

Administrazioarekin zein segurtasunarekin lotutako beste arazo bat dago:
nola alda dezakete POP erabiltzaileek beren pasahitza? Esan dugun bezala, ez
diegu komandorik exekutatzen utzi nahi, baina aldi berean pasahitza aldatzeko
aukera eman behar zaie.

POP zerbitzariaz gain beste zerbitzari berezi bat jartzea izan ohi da irtenbidea.
Hain zuzen, poppassd da horietako zerbitzari bat eta 106 portuan entzuten ditu
POP bezeroen konexioak. Eskaera bat jasotzean, passwd komandoaren kopia bat
abiatzen du, eta POP bezeroarengandik jasotako informazioa birbideratzen dio
komandoari. Hala ere, passwd prozesuak zerbitzari honi espero ez duen erantzun
bat itzultzen dionean, arazoak egon daitezke.

Segurtasunaren aldetik arazo larriago bat dago. Izan ere, pasahitzak sarean
zehar agerian doaz, hots, inolako zifratze-mekanismorik gabe bidaltzen dira; beraz,
bidean usnatzaileren bat balego, harrapatu egingo lituzke. Horren aurrean, POP-3
protokoloak pasahitzaren sekuentzia sinplea APOP izeneko beste funtzio batez
aldatzen du, konexioa egiterakoan pasahitzak maskaratzeko helburuarekin. POP
bezeroak funtzio hori deskodetzeko gaitasuna izan behar du.

17.4.3. Cyrus-IMAP zerbitzaria

Zerbitzari hau oso egokia da kontua ez duten erabiltzaileei posta zerbitzatzeko
asmoa dugunean, IMAP nahiz POP protokoloen bitartez. Bestela, IMAP_Toolkit
egokiagoa izan daiteke, konfiguratzeko errazagoa da-eta.

IMAP protokoloa 143 portuaren bidez komunikatzen da, baina modu segurua
erabiltzen bada, orduan 993 portuaz ezarriko da komunikazioa.

Cyrus-IMAP zerbitzariak LMTP protokoloa (Local Mail Transfer Protocol)
erabiltzen du eta posta-zerbitzariaren konfigurazioan protokolo hori zehaztu behar-
ko da garraio lokalerako.

pop3 stream tcp nowait root /usr/sbin/popper popper -s

pop3 110/tcp
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Aurretik Cyrus-SASL paketea instalatuko da kautotze-egiaztapenak bidera-
tzeko asmoz. Berkeley DB datu-basean ere oinarritzen da, eta gutxienez 3. bertsioa
beharko da.

Konfigurazioa /etc/imapd.conf eta /etc/cyrus.conf fitxategietan islatzen da
baina konplexu samarra da eta web bidezko administrazioa egin daiteke Web-
cyradm paketearen bitartez.

17.5. E-POSTAN OINARRITUTAKO ZERBITZU AURRERATUAK

Posta elektronikoaren ugaltzearekin, izugarri zabaldu da bere inguruko zerbitzuen
eskaintza.

Alde batetik daude zerrenden zerbitzariak, helbideen multzoak diren zerrendak
osatu ondoren handik aurrera zerrendako partaideen arteko komunikazioa errazten
dutenak. Zerrendaren kudeaketa bera posta elektronikoaren bidez egin daiteke;
hortaz, mezuak bidaltzeaz zein jasotzeaz gain, partaide berrien eskaera, partaide
baten ezabaketa, partaideen zerrenda eta abar lor daitezke mezu baten bidez.
Zehazki, listserv izenarekin ezagutzen dira zerrenden zerbitzariak, eta majordomo
da programarik hedatuena baina badaude beste batzuk, ListProc eta SmartList esa-
terako. Bestalde, mailman (www.gnu.org/software/mailman) helburu bera duen
software libre hedatuena da, baina honek abantaila bat du, web bidez kudea baitai-
teke.

Beste alde batetik norberaren posta elektronikoa edozein tokitan erabili ahal
izateko irtenbide egokiena web bidezko posta da. Egia esan, bulegoan edo etxean
gaudenean erosoagoa eta merkeagoa da gure posta-bezeroa erabiltzea, baina kan-
pora goazenean web bidez kontsultatu ahal izatea abantaila handia da, horrela
edozein enpresatan zein Internet-ostatutan izango baitugu posta jaso eta bidaltzeko
aukera. Web bidezko posta-zerbitzari asko sortu dira azken urteetan, eta haien
artean Linux munduan hainbat hedatu dira, squirrelmail (www.squirrelmail.org)
eta postman (www.uv.es/postman) adibidez. Oro har, POP/IMAP protokoloak era-
biltzen dituzte posta-zerbitzariarekin kontaktatzeko, eta zerbitzu asko eskaintzen
dituzte: iragazpena, zerrendak, etab.

Spamaren aldetik, sofistikazio handira iritsi da sorreraren zein babesaren
aldetik; hori dela-eta, produktu asko garatu dira, asko software librez. Agian
ezagunena SpamAssasin (http://spamassassin.apache.org/) da, postfix
zerbitzariarekin ondo konbinatzen dena. Linuxen birusak ohikoak ez badira ere,
birus aurkako programak ere daude eskuragarri (adib. OpenAntivirus,
http://sourceforge.net/projects/openantivirus/). Gainera, posta-zerbitzariak
Windowseko erabiltzaileei bana diezaieke posta, beraz, erne gai honekin.

Gai hauek, beste asko bezala, liburuaren esparrutik kanpo geratzen dira.
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17.6. ARIKETAK

1. Instalatu postfix paketea eta konprobatu zure postfix posta-zerbitzaria martxan
dagoela. pstree erabiliz ikusi zenbat zerbitzari lagungarri dauden martxan. mail
komandoa erabiliz85, bidali mezu bat bi konturen artean, eta konprobatu mezua
iritsi dela. Egiaztatu croneko irteera estandarra ere iristen dela.

2. Konfiguratu, evolution edo mozilla-thunderbird erabiliz, zerbitzarian duzun
posta irakurri ahal izateko bezero horietako batetik.

3. webminen laguntzarekin definitu postako ezizen batzuk. Egiaztatu funtzio-
namendu zuzena.
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18. Web zerbitzaria: Apache

Web zerbitzaria da gaur egun sare askotan zerbitzu garrantzitsuena eta konfigura-
tzen zein mantentzen konplexuena. Hori dela-eta, administratzaile arruntaz gain,
webgunearen administratzaile berezitu bat egon ohi da, webmaster izenekoa. Lan
horren konplexutasuna kontuan hartuta, liburu honen helburua ez da administrazio
osoa azaltzea, horretarako liburu oso bat beharko litzateke eta, horren sarrera bat
egitea baizik.

Apache da web zerbitzaririk arrakastatsuena, Unix zein Linux sistemetan
estandarra bihurtu dena; beraz, beraren konfigurazioaren nondik norakoak
azalduko dira kapituluan zehar.

18.1. SARRERA

Ezaguna denez, web zerbitzua Europan asmatu zen, NCSA ikerketa-zentroan iker-
keta-taldeen dokumentazioaren kontsulta-sistema moduan. 1993. urtearen ingu-
ruan sortu zen sistema honek arrakasta itzela izan du, bilakaera izugarria ekarri
duena erabilera zein konplexutasunaren aldetik. Zerbitzu erabiliena eta beste asko
integratzen dituena denez, erabiltzaile askok Internet eta web zerbitzua nahasten
dituzte.

Gainerako Interneteko zerbitzu guztiak bezala, bezero-zerbitzari ereduan
oinarrituta dago. Web zerbitzua HTTP protokoloan oinarritzen da eta bezero zein
zerbitzari anitz dago, ekoizle desberdinek sortuak.

Bezeroari nabigatzaile edo arakatzaile esaten zaio, eta gehien erabiltzen den
programa da. Ezagunenak Firefox eta Explorer izan arren, Linux gehienetan
instalatzen dena Firefox da, Netscape eta Mozilla zaharren bertsio sendoa eta
azkarra. Beste nabigatzaile asko dago, Opera, Chrome, Konqueror, etab., baina
horien parametrizazioa eta erabilera moduluaren esparrutik kanpo geratzen da.

Zerbitzarien artean, berriz, bi nagusitu dira besteen gainetik, librea den
Apache eta itxia den Microsofteko IIS (Internet Information Server). Apache da
hemen azalduko dena, eta gehien erabiltzen den zerbitzaria da, software librearen
paradigma bihurtu dena. Bertsioen zenbakiak protokoloaren bertsioekin bat datoz.



Aipatutako HTTP protokoloa gero eta konplexuagoa da: lehenik, 1.0 bertsio-
tik 1.1 bertsiora pasatu zen, eta hortik 2.0 bertsiora. Abiadura eta segurtasuna
indartuz joan dira eta metodo kopurua igoz. Protokoloaren espezifikazioak 1.0 ber-
tsioan 60 orri zituen bitartean, 161 orri zituen 1.1 bertsioan (RFC 2068 izenarekin
ezagutzen dena).

Horrekin guztiarekin batera, erabilera hedatu da eta guneen egitura aldatu.
Hasierako orri estatikoetatik datu-baseetan oinarritutako gune dinamikoetara pasatu
gara, malguak eta aldatzeko errazak direnak. Hortik beste urrats bat eman da, 2.0
ikuspuntuan biltzen dena (www.zientzia.net/artikulua.asp?Artik_kod=13315).

Web dokumentuen lengoaia HTML izan da urteetan zehar eta, mantentzen
bada ere, XML metalengoaia ahaltsua ari da pixkanaka ordezkatzen. HTML itxura
adierazteko lengoaia zen bitartean, XML egitura adierazteko lengoaia da, do-
kumentu bera itxura desberdinekin zerbitzatzeko aukera ematen duena86. XSL
egitura eta itxura arteko mapaketa egiteko lengoaia berria da, eta nabigatzaileen
bertsio berrietan interpretatzen da.

Horrekin guztiarekin programazioan ere jauzi handia gertatu da, hasierako
CGI izena zuten programa sinpleetatik, gaur egungo aplikazio sofistikatuetara.
Programazio-lan horietarako Java lengoaia gailendu bada ere, beste tresna espe-
zifikoago batzuek ere arrakasta handia lortu dute. Horien artean honako hauek
azpimarra daitezke: PHP, Perl, Python eta ASP lengoaia interpretatuak eta Zope,
PHPNuke zein PostNuke web plataformak Microsofteko ASP alde batera utzita,
gainerako teknologiak askeak dira. Azken urteetan urrats bat harago joan da edu-
kien kudeatzaileak edo CMS (Content Manager System) sistemekin, ia programatu
gabe webguneak egiteko aukera ematen dutenak. Horien artean hedatuenetako
batzuk hauek dira: Joomla, Drupal eta Plone webgunetarako, Wordpress bloge-
tarako,Moodle irakaskuntza telematikorako.

Webgintzaren hedapenarekin programazioaren paradigmaren beraren aldaketa
sumatzen da, eta aplikazioen zerbitzari izenarekin ezagutzen diren teknologia
berriak sortu dira, IBMko Websphere, Oracle9i eta librea den Eclipse
aipagarrienak izanik. Microsofteko .NET teknologia ere bide horretatik doa. Java
izan da arlo honetan gailendu den programazio-lengoaia J2EE plataforma bitartez.

Gainera, erabiltzaileen beharretara egokitzeko aukera ematen dute askok,
baita salerosketak egiteko ere, mesfidantza zein segurtasun-arazoak direla-eta
espero baino polikiago hedatzen ari diren arren. Beraz, guneen programazioa eta
segurtasuna gakoak dira gaur egun zerbitzu honetan. Horrez gain, sare zabaleko
zerbitzua zena barne-zerbitzuetara ere hedatu da, web zerbitzu lokala intranet
kontzeptuaren atal nagusi bat izanik.
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18.2. APACHEREN EZAUGARRIAK

Apache zerbitzariaren arrakastaren ezaugarri nagusiak hauexek dira: azkarra,
ahaltsua, eraginkorra eta malgua. Instalatutako zerbitzarien % 50 baino gehiago
Apache zerbitzariak dira, gainerako sistemen kopurua gaindituz
(http://news.netcraft.com/archives/web_server_survey.html).

Azter ditzagun ezaugarri horiek modu zehatzagoan:
• Multiplataforma. Ez dago sistema eragile edo arkitekturaren mende. Hori
oso garrantzitsua da, zeren enpresa edo erakundearen zerbitzaria aldatuta
ere, zerbitzaria mantendu baitaiteke. Hori dela-eta, Windowseko adminis-
tratzaile askok Apache aukeratzen dute, beste ezaugarriez gain badakitela-
ko, egunen batean Unixera pasatzen badira, web zerbitzuan ia aldaketarik
egin gabe pasatuko direla.
• Librea eta irekia. Doan izatearekin batera, kode irekiak ematen duen segur-
tasuna eta malgutasuna ditu. Gainera, komunitate bat dago atzetik laguntze-
ko prest.
• Modularra. Apachek modulu gehigarri asko eskaintzen ditu, antolaketa mo-
dularrari esker erraz integratzen direnak. Gainera, MySQL datu-basearekin
eta CGIak egiteko, Perl, PHP zein Python programazio-lengoaiekin batera
multzo eraginkorra eta izugarri ahaltsua osatzen du. LAMP terminoarekin
ezagutzen da multzo hori (Linux+Apache+MySQL+PHP).
• Malgutasuna. Oso azkar egokitzen da bertsio eta ezaugarri berrietara. Hain-
bat ezaugarri barneratzen lehena izan da. Horrela alegiazko zerbitzariak
sartu zituen, hau da, zerbitzari bakar batean hainbat guneren zerbitzua
eskaintzeko aukera ematen du aspalditik. Era berean, trafiko segururako
lehen urratsak ematen aurrekaria izan zen, Apache-SSL moduluari esker.
• Eskalagarritasuna. Web zerbitzari batzuek trafiko izugarriari erantzun behar
diote. Joko Olinpikoetako guneak edo bilatzaileak dira horien adibide
batzuk. Horrelako zerbitzarietan, zerbitzaria azkarra izateaz gain, funtsez-
koa da eskalagarria izatea, hau da, konputagailuen kopurua igotzean eran-
tzun-ahalmena proportzio berean handitzea.

Apacheren bigarren bertsioaren hobekuntza nabarmenena hari anitzeko ku-
deaketa da, multiprozesurako egokia egiten duena.

Apache zerbitzaria Linuxekin batera etorri ohi da, eta instalatzeko aukera iza-
ten da banaketa gehienetan. Dena den, banaketa batzuetan zerbitzaria ez da apache
edo apache2 deitzen, httpd edo httpd2 baizik. Debianen eta Ubuntun, hala ere,
/etc/init.d/apache2 da abiarazteko modua (apache2 instalatzen bada), eta apache2
zerbitzaria.
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18.3. KATALOGOEN ERAKETAETAAUKERANAGUSIAK

Apache instalaturik baldin badago, aipatutako httpd edo apache scripta sorturik
egongo da init.d katalogoan. Konfigurazio-fitxategiak /etc/httpd/conf edo
/etc/apache2/conf.d katalogoan kokatu ohi dira, baina datuen kokapena aldatu
egiten da banaketaren arabera, /var/httpd, /var/www eta /home/httpd katalogoak
izanik aukera ohikoenak. Ubuntun erabiltzen den Debianeko apache2rekin ondoko
eraketa agertzen da:

• /etc/apache2: konfigurazio-fitxategiak dituen katalogoa.
• /var/www: web orriak gordetzeko lekua edo oinarria. Babesak inportanteak
izango dira hemendik nabigatuko baitute bezeroek.
• /usr/lib/cgi-bin: CGIak gordetzeko lekua. Ondo babestu beharko da katalo-
go hau segurtasuna dela-eta.
• /usr/share/apache2/icons: ikonoak gordetzeko lekua.
• /usr/lib/apache2: gehitzeko moduluak gordetzen dituen katalogoa.
• /var/log/apache: atzipenei buruzko informazioa gordetzeko katalogoa.
Funtsezkoa da estatistikak lortzeko.
Zure sistemaren egoera aztertzeko katalogo horiek azter ditzakezu, adibidez

ondoko komandoaren bitartez:

Apache konfiguratzea ez da lan erraza baina oinarrizko parametroak kontrola-
tzea ez da hain zaila. Programa batzuk sortu dira konfigurazioan laguntzeko modu
grafikoan, hasierako bat comanche programa izanik. Dena den aurrerago azalduko
den webmin bidezko konfigurazioa nahiko erosoa da, beraz, tresna bakar horretaz
baliatzea gomendatzen dugu. rapache ere aukera interesgarria izan daiteke.

apache konfigurazio-katalogoaren barruan, 1. bertsioan, hainbat fitxategi
daude. Aipagarrienak hauexek dira:

• httpd.conf: konfigurazio-fitxategi nagusia da. Oso konplexua da eta ondoko
sekzioan azaleko azalpena baino ez da egingo. Banaketa batzuetan
commonhttpd.conf fitxategiarekin osatzen da.
• access.conf: baimenen inguruko informazioa gordetzen da bertan. Batzue-
tan talka egiten du httpd.conf fitxategiaren konfigurazioarekin, eta ez
ukitzea gomendatu ohi da. Banaketa batzuetan ez da agertzen.
• srm.conf: aurreko atalean aipatutako katalogo-egitura konfiguratzeko era-
biltzen da, bertan zehazten baita nondik zintzilikatuko diren dokumentuak,
CGIak, etab. Banaketaren arabera egongo da ala ez, eta egotekotan, gehie-
netan ez da aldatuko.
• mime.types edo apache-mime.types: multimediaren kontrolerako fitxategia.

ls -l /var/www
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Dena den, apache2rekin hau aldatu da eta konfigurazioa orain apache2.conf
fitxategian dago, eta access.conf zein srm.conf desagertu dira.

18.3.1. apache2.conf fitxategia

Fitxategi hau oso luzea da baina informazio asko dakartza. Lerro bakoitzean
parametro bati dagokion balio bat zehazten du, aurretik parametroari buruz hainbat
informazioa eskainiz. Batzuetan desaktibatuta daude ohar-moduan, horretarako #
karakterea erabiltzen delarik. Horrez gain, berarekin erlazionatutako beste konfigu-
razio-fitxategi batzuk daude.

Parametro nagusiak, ukitu ohi diren bakarrak, honako hauek dira:
• Konexio kopuru maximoa: MaxClients. Zenbaki batez bezeroen kopuru
maximoa muga daiteke, pilaketen ondorio kaltegarriak saihesteko.
Adibidez:

• Zerbitzari kopuruen tartea: MinSpareServers, MaxSpareServers, StatServers.
Bertan zerbitzariaren konexio paraleloen kopurua zehatz daiteke: minimoa,
maximoa eta hasierakoa. Hasieran bost izaten dira banaketa gehienetan.
Adibidez:

Beraz, kasu honetan lau eta hamar eskaera bitartean zerbitza daitezke bate-
ra, eta hamar baino gehiago iristen direnean, ilaran jarriko dira aurrekoren
bat zerbitzatu arte. Hau dela-eta, prozesuak ikustean httpd prozesu bat
baino gehiago ikusten da.
• Konexio iraunkorra: KeepAlive. Aktibatzea (On) edo ez (Off). Aktibatzen
bada abiadura handituko da, konexio bakoitzeko eskaera anitz onartuko
direlako konexioaren barruan.
• Itxaronaldi maximoa: Timeout. Eskaera bati dagokion segundo kopuru
maximoa.
• Zerbitzariaren katalogoa: ServerRoot. Aurretik aipatutako konfigurazio-
informazio guztia zintzilikatzeko katalogoa. Adibidez:

• Segurtasunaren kontrola: User, Group. Zerbitzariari esleituko zaion erabil-
tzailea eta taldea zehaztuko dira, hurrenez hurren, parametro horien balio
gisa. Abiatzen denean, root izango da erabiltzailea, bestela 80 portuko
konexioak ezin baitira aktibatu; baina segurtasuna dela-eta, hobe da

ServerRoot /etc/apache2

StartServers 4
MinSpareServers 4
MaxSpareServers 10

MaxClients 150
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erabiltzaile arrunten batera aldatzea. Hain zuzen, apache edo nobody izan
ohi da zehazten den balioa:

• Katalogo-baliokidetzak: Alias. Bide absolutuen laburdurak izaten dira.
Erosotasuna eta segurtasuna ekartzen dituzte. Dokumentuetan goitizen
horiek erabiltzean, gutxiago idatziko dugu eta bezeroek informazio
gutxiago ikusiko dute. Adibidez:

• Hizkuntzen kudeaketa: LanguagePriority eta AddLanguage. Bezeroan le-
hentasuna zehazten ez denerako ordena lehenetsia zehazten da. Adibidez:

• Segurtasunerako atzipen-kontrol gehigarria: AccessFileName. Atzipena
kontrolatzen duen fitxategi baten izena zehaztu ohi da bertan, azpikatalogo
guztietan izen horretako fitxategi bat gehi daiteke atzipena kontrolatzeko.

Horrez gain, beste aukera batzuk aparteko fitxategietan konfiguratu ohi dira,
baina fitxategi horiek barneratzen dira fitxategian ondoko lerroen bitartez:

Horrela, portuen kontrola beste fitxategi batera eraman da, eta ondorioz portu
edo IP helbide gehigarriak ports.conf fitxategian adierazten dira Listen bitartez.
Adibidez, SSL trafiko segururako:

Posible da aukera honetan bezeroen murriztapena egitea. Adibidez, ondoko
konfigurazioarekin makina lokalari baino ez zaio erantzungo.

Plug-in moduluak, berriz, mods-enabled katalogoan zehazten dira, konfigu-
razio-moduluetan LoadModule eta AddModule parametroak erabiliz. Modulu asko
izan ohi dira, baina hona hemen erabilienetako bat:

Konfigurazioa konplexua denez, komenigarria da aldaketak eginez gero

LoadModule mime_module /usr/lib/apache2/modules/mod_mime.so

Listen 127.0.0.1:80

Listen 443

Include /etc/apache2/ports.conf
Include /etc/apache2/mods-enabled/*.load

Include /etc/apache2/conf.d/

AccessFileName .htaccess

LanguagePriority eu en es fr

Alias /icons/ "/usr/share/apache2/icons/"

User www-data

286 Linux: Sistemaren eta sarearen administrazioa



formatua egiaztatzea. Horretarako dago apache2ctl komandoa:

18.3.2. Alegiazko zerbitzariak

Apache zerbitzari bakar batez hainbeste domeinu eta azpidomeinu zerbitza
daitezke. IP helbidearen arabera eduki desberdina eskain daiteke.

Hori guztia kudeatzeko VirtualHost atalak erabiltzen dira, gaur egun
/etc/apache2/sites-available azpiko fitxategietan kudeatzen direnak. default
izeneko fitxategian kontrol lehenetsia zehazten da ondoko parametroekin:

• Domeinuari dagokion informazioa: NameVirtualHost eta VirtualHost. Gune
lehenetsian honako hau da:

• Administratzailearen e-posta helbidea:

• Web orrien erro-katalogoa: DocumentRoot. Hemendik behera nabigatuko
denez, kontu handia izan behar da baimenekin. Alda daiteke eta loturak ere
erabil daitezke. Horren azpian Directory sententziak zehatz daitezke kon-
trol zehatzagoa lortzeko (onarpenak eta debekuak zehatz daitezke allow eta
deny bitartez). Adibidez:
DocumentRoot /var/www/
<Directory />

Options FollowSymLinks
AllowOverride None

</Directory>
<Directory /var/www/>

Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all

</Directory>
Alias /doc/ "/usr/share/doc/"
<Directory "/usr/share/doc/">

Options Indexes MultiViews FollowSymLinks
AllowOverride None
Order deny,allow
Deny from all
Allow from 127.0.0.0/255.0.0.0 ::1/128

</Directory>

ServerAdmin webmaster@localhost

NameVirtualHost *
<VirtualHost *>

apache2ctl configtest # egiaztapena
apache2ctl restart # berrabiatzea
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Ikus daitekeenez, Directory sententzia desberdinetan fitxategi-sistemaren
atal desberdinak kudea daitezke.
• Scripten izen baliokideak:

Domeinu anitz

Domeinu anitz kudeatu ahal izateko Apache ondo konfiguratzeaz gain, DNS
zerbitzuaren bitartez lortu beharko da domeinu desberdinetatik zerbitzari bakar
horretara iristea. Domeinu birtual berriak sortzeko bide egokiena honako hau da:

• /etc/apache2/sites-available katalogoko default fitxategiaren kopia bat egin
domeinu bakoitzeko:

• DocumentRoot parametroa aldatu beharko da, katalogo berri bat esleituz.
Bertan eskaerak zerbitzatzeko web informazioa jarriko da. Domeinuei edo
IP helbideei dagokien informazioa ondo zehaztea ere ezinbestekoa da.
Adibidez, localhost eta www.erakunde2.org informazio desberdinarekin
zerbitzatu nahi bada, hauxe zehaztuko dugu:

• a2ensite komandoaren bitartez domeinua modu egokian ezarri, sites-enable
katalogoan estekak sortuz, eta apache berrabiatu:

Indarrean dauden domeinuak kontrolatzeko ondoko komandoa erabil daiteke:
apache2ctl -S

a2ensite www.erakunde2.org
a2ensite localhost
apache2ctl restart #edo /etc/init.d/apache2 restart

<VirtualHost *:80>
ServerName www.erakunde2.org
DocumentRoot /var/www/erakunde2

</VirtualHost>
<VirtualHost *:80>
ServerName localhost
DocumentRoot /var/www/localhost

</VirtualHost>

cd /etc/apache2/sites-available/
cp default domeinu-izena

ScriptAlias /cgi-bin/ /usr/lib/cgi-bin/
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18.3.3. Konfigurazioa modu grafikoan

Apacheren konfigurazioa modu grafikoan ere egin daiteke webmin bitartez.

18.1. irudia. Apache2ren konfigurazio grafikoa.

Zerbitzarien atalean Apache hautatu eta 10.1. irudiko pantaila agertuko zaigu.
Bertatik87 parametro guztiak kontsultatu/alda daitezke, eta zerbitzari birtualak
sortu ere.

18.3.4. Adibideak

1. Konfigurazio-fitxategia aztertzea. Fitxategi hau aztertzeko, more komandoa edo
emacs editorea erabil daiteke, baina azken kasuan kontuz ibili eta ez egin
aldaketarik:
more /etc/apache2/apache2.conf
more /etc/apache2/sites-available/default
ls -l /var/www
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18.4. SSL ETA SEGURTASUNA

Zortzigarren kapituluan azaldu denez, zifraketa funtsezko eragiketa da konexio se-
guruak bideratzeko. Web zerbitzuetan gero eta informazio sentikorragoa bidaltzen
denez —kreditu-txartelen zenbakiak esaterako—, zifraketa barneratu da, HTTP
protokoloaren barruan HTTPS protokolora pasatuz. Webgune batean modu segu-
ruan aritzean, URLaren ezker aldean https agertuko da http ordez.

80 portuaren ordez 443 portua erabili ohi du HTTPS protokoloak, bi zerbi-
tzuak mantendu ohi direlako, bat trafiko arruntetarako eta beste bat seguruetarako.
Apache zerbitzari bakar batek bi portuak kudea ditzake, aipatutako Listen konfi-
gurazio-parametroari esker batetik, eta alegiazko zerbitzariak definitzeko aukerari
esker bestetik.

SSL paketearen bidez bermatzen da web konexioen segurtasuna. SSL sigla
Secure Socket Layer esaldiaren laburdura da eta konexio segururako maila adieraz-
ten du. SSL delakoaren zeregin nagusia pasahitzen zein mezu osoen zifraketa eta
ziurtagirien (certificate) bidezko mezuen kautotzea da. Ezinbestekoa da zerbitza-
tzen den informazioa pertsonala edo sentikorra denean, eta are gehiago gunean
salerosketak bideratzen direnean. SSLk ez du ziurtatzen segurtasun-arazorik ez
dela egongo, baina segurtasunerako funtsezko urrats ezinbestekoa da.

Web zerbitzari segurua behar denean, bi aukera nagusi daude: mod_ssl modu-
lu osagarria gehitzea Apacheri edo Apache-SSL paketea instalatzea. Lehen kasuan
modulua integratu behar da eta bigarrenean www.apache-ssl.org helbidera jo
daiteke, eta bertan baliabideak eta informazioa eskuratu. Konfigurazio-fitxategian
hainbat parametro berri agertu beharko dira eta guztietan SSL aurrizkia agertuko
da. Horien artean, SSLCertificateFile parametroa —ziurtagirien fitxategia konfigu-
ratzeko— eta SSLCertificateKeyFile —gakoen informaziorako— azpimarra
daitezke.

Apache2ren segurtasunaren inguruko artikulu on bat helbide hoentan aurki
daiteke: http://www.securityfocus.com/infocus/1786

18.5. ARIKETAK

1. Aldatu Apacheren konfigurazioa hasieran konexio bakarra ireki dadin. Konpro-
batu ondo egiten duela

2. Sortu bi webgune desberdin bi azpidomeinu desberdinetarako. Horretarako
Apacheko zerbitzari birtualen aukera erabili beharko duzu, DNS konfigurazio
egokiaz gain.
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Eranskinak





A. Komando-fitxategiak: scriptak

Liburuaren bigarren kapituluan (ikus 2.2. sekzioa) aipatzen dira script-lengoaiak.
Lengoaia horien bitartez, lanen automatizazioa bideratzen duten komando-fitxate-
giak idazten dira. Lengoaia horien sententziak interpretatu egiten dira exekutatu ahala;
horrexegatik, komando-interpretatzailea deritze tratatzen dituzten programei.

Script-lengoaiak programazio-lengoaia gisa ikus daitezke, horrelakoek bezala
aldagaiak, baldintzazko egiturak, egitura errepikakorrak etab. eskaintzen dituzte-
lako, baina bi alde nagusi daude batzuen eta besteen artean:

• Interpretatzeko modua: ohiko programazio-lengoaiak konpilatuak dira eta
script-lengoaiak interpretatuak. Beraz, komando-fitxategiak ez dira konpi-
latu beharko, eta fitxategietan aldaketak egin bezain laster, indarrean sartuko
dira.
• Helburua: programazio-lengoaien helburua aplikazio berriak egitea da;
script-lengoaiena, berriz, komando edo programen bitartez adierazitako
lanak kateatzea eta automatizatzea. Horrexegatik dira garrantzitsuak admi-
nistrazio-lanetarako.

Unix eta Linux sistemetan hainbat komando-interpretatzaile, eta ondorioz,
hainbat komando-lengoaia dago. Gehienak antzekoak dira eta bi dira
azpimarratzekoak: Unix guztien arteko garraiagarritasuna ziurtatzen duen sh (shell)
lengoaia batetik, eta modu interaktiboan lan egiteko erosoa den Linuxeko bash
lengoaia bestetik. bash erabiliko dugu teklatutik komandoak banan-banan egika-
ritzeko eta sh komando-fitxategiak exekutatzeko. Kapitulu honetan sh interpre-
tatzailearen lengoaia azaltzen da, hainbat adibiderekin lagunduta.

Azken urteotan zabalkunde handia duen perl lengoaia ere azpimarragarria da,
hainbat abantaila eskaintzen baititu: aplikazio zein komando-fitxategiak egiteko
helburua du batetik, eta plataforma anitzerako (Windowserako zein Unixerako) ba-
lio du bestetik. Horrez gain, oso ahaltsua da eta objektuei zuzendutako metodolo-
giara egoki daiteke. Dena den, bere konplexutasuna dela-eta, liburu honen espa-
rrutik at geratzen da.



A.1. SH LENGOAIA

Komando-fitxategiak egiteko lengoaia ezagunena da Unix munduan hainbat arrazoi-
rengatik: Unix eta Linux sistemen arteko garraiagarritasuna ziurtatzen du, sinplea da,
eta, aspalditik datorrenez, lengoaia horretan idatzitako adibide eta tresna asko daude.

Lan elkarreragileetan edo interaktiboetan aritzeko, berriz, ez da oso egokia,
ez baitu eskaintzen beste lengoaia batzuek eskaintzen duten beste ezaugarri (azken
komandoak errepikatzea edo editatzea eta goitizenak erabiltzea, esaterako). Horre-
xegatik scriptak egiteko baino ez ohi da erabili.

Komando-fitxategiak testu-editore batez (gedit, emacs, vi, pico...) prestatu ohi
dira. script baten egitura tipikoa honako hau izan ohi da:

• Lehen lerro bat scriptari dagokion interpretatzailearen bide absolutua
zehazteko. sh erabiltzeko #!/bin/sh zehaztuko da.
• Ohar bat komando-fitxategiaren helburua deskribatzeko. Ohar guztien
lehen karakterea # karakterea izango da.
• Komando-sekuentzia bat, kasu batzuetan baldintzazko edo egitura errepika-
korrekin konbinatuta. Komandoak liburuan agertzen diren Linuxeko
komandoak edo programa exekutagarriak izango dira. Komandoekin batera
dagozkien parametroak zehaztuko dira, eta parametroak konstanteak izateaz
gain aldagaiak ere izan daitezke. Hau guztia ondoko pasarteetan zabalduko
da. Lerro bakoitzean komando bat zehaztu ohi da, baina bat baino gehiago
zehatz daitezke ; banatzailea erabiliz.
• Azken sententzia exit izaten da; scriptaren exekuzioari buruzko informa-
zioa jasotzeko balio du. 0 balioa erabili ohi da bukaera zuzena adierazteko
eta balio positiboak erroreetarako.
Adibidez, /tmp katalogoan kopiatu ondoren fitxategi bat ezabatzeko scripta

honako hau litzateke:

Komando-fitxategiaren prestakuntzaren ondoren exekuzioa dator. Editoreak
scripta exekutatzeko baimenik inoiz esleitzen ez duenez, ezin dira fitxategiaren
izena aipatuz zuzenean abiatu. Aurreko adibidean azaldutako fitxategiaren izena
baztertu izango balitz, ondoko bi moduetan jarriko lirateke martxan (demagun
eman beharreko parametroa zaharra izango da):

#!/bin/sh
# 1. parametroan ($1) dagoen fitxategia /tmp katalogoan
# kopiatu eta ezabatu
cp $1 /tmp
rm -i $1
echo "$1 fitxategiak mugitua eta ezabatua"
echo
exit 0
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• Aurretik exekutatzeko baimena esleitu “chmod +x” komandoa erabiliz, eta
hori behin eginez gero, exekutaldi guztietan izena erabiltzea, behar diren
parametroak ondoren aipatuz.

• sh komandoarekin abiaraztea, sh komando-interpretatzailearen fitxategi
exekutagarria baita.

Komando-interpretatzaileen exekuzioaren aurretik, dagokien start-up edo
abiatze-fitxategia jartzen da martxan; sh programaren kasuan, .profile izeneko
fitxategia, gure erro-katalogoan egongo dena. Mota honetako fitxategien helburu
nagusia ingurune-aldagaiak ezartzea da eta laugarren kapituluan azaldu da, baina
hemengo adibideetan ez ditugu erabiliko.

A.2. LENGOAIAREN EZAUGARRIAK

Scripten egitura azaldu denean aipatu dira lengoaia hauen ezaugarri nagusiak:
aldagaien maneiua eta baldintzazko zein egitura errepikakorren erabilera.

Aldagaiak bi motatakoak izan daitezke: lengoaiak aurredefinituta dituenak eta
programatzaileak sor ditzakeenak. Aldagaien balioa adierazteko, $ sinboloa erabil-
tzen da aurrizki moduan.

A.2.1. Aurredefinitutako aldagaiak

script bat idaztean hainbat aldagai erabil daitezke hasieratik, lengoaiak
eskaintzen ditu-eta. Honako hauek dira ezagunenak:

$i komando-lerrotik jasotzen den i-garren parametroa adierazten du. Horre-
la, $0 izango da komando-fitxategiaren izena, $1 lehen parametroa, $2
bigarrena, etab. Aurreko adibidean $1 erabili da mugitu eta ezabatu beha-
rreko fitxategia adierazteko, eta scriptaren exekuzioan zaharra fitxategia
zehaztu da, aldagaia ordezka dezan.

$# parametro kopurua adierazten du eta egitura errepikakorretan erabili ohi
da.

$* egitura errepikakorretan, batzuetan parametro guztiak adierazi nahi dira
eta horretarako dago aldagai hau.

sh baztertu zaharra

chmod +x baztertu
./baztertu88 zaharra
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$? azken komandoak edo programak exit sententziaren bidez itzuli duen
emaitza adierazten du. Komando-sekuentzia batean aurreko komandoaren
exekuzio zuzena ziurtatu nahi da erroreen detekzioa egiteko. Gutxi
erabiltzen da, baina script sendoak egiteko interesgarria da.

$$ prozesuaren identifikadorea adierazten du. Prozesuen kudeaketarekin
lotutako scriptetan bakarrik erabiltzen da.

ingurune-aldagaiak: sistemaren barne-funtzionamenduan laguntzeko alda-
gaiak dira eta komandoetan zein scriptetan erabil daitezke (ikus 4.1. sek-
zioa). Ezagunenak hauek dira: $PATH, exekutagarriak eta scriptak bila-
tzeko katalogo-zerrenda; $PWD, uneko katalogoa; $HOME, kontuaren
erro-katalogoa; $USER: erabiltzailearen (kontuaren) izena; eta $TERM,
erabiltzailearen terminala.

A.2.2. Aldagaien maneiua

Aldagai berriak defini eta erabil daitezke fitxategian zehar. Ez dira erazagutu
behar, baina oro har, lehenik hasieratzen dira, eta gero komandoen parametroetan
erabili ohi dira.

Hasierako balioa emateko bi aukera daude: konstante baten edo beste aldagai
baten balioa esleitzea eta 'read balioa' aginduaren bitartez teklatutik eskuratzea.
Adibidez, bidea aldagaian katalogo baten balioa jartzeko hainbat aukera daude,
hala nola hauek:

Ikus daitekeenez, balioa emateko ez da $ sinboloa jartzen aldagaien aurrizki
gisa, eta, oro har, aldagaien datu motak karaktere-kateak izango dira. Zenbakizko
balioak ere erabil daitezke, baina eragiketa aritmetikoak egin ahal izateko expr
komandoa erabiliko da. Ez da oso erosoa (zuriguneak zehatz-mehatz errespetatu
behar direlako) eta, gaur egun, POSIXen proposamenari jarraituz, bash eta ksh
programetan let komandoa edo $ sinboloa eta parentesi bikoitza erabiltzen dira.
Ondoko adibideetan kop aldagaiaren balioa inkrementatzeko sententzia zehazten
da (alderantzizko komatxoen interpretazioa gogoratzeko irakurri 3.2.1. sekzioa):

Aldagaien balioak adierazteko $ aurrizkia itsasten zaio izenari, aurreko adibi-
dean egin den moduan. Karaktere-kateen arteko kateaketa da eragilerik jartzen ez
denean gauzatzen den eragiketa. Adibidez, 1. parametroan fitxategi baten izena

kop=`expr $kop + 1` # kop aldagaiaren inkrementua
kop=$((kop+1)) # bash
let kop=$kop+1 # bash
let kop++

read bidea # teklatutik irakurriko da
bidea="/usr/tmp" # konstantea esleitzen da
bidea=$2 # bigarren parametroan jasoko da
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baldin badago eta kat aldagaian fitxategi horri dagokion katalogoa badago, fitxate-
giaren bide absolutua idazteko honako bi aukerak ditugu:

Hala ere, aldagaien izenak eta konstanteak ez nahasteko, aldagaiaren izena
giltzen artean mugatzea gomendatzen da:

Aldagai berrien biziraupena, kontrakoa zehazten ez baldin bada, komando-
fitxategiarena da. Beraz, kasu horretan, aldagai berrien balioa ez da jasoko beste
scriptetan. Balioa manten dadin eta beste komando-fitxategitan erabili ahal izateko,
bi baldintza bete behar dira:

• Aldagaiaren balioa esportatu egin behar da, export komandoa erabiliz.
• Komando-fitxategiaren izenak puntuz hasi behar du, edo bestela exekuzioa
source komandoaren bidez burutu behar da (ikus 4.1. sekzioa).
Horixe da start-up edo abiatze fitxategietan egiten dena, orokorrean puntuz

hasitako izenak baitituzte eta kodearen barruan hainbat export egiten baitira.
Hasierako adibideko bidea esportatzeko komando hauxe da:

A.2.3. Baldintzazko espresioak

Baldintzazko egituretan zein egitura errepikakorretan zehaztu ohi diren espre-
sio hauek makoen artean joan ohi dira, eta osagaien artean zuriune bakar bat jarri
behar da89.

Interpretatzaileak espresio hauen ebaluazioa egiten du, faltsua edo egiazkoa
direlako emaitzak lortuz. Gehienetan espresio logikoak erabiltzen dira eta espresio
logiko ezagunenak konparaketa aritmetikokoak dira. Horietan bi espresioren artean
(konstanteak edo aldagaiak izan daitezke) ohiko eragileak erabiltzen dira, honako
gako hauekin:

-eq egiazkoa berdinak direnean
-ne egiazkoa ezberdinak direnean
-lt egiazkoa lehena txikiagoa denean
-le egiazkoa lehena txikiagoa edo berdina denean
-gt egiazkoa lehena handiagoa denean
-ge egiazkoa lehena handiagoa edo berdina denean

export bidea

echo "fitxategia: ${kat}/$1\n"

echo "fitxategia: $kat/$1\n"
absol=$kat/$1; echo "fitxategia: $absol\n"
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Edonola ere, hain ohikoak ez badira ere, oso erabilgarriak dira fitxategien
gaineko baldintzak, eragigai bakarra dutenak:

-f egiazkoa fitxategi arrunta denean
-d egiazkoa katalogoa denean
-r egiazkoa irakurtzeko baimenarekin
-w egiazkoa idazteko baimenarekin
-x egiazkoa exekutatzeko baimenarekin

Baldintzak konposa daitezke ondoko eragileekin:
-o edo moduko konposaketa
-a eta moduko konposaketa

Karaktere-kateekin beste eragile logiko arruntak erabili beharrean, test modu-
ko espresioa erabiltzen da:

test st1=st2 berdintasunerako
test st1!=st2 desberdintasunerako

Komando bat baldintza moduan erabiltzen bada, komandoaren bukaeran
itzultzen den balioa (exit komandoan zehazten dena) ebaluatzen da, 0 faltsutzat
hartuz eta gainerako balioak egiazkotzat.

Geroagoko adibideetan azaltzen da espresio hauen erabilera.

A.2.4. Programazio-egiturak

sh programaren programazio-egiturak programazio-lengoaia arruntetan era-
biltzen direnekin oso antzekoak dira. Sintaxia oso zurruna izatea da duten alde
handiena, hitz erreserbatuak erabiltzean ezin baita lerro berean ezer idatzi aurretik.

Hiru egitura nagusi daude: if baldintzazkoa eta while zein for errepikakorrak.
Lehengo bietan baldintzazko espresioak erabiltzen dira.

Baldintzazko egitura honako hau da:

else adarra hautazkoa da, baina if, then eta fi beti agertu behar dira. Adar
bakoitzeko komandoak hainbat lerrotan jar daitezke.

if [ baldintza-espresioa ]
then komandoak
else komandoak

fi
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Egitura errepikakor tipikoa honako hau da:

Hala eta guztiz ere egitura errepikakor erabiliena for egitura da:

Espresioan parametro guztiak edo fitxategi-multzoak zehaztu ohi dira.
Horrela, $* aldagaiak parametro guztiak adierazteko balio du, eta * metakarakterea
fitxategi-multzoak adierazteko erabiltzen da (ikus 3.2.1. sekzioa). Komatxoen
artean, zuriunez banatutako hitz-segida bat ere jar daiteke espresioaren tokian, eta
orduan iterazio bakoitzean hitzetako bat hartuko da.

case egitura baldintzazkoa ere onartzen da, egitura honekin:

A.3. ADIBIDEAK

1. scriptaren izena idazten duen script bat:

2. Erabiltzaile kopurua ematen duen komandoa:
echo "erabiltzaile kopurua:" `who | wc -l`

echo $0

case aldagaia in
balio1)

komandoak ;;
balio2)

komandoak ;;
balio3)

komandoak ;;
esac

for aldagaia in espresioa
do
komandoak
done

while [ baldintza-espresioa ]
do
komandoak
done
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3. Parametro gisa jasotzen den erabiltzailea konektaturik dagoen ala ez esaten
duen komandoa:

4. Komandoaren oihartzuna, parametro guztiekin:

5. “.h” motako fitxategien lehen 10 lerro listatzea, aurretik buru bat jarriz eta
fitxategi arruntak direla egiaztatuz.

6. Aurrekoa erabiliz eta parametroetan fitxategi motak zehazten direla jakinda,
mota horietako fitxategiak listatzea:
#!/bin/sh
# gutxienez parametro bat dagoela egiaztatzea
if [ $# -lt 1 ]

then
echo “errorea: ez da aurkitu argumenturik”
exit 1

fi
for mota in $*
# parametro bakoitzeko
do

for i in *.$mota
do

if [ -f $i ]
then

echo “======== $i fitxategia =========”
head $i

fi
done

done

for i in *.h
do

if [ -f $i ] # fitxategia arrunta bada
then
echo “======== $i fitxategia=========”
head $i

fi
done

echo $0
for i in $*

do
echo $i

done

id="$1"
if who | grep $id >/dev/null

then
echo "$id konektaturik dago"

fi
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7. Suhesia kontrolatzeko script bat (ikus 7. eta 12. kapituluak):

A.4. ARIKETAK

1. script bat egin, zenbait erabiltzaile konektaturik dauden ala ez jakiteko. Erabil-
tzaileen identifikadoreak parametro gisa jasotzen dira. Parametrorik jasotzen
dela egiaztatu behar da.

2. script bat idatziz, defini ezazu komando berri bat katalogo baten azpikatalogoak
listatzeko.

3. Osatu bigarren ariketa azpikatalogo horiek guztiak aztertzeko eta parametro
gisa pasatzen den mota duten fitxategien lehen 10 lerroak metatzeko osoa
izeneko fitxategi batean.

case "$1" in
start)

# zerbitzua abiarazteko aginduak hemen
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
# arau gehiago ...
;;

stop)
# zerbitzua gelditzeko aginduak hemen
iptables -F
iptables -X
iptables -Z
;;

restart)
# aurreko biak deitzea
$0 stop
$0 start
;;

status)
# zerbitzuaren egoera adierazteko aginduak hemen
iptables -L
;;

*)
# errore-mezua. \ karakterea ondoko lerroan

jarraitzeko
echo "Erabilera zuzena ondokoa da: \

$0 {start|stop|restart|status}"
exit 1

esac
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B. Espresio erregularrak eta awk

Unixeko hainbat komandotan, testuak aztertzen dituztenetan batez ere, espresio
erregularrak erabil daitezke. Espresio horiek onartzen dituzten komando ezagun-
enak sed, grep, egrep90 eta awk dira, perl interpretatzailearekin batera.

Espresio horiek erabiltzen direnean, normalean, fitxategi baten lerroak dira
tratamendu-unitatea, eta espresiook lerro batzuk selekzionatzeko (espresioarekin
bat datozenak hain zuzen) erabiltzen dira. Horrexegatik patroiak ere esaten zaie.
Kontuan hartu behar da espresio erregularretan hainbat karaktere alfabetiko erabil-
tzen direla esanahi bereziekin, beraz, karaktere horiek esanahi berezirik gabe adie-
razteko ihes-karaktere bat (\ karakterea) erabili beharko da.

Espresio erregularrak idazteko sintaxia azalduko da lehendabizi, hainbat
multzotan banatuta, ondoren hainbat aplikazio sinple azaltzeko.

B.1. SINTAXIA

Karaktereak adierazteko espresioak

Posizio batean ager daitezkeen karaktereak adierazteko hainbat modu daude.
Karaktere bakar bat onartzen bada, karaktere hori zehaztuko da eta kito; baina,
ondoko adibideetan ikus daitekeenez, multzo baten karaktere bat adierazteko, ma-
koak erabiliko dira; edozein karakteretarako, puntua; tarte bat adierazteko, marra-
txoa; osagarrirako, txapela; etab.

90. egrep delakoa grep programaren baliokidea da, baina espresio erregularren multzo ahaltsua-
goa ezagutzen du.



B.1.2. Kokapena adierazteko sinboloak

Hemen azaltzen diren espresioak erabiltzen ez direnean, patroia aplikatuko
zaio lerroaren edozein zatiri, baina zati horren posizioa mugatzeko aukera dago.
Lerro-hasiera zein -bukaera eta hitz-mugak dira erabilienak.

B.1.3. Bestelako eragileak

Karaktere-kateak adierazteko bestelako eragile batzuk ere erabil daitezke.
Karaktere edo espresio bat aukeran (?), errepikatua (+) eta aukeran edo errepikatua
(*) dira erabilienak.

espresioa esanahia 
^A a larria lerro-hasieran 
^[a-zñ] letra xeheaz hasitakoak 
\.$ puntua lerro-bukaeran 
^...$ hiru karaktereko lerroak 
\<h h-z hasitako hitza 
\<hau\> hau hitza 
^[^hH] h-z hasten ez diren lerroak91

espresioa esanahia 

a "a" karakterea 
[^a] "a" ez den beste edozein karaktere 
[a-z] letra xeheen multzoa 
[a-zñ] letra xeheen multzoa ñ barne dagoela 
[A-Z] letra larrien multzoa (Ñ ez dago) 
[a-zA-ZñÑ] letra guztien multzoa, ñ letra barne 
[aeiou] bokal xeheak 
[0-9] zenbakiak
[^aeiou] bokal ez den edozein karaktere xehe 
[^0-9] edozein karaktere, zenbakiak izan ezik 

. edozein karaktere 

\. puntu karakterea 

[a-zñ\.\,\-] alfabetoa (xeheak), puntu, koma eta marratxoa 
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B.2. ADIBIDEAK

egrep eta sed komandoak erabiliko dira ondoko adibideetan. Lehenak lerroak
selekzionatzeko baino ez du eragiten, eta bigarrenak aurkitutako patroian aldaketak
egiten ditu. egrep komandoan espresio erregularra komatxoen artean doa eta seden
barren artean beste espresio konplexuago batean.
1. fitx fitxategian zenbakitik hasten diren lerroak lortzea:

2. Gutxienez hiru karaktere alfabetiko dituzten lerroak hautatzea:

3. Banatzaileak zuriuneekin ordezkatzea:

4. Aurreko programa hitz_banatu deitzen bada, fitx fitxategian ñ karakterea
hasieran duten hitz desberdinak kontatzea:

B.3. AWK

awk script lengoaia da, hau da interpretatua da, beraz, programak ez dira konpilatu
behar. sh baino askoz ahaltsuagoa da eta perl baino sinpleagoa. GNU lizentzia-
rekin banatzen denez gero gawk izena ere ematen zaio.

hitz_banatu <fitx | sed 's/\ /\n/g' | grep '^[ñÑ]' | sort -u | wc -l

sed 's/[\,\.\;\:\?\!\"]\ ?/\ /g'

egrep '[a-z].*[a-z].*[a-z]' fitx

egrep '^[0-9]' fitx

espresioa esanahia 

[0-9][0-9]? zifra bat edo bi 
[0-9]+ zifra bat edo gehiago 
[0-9][0-9]* zifra bat edo gehiago 
[0-9][0-9]+ bi zifra edo gehiago 
[aeiou]+ bokal bat edo gehiago 
\<h.*u\> h-z hasi eta u-z bukatutako hitzak 
2[0-9]*0 2 hasiera eta 0 bukaera duten zenbakiak 
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B.3.1. Ezaugarriak

Ezaugarri nagusiak ondoko ideia hauetan laburbil daitezke:
• Liburutegi ahaltsu bat, C lengoaiaren antzekoa, eskaintzen du baina modu
interpretatuan erabiltzeko. Liburutegi horretako funtzioekin programa
ahaltsu eta trinkoak egin daitezke.
• Espresio erregularrak erabil daitezke modu naturalean.
• Aldagaien erazagupena, dagokien motarekin, ez da beharrezkoa; aldagaiak
hartzen dituen balioen arabera interpretatzaileak esleituko baitio mota.
• Fitxategi nagusian (sarrera estandarrekoan) egiten diren irakurketak ez dira
zehaztu behar, automatikoki irakurri eta aurredefinitutako aldagaietan utzi
egiten baitira datuok. Lerrokako editore baten gisa ikus daiteke, lerroko
informazioa eta lerroko eremuetakoa aldagaietan eskaintzen dituena.
• Elkartze-bektoreak kudeatzeko gaitasuna du, berrordenaketak eta sailkako
kalkuluak bideratuz.
Ezaugarri hauekin C lengoaiarekiko alternatiba interpretatu interesgarria es-

kaintzen zaigu, batez ere eginkizun sinpleak modu azkarrean egin nahi direnean.
Horixe da sistemen administrazioan dugun behar handienetako bat. Eginkizuna
konplexuxeagoa denean, awk eta sh programak konbinatu ohi dira pipe bitartez,
bakoitza egokiago denerako erabiliz (ikus ondorengo adibideak). Edolan ere,
halakoetan kontuz ibili behar da, bietako sintaxia eta semantika oso desberdinak
baitira. Adibidez, $1 sinboloa sh programarako lehen parametroa da, baina awk
programarako uneko lerroko lehen eremua.

Lengoaia honen azterketa zehatzak liburu oso bat osatzeko aukera eskaintzen
badu ere, gure helburua erabiltzen hasteko aukera eskaintzen duen sarrera txiki bat
egitea baino ez da. Sakontzeko hainbat gune interesgarri daude sarean92.

awk komatxo sinpleen artean idazten da, eta sententzia bakoitzean bi osagai
bereizten dira: patroia eta ekintza. Patroia ezkerrean zehazten da, eta ekintza, edo
ekintza multzoa, giltzen artean. Hona hemen sententzia baten adibidea:

Patroian aldagai bat ($1, lerroko lehen eremua) barren artean dagoen espresio
erregularrarekin bat etortzea (~ eragileak horixe zehazten du) eskatzen da eta
ekintza tot aldagaia metatzea. Sententzia interpretatuta, ondorioa hau da: lehen
eremua zenbakia denean, bere balioa tot aldagaian metatuko da. Ikus daitekeenez
sintaxia C lengoaiarenetik gertu dago.

$1~/^[0-9]+$/ { tot=tot+$1; }
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B.3.2. Patroiak

Aurredefinitutako bi patroi daude: BEGIN eta END. Horrela errazten da
aldagaien hasieratzea eta metatutako balioen bukaerako idazketa.

Gainerako patroi guztiak sarrera estandarretik irakurritako lerro guztiekin
alderatzen dira, eta betez gero, dagozkien ekintzak gauzatuko dira. Patroietan
askotan espresio erregularrak agertuko dira.

Patroia nulua bada, hau da, patroia zehazten ez bada, ekintzak sarrera-fitxate-
giko lerro guztiei aplikatuko zaizkie. Dena den, ekintzetan baldintzak zehatz dai-
tezke, beraz, batzuetan helburu bera lortzeko bi aukera daude: ekintza patroi baten
eskuinean zehaztu, edo patroi hutsa eta baldintzapeko ekintza erabili.

B.3.3. Aurredefinitutako aldagaiak

Aurredefinitutako hainbat aldagai eskaintzen zaizkigu programazio-lana
errazteko. Horietako aldagai batzuen balioa aldatu ohi da BEGIN patroiaren sen-
tentzian, adibidez, lerro-bukaera (erregistro-bukaera ohiko fitxategi moduan iku-
sita) zein eremu-bereizlea aldatzeko.

Gehien erabiltzen diren aurredefinitutako aldagaiak hauek dira:
$0 irakurritako azken lerro/erregistro osoa (uneko lerroa)
$1 uneko lerroko lehen eremua/hitza
$2 uneko lerroko lehen eremua/hitza
$n uneko lerroko n-garren eremua/hitza
NF uneko lerroko eremu/hitz kopurua
NR lerro/erregistro-zenbakia
FS hitz/eremu-bereizlea
RS lerro/erregistro-bereizlea

Kontuz aldagaiekin, balioaz edo erreferentziaz erabiltzeko beti izen bera era-
biltzen da (ez sh programan bezala, non $ erabiltzen den balioa adierazteko). Era-
bileraren arabera, interpretatzaileak jakingo du balioaz edo erreferentziaz ari garen.
B.3.4. Ekintzak

Ekintzak C lengoaiaren sententzien oso antzekoak dira. Horrela = eragileare-
kin esleipenak zehatz daitezke, eta if, while eta for eragileekin baldintzazko
egiturak osatzea ere badago, C-ko sintaxia eta semantikari jarraituz.

Liburutegiko funtzioak ere C-koetatik oso gertu daude berdin-berdinak ez
direnean; hala ere, batzuen izena aldatzen da (length erabili behar da strlen erabili
beharrean karaktere-kate baten luzera aipatzeko) eta karaktere-kateak oinarrizko
datuak dira eta ez karaktereen bektoreak, beraz, karaktere-kateak esleitu, alderatu
eta kateatu daitezke inolako funtziorik erabili gabe.
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Bektoreei dagokienez, azpimarragarria da aipatutako elkartze-bektoreak era-
biltzeko aukera; ondoko adibideetako batean ikus daitekeenez, oso ekintza ahal-
tsuak bideratzen baitituzte kode sinplea idatziz. Halakoetan, bektorearen indizea
karaktere-kate bat izan ohi da.

C programetan bezala, awk erabiliz oso programa labur eta ahaltsuak egin
daitezke, baina etorkizunari begira merezi du programak ondo egituratzea, oharrak
gehitzea eta irakurgarritasuna bultzatzea trinkotasunaren gainetik.

B.3.5. Aldagaien balioak edo parametroak jasotzea

Kontuz ibili behar da aldagaien izenekin. sh edo bash interpretatzailerako $1
aldagaia 1. parametroa bada ere, awk programan $1 uneko lerroko lehen hitza da.
Orain, galdera hau da: nola jaso awk programan sh edo bash interpretatzaileen
aldagaiak edo ingurune-aldagaiak? Errazena -v parametroa erabiltzea da, ondoren
esleipen bat zehaztuz, esleipen horretako eskuinaldean shelleko aldagaia zehaztuz
eta ezkerraldean awkn erabiliko den aldagaiaren izena.

Ondoko bi hasierekin:

hauxe lortzen da:
• Lehen adibidean awk programaren barruan param1 aldagaian egongo da
komandoari pasatzen zaion lehen parametroa.
• Bigarrenean exe_bide aldagaian eskuratuko da PATH aldagaiaren balioa.

B.4. AWK ADIBIDEAK93

1. K bat baino gutxiago hartzen duten fitxategien tamaina osoa uneko katalogoan
kalkulatzea:

2. Sistemak martxan dituen prozesuen artean lehen parametroan jasotzen den
identifikadorea baino balio altuagoa duten prozesuen informazioa listatzea:

ps auxw | #prozesu guztien inf.; id-a 2. eremuan
awk -v min=$1 ' #sh-ko 1. param ($1) -> min aldagaia
{ if ($2>min) print $0 } ' #baldin id($2) > parametroa (min)

ls -l | egrep -v '^d' | #katalogoak baztertzeko
awk '$5<=1024 { guzt += $5 } #tamaina 5. eremuan

END { print guzt }' #bukaeran inprimaketa

awk -v param1=$1 '...
awk -v exe_bide=$PATH '...
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3. Fitxategi batean agertzen diren hitzen maiztasuna inprimatzea:

4. Abesti bat ausaz aukeratzea:

B.5. ARIKETAK

1. egrep programa erabiliz, C iturburu-programa batean lortu int motako aldagai
guztien erazagupena. Horietako aldagai bat hartu eta lortu bere erabilera guztiak.
Programa egiaztatzeko /usr/include/stdlib.h fitxategia erabil dezakezu.

2. Bigarren ataleko azken adibidean oinarrituta, lortu hiru karaktereko hitzen
artean gutxienez bi bokal dituztenak.

3. sh eta awk konbinatuz, prestatu script bat parametro gisa pasatzen den katalogoan
dauden fitxategiek zenbat disko hartzen duten kalkulatzeko.

#!/bin/sh
cd $HOME/sounds
echo "Hautatutako abestia:"
find . -type f -name '*.mp3' -print |
awk 'BEGIN { srand() }

{ izenak[NR]=$0 }
END {

i=1+int(rand()*NR);
print izenak[i];

}'

awk '
# hitzen maiztasuna metatzen joatea elkartze-taula batean
{ # patroi hutsa: lerro bakoitzeko

for (i = 1; i <= NF; i++) # hitz bakoitzeko
maiz[$i]++ # elkartze-taula, indizea: uneko hitza

}
# emaitzak inprimatzea
END { # fitxategi-bukaeran

for (hitz in maiz) # elkartze-taulako elementu bakoitzeko
printf "%s\t%d\n", hitz, maiz[hitz];

}'
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C. make programa

make programaren helburua software-mantentzeari laguntzea da, eta horretarako
lengoaia berezi bat eskaintzen da. Unix guztietan agertzen da eta haren erabilera
oso hedatuta dago. Fitxategiak oso konplexuak izan daitezke, baina kapitulu honen
helburua sarrera xume bat eskaintzea baino ez da.

Helburu bikoitza du: modulu askotako programen birkonpilazioa kontrolatzea,
aldaketa txiki batek modulu guztien konpilazioa ekar ez dezan, eta programen
instalazioa automatizatzea.

Hala ere, beste helburu batzuetarako ere erabil daiteke; izan ere, baldintza ba-
tzuen arabera hainbat prozesu burutu eta emaitzak lor daitezke makeren bitartez.

sh lengoaiarekin gertatzen zen bezala, lengoaia honetan sintaxia zurruna da
eta edozein akatsek, zuriuneekin izanda ere, ondorio handiak izan ditzake. Kasu
honetan oso inportantea da zuriuneak ez idaztea lerro-hasieretan, tabulazioa baita
horren ordez erabili beharrekoa.

C.1. KONPILAZIOA

Adibide sinple batekin hasiko gara. Pentsa dezagun C lengoaiaz programatzen ari
garela eta musika zabaltzeko aplikazio bat bukatzen ari garela. Aplikazioan hiru
iturburu-modulu daude, nagusi.c, trinkotu.c eta zabaldu.c izenekoak, eta lehen
bietan erabiltzen da mp.h izeneko goiburuko fitxategi bat. Mendekotasun horiek
kontrolatzeko, Makefile izeneko fitxategi hau idatziko dugu:

musika_zabal: nagusi.o trinkotu.o zabaldu.o
gcc -o musika_zabal nagusi.o trinkotu.o zabaldu.o

nagusi.o: nagusi.c mp.h
gcc -c nagusi.c

trinkotu.o: trinkotu.c mp.h
gcc -c trinkotu.c

zabaldu.o: zabaldu.c
gcc -c zabaldu.c



Horrela, mp.h fitxategian aldaketa bat egiten bada, modulu guztiak birkon-
pilatu dira zabaldu.c izan ezik, honek ez baitu mendekotasunik modulu horrekin.

Ikusten denez, bi lerro mota daude, mendekotasuna adierazten dutenak (bi
puntuko karakterearen bidez bereizten dira), eta eginbeharrekoa zehazten dutenak
(hasieran tabulazioa dutenak eta kasu honetan konpilatzeko balio duen gcc koman-
do erabiltzen da halako guztietan). Azken lerro hauetan komandoak erabil daitez-
ke, sh lengoaiaren programazio-egiturekin konbinaturik, hala nahi izanez gero.

Konpilazioa gauzatzeko make baino ez da zehaztu beharko (“make
musika_zabal” litzateke zehatzena, baina ez da ezinbestekoa), Makefile izeneko
fitxategia bilatzen baitu automatikoki.

Katalogo berean, make motako fitxategi bat baino gehiago behar baldin bada,
.mk motako fitxategiak sortuko dira eta “make -f fitxategia.mk“ zehaztuko da.

C.2. INSTALAZIOAK

Orain pentsa dezagun gure aplikazioa bukatu dugula eta instalatzaile bat prestatu
nahi dugula.

Gure programa konpilatzeaz gain, exekutagarriak izan behar duten katalogoak
jartzea izango da instalazioa egitea. Horrez gain, desinstalazioa ere prestatu nahi
dugu. Azter dezagun nola geratuko litzatekeen fitxategia:

make instal egitean, aurretik aipatutako konpilazioaz gain, katalogo baten
sorrera eta exekutagarriaren mugimendua gertatuko dira.

make desinstal egiteak hainbat fitxategiren ezabaketa ekarriko du.

instal: all
mkdir /usr/lokal/musika
mv musika_zabal /usr/lokal/musika

all: musika_zabal

musika_zabal: nagusi.o trinkotu.o zabaldu.o
gcc -o musika_zabal nagusi.o trinkotu.o zabaldu.o

nagusi.o: nagusi.c mp.h
gcc -c nagusi.c

trinkotu.o: trinkotu.c mp.h
gcc -c trinkotu.c

zabaldu.o: zabaldu.c
gcc -c zabaldu.c

desintal:
rm -r /usr/lokal/musika
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Bestelako ezaugarriak

Makroak edo aldagaiak, atzizkien araberako erregelak eta patroietan oinarri-
tutako erregelak agertzen dira instalazioa kontrolatzeko hainbat make fitxategitan.

Kapituluaren helburutik kanpo geratzen da gai hauetan sakontzea, baina on-
doko adibide honetan antzeman daiteke lengoaiaren ahalmena eta konplexutasuna:

Lehen lerroan objektu-modulu bakoitza dagokion iturburu-moduluaren
mendean dagoela esaten da. CFLAGS makro bat da eta bertan konpilazio-aukerak
(-g adibidez) egongo dira esleituta. $< aurredefinitutako makro bat da eta men-
deko modulu bakoitza ordezkatzen du, hau da, .c fitxategi bakoitza. $@ antzekoa
da, baina emaitzari edo ondorioari dagokio; kasu honetan objektu-moduluen
ordezkaria da.

make fitxategi konplexuak egin behar direnean, beste aukera bat dago
Linuxen: autoconf, automake eta libtool tresnak erabiltzea.

%.o: %.c
gcc -c -o $@ $(CFLAGS) $<
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chown komandoa, 47, 80, 131, 139, 207
comm komandoa, 37
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crond, 118, 123, 124
crontab komandoa, 123-126
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domeinu berriak, 230, 233
domeinu-helbidea, 164
domeinu-izena, 182, 226, 229, 288
domeinuaren informazioa, 218, 233, 237,
273

driver, 109, 130-131, 134-135, 157

du komandoa, 71, 143
dump komandoa, 53, 92, 96-97, 127

E
echo komandoa, 36, 60
edquota komandoa, 89, 90
eguneraketa, 21, 24, 106, 235-236, 245
emacs, 33, 38, 69-70, 75, 108, 110, 260, 289,

294
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287, 296
eskuragarritasuna, 10, 145, 218
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/etc/group, 80, 83, 85, 147, 209, 212
/etc/hosts, 173-175, 200, 220, 241
/etc/hosts.allow, 194-195, 207, 211, 257
etc/hosts.deny, 194-195, 207, 211, 257
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etc/init.d, 116-121, 188, 196, 210-211,
245, 269

/etc/inittab, 112-117, 133, 150
/etc/mail, 266, 270, 274-275
/etc/modules, 131-132
/etc/motd, 23, 26
/etc/nsswitch.conf, 173, 212-214, 217,
243
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/etc/rc.d, 118, 187
/etc/resolv.conf, 173, 175, 229, 241, 243,
247

/etc/samba, 223, 228
/etc/services, 174-175, 188, 194, 209,
276-277

/etc/shadow, 78-81, 147-148, 154, 156,
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/etc/ssh, 252-256
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